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ATALIAN CZs.r.0.
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ATON Security s.r.o.
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www.cleanline.cz
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WWW. SybE”dY“ (o4
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www.security-cz.eu
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41201 Litoméfice
www.oko69.cz

Néarodni stala konference
o bezpecnosti (NSKB), z.s.
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www.nskb.cz

WWW.KPKBCR.C2

HIGH SECURITY PRODUCTS, a. s.
Pod starkou 378/3

140 00 Praha 4

www.h-s-p.cz H

TRIVIS — Centrum vzdélavani, s.r.o.
Na terase 355/8
18200 Praha 8
www.trivis.cz

ELSERVIS - Ivo Kolarf

Dédinska 898/15
16100 Praha 6 ELSERVIS

Ivo Kolai

ANIM plus = RS, s. . 0.

Aredl TJ MEZ, 775 01
Vsetin — Ohrada
www.anim.cz

Security MCO s.r.o. =
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517 54 Vamberk
WWW.mco-security.cz

CENTURION loss prevention a. s.
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www.centurionlp.cz

centurion

Ceska posta Security, s.r.o.
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Nové Mésto, 110 00 Praha 1
pistek.roman@cpost.cz
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Pro Bank Security, a. s.
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11000 Praha 1

www.probank.cz Pro Bank
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INPOS SECURITY
Kfizkovy UJezd.ec 42 INPOS
251 68 Kamenice ﬂ:Q Z

WWW.inpos.cz

Ing. Martin Neuschl

Sachetni 391
26101 Pribram

Agentura Pancéf, s. r. o.
K dubu 2330/2b, Chodov

149 00 Praha 4

www.pancer.cz

ECES Institut, s.r.o.
Kutuzovova 547/13
703 00 Ostrava

SIMACEK FACILITY CZ spol. s r. 0.

X K

Trnkova 34
628 00 Brno
www.simacek.cz
iy s G
General Provider s.r.o.
Sidlo: Kodariska 432/15
101 00 Praha 10 .f GENERAL
www.generalprovider.cz . PROVIDER

Trade Corporations s.r.o.
Mostecka 273/21

118 00 Praha 1 ‘W
info@tcorp.cz
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ABAS IPS Management s. r. o.

Jankovcova 1569/2¢ N
170 00 Praha 7 ’

www.abasco.cz
FIBHS

ARES GROUP s.r.0.

Libusska 189/12
142 00 Praha 4
www.ares-group.cz \

ARES GROUP

O.K. SHOOTING Security, s.r.o.
Zéhradna 746/36
900 51 Zohor
Slovenska republika
www.sbs-shooting.sk

PRIMM bezpecnostni sluzba s. r. o.

Kutnohorska 309
109 00 Praha 10
www.primm.cz

CVUT - Fakulta biomedicinského
inzenyrstvi

Sportovct 2311, Kladno CVUT
https://www.fomi.cvut.cz/ FBMI

European Security Solutions s.r.o.
TyrSova 3214/8 e ——

69501 Hodonin
WWW.eses0.CZ E S E S U
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WAKENHAT FIN s.r.o.

Sazecska 560/8
108 00 Praha 10 Malesice
www.wakenhat.cz

UNISEC s.r.o0.

UNISEQC
Riegrova 54
26101 Pfibram
www.unisec.cz

SECURITY

SECURITY MONIT s.r.o.
Hoblikova 548/6

613 00 Brno .

www.security-monit.cz M on .t
SECURITY

Solidita s.r.o.

Jefédbové 419

250 73 Radonice
www.solidita.cz SO Ll ITA

Preventa Service s.r.o.
Kutuzovova 547/13

703 00 Ostrava - Vitkovice :
www.preventa.cz m‘ta

Stratia s.r.o.

Podolska 613/28
147 00 Praha 4

www.stratia.cz ’ 8 T R AT I A

GADO s.r.o.
Her3picka 11b

639 00 Brno ' 7 GADO
www.gado.cz v
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252 30 Revnice
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UVODNi SLOVO

Vazeni ¢tenari,

jsem potésen, ze mizete drzet v rukou
prvni letosni cislo naseho odborného
Casopisu Bezpecnost s profesionaly,
naplnéné radou zajimavych clankd.

Vérim, Ze jste zaveér lonského roku pro-
zili v co mozna nejvétsi pohodé
a v kruhu rodinném a ze si trochu té
svatecni pohody stale jesté uchovavate
i v prvnich tydnech nového a jiz plnou
parou béziciho roku 2023.

Pocatek roku jsme prozili v duchu prezi-
dentskych voleb a byli svédky vice ci
spiSe méné férovych bojl o funkci hlavy
statu. Na své si prisly i rizné dezinfor-
mace, a tak si jisté nejen odbornici na
bezpecnost uvédomili rizika a moznosti
kyberprostoru v oblasti manipulaci
s vefejnym minénim.

V tomto kontextu mame pro Vas
dobrou zpravu — pfipravny tym slozeny
z odbornik{ z nasi KPKB CR ve spolu-
préaci s vedenim Asociace kyberbezpec-
nosti AFCEA a Fakultou biomediciny
CVUT jiz pracuje na pripravé tradicni
bezpecnostni konference Ochrana
mékkych cild 2023, jejimz hlavnim
leitmotivem bude posileni bezpeénost-
niho povédomi a odolnosti nasi spolec-
nosti vci souc¢asnym hrozbam a na niz
Vas srdecné zveme. Akce se uskutecni
8. cervna 2023 v hotelu OlSanka na
Praze 3 a jsme velmi potéseni, ze na
konferenci se nam podarilo ziskat zasti-
tu Asociace krajii CR. Konference se
bude zabyvat tématy:

= OCHRANA MEKKYCH CiLU
A MOZNOSTI DETEKCE
RIZIKOVYCH OSOB

» TECHNOLOGICKA RESENi A
INOVACE V OBLASTI BEZPECNOSTI

= BEZPECNOSTN{ HROZBY A VYZVY
V MEZINARODNI{M KONTEXTU

* MOZNOSTI INTERDISCIPLINARNI
A INTERNACIONALN{ SPOLUPRACE
V BEZPECNOSTI
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Véfime, Ze pfipravovana konference
i ¢lanky, které naleznete uvnitf tohoto
¢isla, Vas obohati o hodnotné informa-
ce z oblasti bezpecnostni problematiky
abudou pro Vas podnétnou inspiraci.

Neméné zajimava pro Vas mize byt
i aktualni informace k tolik diskutova-
nému zékonu o bezpecnostnich ¢in-
nostech — na nedavném zasedani bez-
pecnostni sekce Hospodarské komory
bylo za pritomnosti zastupct minister-
stva vnitra konstatovano, ze soucasna
podoba navrhovaného zakona nema
dostate¢nou podporu a s nejvétsi prav-
dépodobnosti se ji budou patficné
organy zabyvat az koncem roku 2024.-
To koresponduje i s nékterymi neoficial-
nimi informacemi, Ze tento navrh
je vniman jako nedostatecny a neodpo-
vidajici soucasné dobé a skutecnym
potrebam vsech zainteresovanych.
Podle téchto informaci je na poradu
i jeho mozné stazeni z programového
prohlasenivlady.

Uprimné, nelze se tomu prilis divit.
Ministerstvo vnitra nevyuzilo moznosti,
které se mu nabizely ze spoluprace
s odbornou verejnosti, a nevnimalo jeji
nazory, navrhy ani férovou pragmatic-
kou kritiku, jez se posléze objevila
i v oficialnim dokumentu, ktery v rdmci
pripominkového fizeni uplatnila Ho-
spodaiska komora CR.

Nezbyva tedy nez doufat, ze pokud
dojde na opétovné prepracovani toho-
to, pro nas obor klicového zakona, bude
zpracovatel |épe vnimat nézory odbor-
né verejnosti a v ramci korektnich jed-
nani bude nalezen potrebny konsenzus.
Pochopitelné Vas budeme prabézné
informovat.

Za prezidium KPKB CR Vam preji hodné
sil k prekonavani problému této slozité
doby.

Ing. Vaclav Jahodar
prezident KPKB CR
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0 OPTIMALNI A AKTlIAlNI

HODINOVE SAZBE

Zakladem tvorby ceny jsou vzdy mzdové néklady, které vychazi z nafizeni viady
o minimalni mzdé a zarazeni pfislusné pracovni pozice do pfislusného tarifniho
stupné podle zékona. Dalsi slozky mzdy jako priplatky za praci v noci, ve svatek ¢i
ovikendu, dovolena se fidi zakonikem prace. _
Tyto néklady jsou pro viechny podnikatele stejné. Rozdilnymi mohou byt po
dalsi nakladové polozky, jako jsou $koleni, vystroj, vybaveni bezpecnostn [ r
prostredky, komunikacni prostredky, pojisténi, rezijni a spravni naklady podnikate

atd., které jsou u kazdého trochu odlisné.

f

STHAZNY S OSHEDGENIM IlIlBllHIlE
ZPUSI]BI[I]STI STRAZNY,
1. TARIFNi STUPEN

S'I'IIAZIW S llS\lEIII:EIIIM llIlIIllIlIIE
ZI'lISlIBIlIlSTI STRAZNY,
2. TARIFNi STUPEN

Sazba pracovnika v rezimu 24/7, strazny
s osvédcenim odborné zplsobilosti strazny,
1. tarifni stupen, 37,5 hod tydné nepretrzity

rezim, sluzby ve sluzebni uniformé,
jednoducha pracovni ¢innost bez pouZziti PC,
bez pochuizek a bez systém( EZS, EPS, CCTV.

Podle zékona 567/2006 Sb., ve znéni
nafizeni vlady ¢. 465/2022 Sb.,
ze dne 22.12.2022

103,80 Kc*40 hod /37,5 hod = 110,72 K¢

Sazba pracovnika v rezimu 24/7, strazny
s osvédcenim odborné zplsobilosti strazny,
2. tarifni stupen, 37,5 hod tydné nepretrzity
rezim, sluzby ve sluzebni uniforme,
obchtzky véetné elektronického
pochtizkového systému (EZS, EPS, CCTV).

Podle zakona 567/2006 Sb., ve znéni
nafizeni vlady ¢. 405/2021 Sb.,
ze dne 5. 11. 2021

106,50 Kc*40 hod /37,5 hod = 113,60 K¢

VZOROVA KALKULACE
Minimalni mzda/hod.
Pfiplatek za praci v noci
Pfiplatek za praci ve svatek 4,38 K¢ 4,49 K¢
Priplatek za praci o vikendu 3,81 Ke 3,91 Ke
Odména za jazykovou vybavenost = =
Celkem hruba mzda 123,01 K¢ 126,21 K¢
Dovolena 20 dnd 9,84 K¢ 10,10 K¢
Zaklad pro zékonné odvody 132,85 K¢ 136,31 K¢
Odvody soc. a zdravotni pojisténi ve vysi 33,8 % 44,90 K¢ 46,34 K¢
Karencni doba 0,2 % 0,25 K& 0,25 K&
Zakonné Urazové pojisténi Kooperativa 5,6 promile 0,71 K¢ 0,71 K¢
Primérné naklady na 1 hodinu prace 178,71 K¢ 183,61 K¢
Minimalni cena
Mzdové néklady 85 %
Ostatni naklady
Fakturacni cena

110,72 K¢
4,10 K¢

113,60 K¢
4,21 K

113,60 K¢
4,58 K¢ [
4,89 K¢
4,25 K¢

10,00 K¢
137,32 K¢
10,99 K¢
148,31 K¢
50,42 K¢
0,27 K¢ |
0,77 K&
208,10 K¢
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208,10 K& [
36,72 K¢
244,82 K&

178,71 K¢
31,54 K¢
210,25 K¢

183,61 K¢
32,40 K¢
216,01 K¢

Obecné bezpecnostni agentury uvadéji, Ze na pokryti téchto nakladd je nutné mit alespon 15 % z fakturacni castky.

OSTATNi NEZBYTNE NAKLADY PRO VYKON OSTRAHY:
nastupni skoleni podle firemnich standard
Skoleni o povinnostech objektu
Skoleni BOZP a PO
uniforma
vybaveni pracovnika bezpecnostnimi prostredky (baterka, tomfa...)
komunikacni prostredky (vysilacka, telefon, ndhlavové souprava...)
kontrolni pochlzkovy systém
rezijni a spravni naklady (administrativa, kontrolni ¢innost, organizace a fizeni,
néklady na vedenievidence, knihy vykonu sluzby, pojisténi a dalsi naklady)
odmény pracovnikim
zisk




BEZPECI A OCHRANA

Je nadmiru jasne; ze dojde k opétovné-
mu hodnoceni a remodelingu celkové
koncepce ochrany hlavy statu v CR pro
nasledujici léta. Politika zajistovani bez-
pecnosti prezidentd, stejné jako jeji ana-
lytika a realizace, je svéfena Utvaru pro
ochranu prezidenta CR, policejni slozce
podrizené pfimo policejnimu prezidiu
coby celorepublikovému Gtvaru PCR.
Davodd, proc se tento Utvar bude mu-
set zabyvat aktualizaci nastavenych
procedur, je mnoho. Mezi ty praktické
patfi nutnost zajisténi tkoll plynoucich
ze zakona a ze samé podstaty existence
tohoto Utvaru, jako je ochrana nové
hlavy statu, zajisténi ochrany odchazeji-
ciho prezidenta Milose Zemana, ktery
ma stejné jako jeho predchidce Vaclav
Klaus ze zakona narok na dozivotni
ochranu, a tedy i na plGsobeni tohoto
Utvaru v jeho dalsim Zivoté. DalSimi dd-
vody jsou jednak jiz avizovany poZada-
vek vitéze voleb na snizeni intenzity
jeho ochrany a jednak aktualni zmény
bezpecnostni situace v CR i ve svété.
Policii ¢eka podrobna analyza potreb
nové hlavy statu. Je tfeba dosahnout
v tvorbé bezpecnostni koncepce vhod-
ného kompromisu mezi plnénim posla-
ni vySe zminéného Utvaru, zakonnych
pozadavkl na bezpeci hlavy statu
a vlastnim pranim pana Petra Pavla. Za-
roven je treba hledat vychodisko pro
reseni rizik plynoucich ze zmény kon-
cepce zahranicni politiky Hradu i z réto-
riky nového prezidenta a soucasné rea-
govat na bezpecnostni vyzvy plynouci

z polarizace a radikalizace Ceské spolec-
nosti.

Pri sbéru dat a vSech relevantnich sym-
ptoml bezpecnostnich rizik si policejni
analytika rozhodné nevystaci sama.
Zakladem je spoluprace s verifikovany-
mi policejnimi partnery, zejména se
zpravodajskymi sluzbami. Pro spravné
pojmenovani rizik, uréeni miry jejich
dopadl a pravdépodobnosti je tedy
dllezitda dlouhodobé se stale lepsici
integrace vSech bezpecnostnich slozek
statu a jejich vzajemna kooperace, ope-
rativni vyména relevantnich informaci,

«* jez mohou mit na bezpedi hlavy statu
“ vliv.

Hledani kompromisu mezi idealni

w ochranou a pranim prezidenta, ¢i rdz-

nymi protokolarnimi pravidly je pomér-
né obtizné. Nékteré chranéné osoby,
a pan Petr Pavel zjevné patfi mezi né, si
preji ochranu v co nejvétsi vzdalenosti
a v minimalnim méritku. Tyto pripady
pak nezfidka konci porusenim zakladni
bezpecnosti, coz v CR historicky nékoli-
krat vyustilo spiSe v trapné ¢i komické
situace. Vzpomenme napfiklad strelbu
airsoftovou pistoli na Vaclava Klause
v Chrastavé, na kontaktni demonstraci
clenky ,Pussy Riot" viici Milosi Zemano-
vi nebo na svéseni prezidentské stan-
darty. Sice se v téchto pripadech jedna-
lo o Utoky bez ohrozeni Zivota, nicméné
kazdy podobny Utok provéruje slabiny
télesné straze na konkrétnim misté
a implicitné vysila signal, ze efektivita
bezpecnostnich opatreni neni na dobré

u‘r%vni; Ihostejno zjaké priciny.
Ukolem policie je zajistit, aby na hlavu
statu nejenze nebyl spachan utok, ale
rovnéz aby mél bezpecny a neruseny
prostor pro vykon svého uradu. Z toho-
to ddivodu se cinnosti Gtvaru PCR roz-
déluji na kontinualni (ochrana sidla,
kancelare, rodiny, letniho sidla v La-
nech, korunovacnich klenotd apod.)
a epizodické (setkani s obcany ¢i jinymi
statniky, sluzebni cesty a pobyty, verej-
na vystoupeni, navstevy verejnych mist
apod.).

Kontinualni ochrana prezidenta

Tento typ ochrany sméfuje k vykonu,
ktery je fizen presnymi pravidly a proce-
sy (napriklad vstupni pravidla do pro-
stor). Vztahuje se k osobé prezidenta,
prislusnikim jeho rodiny a samozrejme
k prostoram, kde se zdrzuje mimo vy-
kon Uradu, tedy ve svém volném case.
Nového prezidenta tedy ceka podrob-
ny pocatecni bezpecnostni audit, ktery
preduréi naslednd navrzena opatreni
v jeho soukromych prostorach. Prosto-
ry pro vykon funkce projdou kompletni
revizi a pfipadnou modifikaci bezpec-
nostnich opatreni.

U tohoto typu ochrany je rizikem pad
do rutiny a zjednodusovani postupu.
Méla by zde platit filozofie tvorby
koncepce bezpecnostnich opatreni,
ktera ma za cil jednoduchost a efektivi-
tu kazdé procedury, a to tak, aby nebyla
v disledku zjednoduSovani prace ob-

=1

dlo opakované-
y rizika a periodické-

ivity — napriklad
anymi audi-
trola-

nén4 ¢ast procedurélni, ale i ¢ast tech-
nicka. Bezpecnostnimi technologiemi
jsou bohaté osazena nejen oficialni
mista Uradu, ale i vozidla (kolona prezi-
denta) ¢i letni sidlo a bude nutna jejich
instalace i v dalSich soukromych prosto-
rach prezidenta. Kazdy technologicky
element musi byt pravidelné kontrolo-
véan co do své Ucinnosti a co do ade-
kvatnosti svého ucelu i umisténi. K to-
muto vyuziva policie specialisty na riiz-
né védeckotechnické obory (IT techni-
ky, spojare, balistiky apod.).

Novy prezident si po nastaveni pravidel
bude muset zvykat na tuzsi pravidla
svého kazdodenniho Zivota, ale soucas-
né se bude muset pfipravit i na pfipad-

.j

né reakce bezpecnostniho tymu pri je-

ho ohroZzeni. Petr Pavel coby byvaly vr-

| cholny predstavitel NATO je na takovou
| pozornost i procesy bezesporu zvykly,

ale konkrétni secviceni postupt na rliz-
né nametové situace jej presto nemine.
Vzdalené by se to, co jej ceka, dalo pri-
rovnat k vycviku humanitarnich pracov-
nikd na soucinnostni postupy (napr. pfi
jejich evakuaci z valecné zény) s arma-
dou. Je tfeba, aby se seznamil s tim, jak
bude zajistén vykon jeho funkce béhem

“* krize, jak jako vrchni velitel ozbrojenych
1 slozek bude predavat pokyny, jak bude

postarano o jeho rodinu, as mnoha dal-

{ $imi procedurami, které jsou pro neza-

svécené prisné tajné a seznami se s nimi

. jen uzky okruh osob.

Epizodicka ochrana prezidenta

Tento typ ochrany bychom mohli cha-
rakterizovat za jakési kratkodobé ,ad
hoc" akce na zajisténi bezpeci chranéné

, osoby. Aby byly dobre zvladnuté pri

dodrzeni pozadovaného bezpecnost-
niho standardu, je treba o nich predem
znat co nejvice podrobnosti. Do mista

! konani je vzdy vyslan piipravny tym,

ktery celkovy obraz akce na misté ana-
lyzuje a pfijima zakladni opatreni. Pro-
hlizi prostory pyrotechnicky, zkouma
toxikologicky stravu, zajistuje organi-
zacné bezpecny perimetr pohybu pre-
zidenta, pripravuje alternativni Gnikové
cesty, kontroluje funkénost vytahd
a technickych prostredkd. Tento tym je
tedy predvojem télesné straze prezi-
denta. Musi kazdé misto perfektné po-
znat, ovladnout a pfipravit postupy
a opatreni na zvladnuti rozlicnych situa-
ci, a to i ve spolupraci s poradateli, za-
hrani¢nim hostitelem, s komercni bez-
pecnostni sluzbou ¢i Uredniky protoko-
lu.

PSRRI A |

Zde se nejvice projevuje disciplinova-
nost chranéné osoby prezidenta — zda
bude plné respektovat vSechna dopo-
ruceni a nastavené procesy svého bez-
pecnostniho tymu, anebo bude svym
chovanim svou vlastni bezpecnost ohro-
zovat. Nezridka se clenové bezpecnost-
niho tymu dostavaji do protichidné
1a jednu stranu Gkolovani

notnym prezidentem, ktery napt.
chce, aby mu umoznili spontanné
pozdravit dav osob, a to i v rozporu
s planem a navzdory pripadnym rizi-

akonnou
) chranit. Petr Pavel
lidem blize a Ize
na jeho spontannost
a neocekavané vystupy béhem plano-
vanych setkani, coz bude bezesporu
vyzvou pro jeho tym, ktery musf zajistit
jeho elementarni bezpecnostni stan-
dard.

' Dozivotni ochrana prezidenta

Bezpecnostni tym zdstava soucasti pre-
zidentova zivota po cely jeho dalsi Zivot.
Je tedy pochopitelné, ze samotny prezi-
dent musi mit moznost ¢astecné ovliv-
novat jeho slozeni, jednotlivé zarazeni
jeho prislusnikd, ¢i osobu ve vedeni
Gtvaru. Tento stav by se dal pfirovnat

k vlastni uvazené volbé |ékare, ktery ma _

povinnost se starat o vase zdravi. Esen-
cialnim pocitem je vzdy dlvéra, kterou
musi chranénd osoba v policejnim Utva-

L ru spatfovat. Po nastupu nového prezi-

denta do Ufadu Ize tedy ocekavat na
Urovni vedeni Utvaru personalni zmény,
a taky Zze v ném bude mit své viceméné
oblibené prislusniky.

S ohledem na ménici se dobu a dynami-
ku vyvoje rizik by se analytika policie pfi
sestavovani a realizaci bezpecnostnich

opatreni v okoli hlavy statu méla spolé-

hat i na zahranic¢ni partnery, ktefi se po-

- dileji se Sirokou zpravodajskou komuni-

A EEEEEEEE

il .

tou na zajiStovani bezpecnosti hlav
svych statd. V kontrastu s eskalujicim

napétim ve spolecnosti, bez ohledu na e

dlvody, které k nému vedou, se rizika
zvetsuji.

V souvislosti s dénim na geopolitické
scéne |ze jen tézko predikovat, jaké bu-
dou reakce na nového prezidenta v za-
hranici. Rovnéz na Gseku bezpecnostni-
ho vyzkumu jde vyvoj dopredu stejné
rychle jako metody k pachani Gtokd na
vyznamné osobnosti a technické vyba-
veni pripadnych Gtocnikd.

Lze tak ocekavat, Ze Utvar na ochranu
prezidenta CR mé pred sebou nelehky
Ukol a nevyvazi jej ani fakt, ze chranéna
osoba prezidenta, pan Petr Pavel, je sam

. zbezpecnostniho prostredi.

Mgr. David Rozek, CPP®
Company representative,
Certified Protection
Professional,

Board Certified in
Security Management
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NUKIB PRICHYSTAL NouY 2AKON
PROTI RIZIKOUYM DODAVATELUM
BEZPEGNOSTNICH, INFORMAGNiCH
A KOMUNIKAGNICH TECHNOLOGIi

Nejlevnéjsi vyhrava! Takto zjednoduse-
né Ize popsat mechanismus vybérovych
fizeni na dodavatele kamer a bezpec-
nostnich systémii pro éeskou strategic-
kou infrastrukturu. Proto se nezfidka
stava, Zze u vybranych elektraren, vojen-
skych objektt, nemocnic, tfadii, ve més-
tech, v prostredcich dopravnich podni-
kd, ale i na skolach dohlizeji na bezpec-
nost kamery vyrobené v Ciné. To se
vSak ma zmeénit.

Toto téma rezonuje odbornou i laickou
verejnosti. Velky rozruch zpUsobil pripad,
kdy ze serverli Azure spravovanych spo-
lecnosti Microsoft unikla citliva data. Tento
Unik dat se tykal ministerstva vnitra, pojis-
tovny VZP spolecnosti T-Mobile nebo
Ceské sporitelny. Nebo situaci béhem dru-
hého kola prezidentskych voleb, kdy na-
padli (zfejmé rusti) hackeri web kandidata
Petra Pavla. A takika vSichni si mizeme
vzpomenout na kauzu Vrbétice.

Informace, které mame verejné dostupné,
jsou jen Spickou ledovce. Nejde jen o Unik
citlivych Gdajt, ale o povahu téchto Utoky,
za jakym Ucelem jsou vedeny a také kym.
Kdo chce védét vice, at’ se zacte do kazdo-
rocné vydavané zpravy bezpecnostni in-
formacnisluzby, kde jsou jasné indicie.

Novy zakon podnitila zkusenost

s Cinskym pfistupem

Narodni Grad pro kybernetickou a infor-
macni bezpe¢nost (NUKIB) pfipravuje za-
kon, ktery by mél statu pomoci odhalit
nedlvéryhodné dodavatele. Lze jen dou-
fat, Ze se velka ¢ast bude vénovat také bez-
pecnostnim technologiim. Pravé u téchto
technologii je stabilita a divéryhodnost
naprosto zasadni. Je nezadouci, aby zemé
jako je Rusko nebo Cina nasazovaly své
trojské koné do strategickych instituci.
Vypisovatelé vybérovych fizeni tak budou
vcas upozornéni, kdyz se do vybérové sou-
téZe prihlasi subjekty, na které jsou uvale-
ny mezinarodni sankce.

Ddvodem je mimo jiné i zkusenost s ¢in-
skym pfistupem, kdy firmy ziskavaji od
Cinského statu rizné vyhody za zprostred-
kovani cennych informaci, byt se tak déje
v rozporu s mezinarodnim pravem. Dodr-
zovani prisnych pravidel GDPR je u téchto
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vyrobcl technologii je velmi sporné
a mnohdy ani zékaznik (budouci majitel -
spravce osobnich Udaju), ani dodavatel
dané problematice GDPR nerozumi, a vi-
becji neresi.

Odbornici by postupovali tvrdéji
Néktefi odbornici ale volaji po pfisnéjsSim
postupu. ,Zakon samozrejmé vitame,” fika
Ondrej Linduska, technicky a obchodni
manazer ve spolec¢nosti SCANLOCK CZ,
spol. s r.o., kterd na ceském trhu pusobi
jako distributor bezpe¢nostnich technolo-
gii a soustredi se hlavné na evropskeé tech-
nologie s vysokou pfidanou hodnotou.
,Prali bychom si ale, aby doslo k legislativ-
ni zméné a na objekty statniho zajmu
a také na kritickou infrastrukturu a energe-
tiku nebyly kamerové systémy z nevéro-
hodnych zdroji viibec umistovany.”

V pripadé skol, dradd a jinych budov na
lokalni drovni Linduska pripousti mirnéjsi
pravidla. ,Tyto instituce by si mohly samy
vyhodnotit, jak postupovat pfi vypsani
verejné zakazky. Mohou jednat stejné jako
stat v kritické infrastrukture dle pripravo-
vaného zakona, nebo nemusi byt tak ,tvr-
dé”, kdyz pro né neni povaha citlivych dat
tak zasadni.’

Linduska vyzdvihuje federalni zdkon Spo-
jenych statt americkych znamy jako Nati-
onal Defense Authorization Act (NDAA),
ktery zakazuje pouziti nevhodnych tech-
nologii ve statem vlastnénych objektech
nebo v objektech, které sponzoruje stat.
Tento dokument by mohl slouzit jako vzor.

Riziko uniku citlivych dat

a tok penéz z dotaci

Ucast dodavateld vyrobki z Ciny a Ruska
na dotacnich programech by méla pro
Ceské instituce plsobitjako ,red flag”. Tyto
firmy jsou podporovany dotacemi ve
svych domovskych zemich za tcelem zis-
kavani konkrétnich trhd. Tim, Ze jsou ceno-
vé zvyhodnény proti firmam z jinych zemi,
mohou snaze vybérova fizeni vyhréat.
Ale riziko Uniku citlivych dat je zde pak
vysoké. Nékdy vlivem pouziti zastaralého
softwaru, jindy aplikaci specialniho proto-
kolu, ktery umoznuje firmdm naprosto
zameérné manipulovat s daty a vyuzivat pro =
vlastni Gcely.

Je nanejvys pozitivni, ze zmény v pristupu
se jiz déji. Napriklad u dostavby jaderné
elektrarny Temelin uz vlada peclivé vybira-
la, kdo se vybérového fizeni icastnit méize,
akdo ne.V reakci na ruskou agresi na Ukra-
jiné zaznamenavame jiny prabéh verej-
nych vybérovych fizeni. Subjekty, které
jsou vlastnény pravnickou osobou, sub-
jektem nebo orgdnem usazenym v Ruské
federaci, pripadné z vice nez 50 % ve verej-
ném vlastnictvi ¢i pod vefejnou kontrolou
Ruska, jsou vylouceny primo. A tato ome-
zeni se netykaji jen dodavateld, ale i sub-
dodavateld. To vSe v souladu s nafizenim
Rady EU ¢.833/2014. U ostatnich subjektd,
které jsou do Fizeni pripustény, je hodno-
cena primarné kvalita poptavaného reseni
(hodnotici kritérium 60 %), a az poté cena
(40 %).

Stat jako zajemce o auto, ktery nevi,
zda v ném vozit lidi nebo pisek

Porad ale u verejnych tendr(i nachazime
problematické momenty. Své o tom vi On-
drej Linduska ze SCANLOCKu: ,Méla by
byt vice zohlednéna samotna potreba
azajmy koncového uzivatele. Vétsina vybé-
rovych fizeni je vypsana na technické para-
metry konkrétnich kamer, jako je napriklad
jejich citlivost, rozliseni, velikost cipu
apod., ale viibec se neuvadi, jaké potreby
ma systém plnit z pohledu uzitnych vlast-
nosti pro konkrétni objekt/zakaznika."
Vypisovatelé téchto tendrl tedy nerozli-
Suji, jaké dil¢i technologie jsou pro dané
uziti vhodné. ,V téchto aktivitach je stat
podobny zakaznikovi, ktery si chce vybrat
novy vlz a vi presné, jakou ma mit spotre-
bu, jaky ma mit parkovaci systém a vzor na
pneumatikach, ale nedefinuje, jaké vlast-
nosti a k jakému Gcelu auto bude uzivat.
Neni ziejmé, jestli bude v automobilu jez-
dit do prace nebo v ném bude vozit pisek,”
fika Linduska.

Aby bezpecnostni technologie

plnily svij primarni ucel

Odbornici véri, ze Narodni Grad pro kyber-
netickou bezpecnost pripravi zakon tak,
aby ochranil bezpecnost naseho statu,
a to s dlirazem na ochranu moci zakono-
darné, vykonné a soudni. Je zadouci, aby
tento zakon byl aplikovan na kritickou in-
frastrukturu a podporil technologie, které

" jsou vyvijeny za Gcelem zachovani bez-

pecnosti, které neslouzi néjaké ideologii

» nebo konkrétnimu statu v jeho prospéch,

at’ uz se jedna o prospéch financni, nebo
informacné-bezpecnostni.

Pokud by tyto technologie neslouzily
k ochrané zdravi, majetku a dusevniho
vlastnictvi, nebo napriklad k zajisténi stat-
ni bezpecnosti, popira takova technologie
jako celek svij primarni Gcel.

Ing. Ondfej Linduska
SCANLOCK CZ, spol s r.o.

BEZPECNOSTNI TECHNOLOGIE
A SLABOPROUDE SYSTEMY
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FANTOMOVA PREPRAVA
NOGNI MURA FIREM

Podvodna kamionova preprava,
v policejni hantyrce ,,fantomova pre-
prava” (FP), je druhem trestné cin-
nosti, pri které dochazi ke zcizeni
nového zbozi z vyrobnich nebo skla-
dovych arealu p¥i jeho prepravé.

Hlavnim cilem podvodnikl je zmocnit
se zbozi pfi provadéné prepravé z bodu
A do bodu B. Vyuzivaji toho, ze preprav-
ni spolecnost nemusi za prepravované
zboZi platit, protoze se jedna jen o jeho
prepravu na zakladé sjednané smlouvy
mezi subjekty (vyrobnim/skladovym
subjektem a zakaznikem/prodejcem
zbozi). Platbu za zboZzi provadi tedy pro-
dejni subjekt nikoli prepravce.

Zbozi je pfevazeno na zakladé smlouvy
o prepravé, kterou sjednava vyrobce,
a to bud’ pfimo s prepravnimi spolec-
nostmi nebo logistickymi spolecnost-
mi, popr. je nabidka pro prepravu zbozi
inzerovana na specialnich portalech,
tzv. burzach nakladd. Ke kradezim do-
chazi nejcastéji v souvislosti s mezina-
rodni kamionovou dopravou (MKD)
mezi jednotlivymi staty, jen zfidkakdy
v ramci vnitrostatni prepravy. Nize si
vysvétlime proc.

Duvody vzniku FP

Pocet vyrobnich zavodd, které produ-
kuji vysoky pocet vyrobkd, se soubézné
se zlepSovanim infrastruktury jednotli-
vych statd kazdym rokem zvysuje. S tim
souvisi i zvysujici se poptéavka po spo-
le€nostech zajistujicich nakladni pre-
pravu. Ve vétsiné pripadt dochazik pre-
pravé zbozi prostfednictvim velkych
spedi¢nich nebo prepravnich spolec-
nosti, které maji s velkymi vyrobci na
prepravu zbozi dlouhodobé smlouvy.

V poslednich letech vSak dochazi, pravé
z ddvodu zvysené poptavky po pre-
pravnich spolecnostech, k navyseni pre-
pravnich kapacit oslovovanim mensich
prepravnich firem. Dochazi i k tzv. ,pre-
prodavani” nasmlouvanych preprav,

kdy jsou k prepravé nakladl vyuzivany
malé prepravni spolecnosti. A zde vzni-
ka prostor pro pachatele, ktefi se dosta-
vaji k zakazkdm pod nabidkou levné
prepravy a rychlého doruceni zbozi do
cilové destinace. A jakmile dostanou
pristup ke zbozi, neni uz pro né zadna
prekazka, kterd by jim branila v jeho
zcizen.

Z dosavadniho provérovani, které pro-
vadéji organy cinné v trestnim fizeni
(OCTR) jak na Gzemi Ceské republiky,
tak na Uzemi Evropské unie, se da hovo-
fit o nékolika dobfe organizovanych
zlogineckych skupinach.

Podminky vzniku FP

Podminky, které umoznuji pachat tuto
trestnou cinnost, Ize rozdélit do nékoli-
ka oblasti:

e a) Pachatelé jsou obeznameni s fun-
govanim mezinarodni kamionové
prepravy a tomu pfizplsobuji své
protipravnijednani.

b) Pachatelé jsou obeznameni s fun-
govanim organa statni spravy a sub-
jektd, které se zabyvaji MKD (minis-
terstvo dopravy vydavajici koncese
pro MKD, pojistovny zfizujici pojisté-
ni odpovédnosti, Zivnostenské Grady
povolujici podnikatelskou ¢innost,
subjekty poskytujici potrebné pred-
méty pro provoz vozidel nad 3,5 t
apod.), a to ve vSech statech Evrop-
ské unie. Pachatelé pak dobre védi,
kde zaloZit spolecnost, kde provozo-
vat skladové prostory, kde nabirat
pracovnisilu apod.

¢) Pachatelé jsou obeznameni s takti-
kou policejniho vySetifovani, maji
znalosti o konani organd cinnych
v trestnim fizeni v jednotlivych sta-

tech (kde je jaky skutek bran jako
prestupek a kde je kvalifikovany jiz
jako trestny ¢in), jaké sankce pacha-
teldm za konkrétni skutky v pripadé
dopadeni hrozi. Tyto informace cer-
paji od byvalych policistd, ktefi se Zivi
jako obhéjci a nezfidka nabizeji své
sluzby pravé pachatelim organizo-
vanych skupin.

V neposledni fadé pak pachatelim na-
hréva vyuzivani kyberprostoru, kde je
podvodnikim zaru¢ena maximalniano-
nymita. Pokrok nelze zastavit, ale napr.
pfipravované zfizovani a zakladani spo-
le¢nosti jen prostiednictvim online pro-
storu bude opét nahravat podvodni-
kdam.

Ctyfi zakladni typy FP

Policejni prezidium, které ma proble-
matiku FP na starosti — konkrétné poli-
cejnim prezidentem zfizeny tym FAN-
TOM - vytvorilo interni typologii. Trest-
nou ¢innost pachanou v oblasti pod-
vodnych kamionovych preprav rozdé-
luje na Ctyri zakladni typy:

e 1. Vytvoreni prepravni spole¢nosti
pouze pro Ucely pachani trestné cin-
nosti. Vznika Uplné nova obchodni
spolecnost bez historie, neni zatize-
na zadnymi negativnimi udalostmi.

e 2. Odkoupeni, prevod obchodniho
podilu jiz existujici ,fungujici” pre-
pravni spolecnosti.

e 3. Zcizeni identity existujici spolec-
nosti (v kyberprostoru):

a) prolomenim Gctu jiné spolecnosti
primo na burze nakladd,
b) pfimym oklaméanim zakaznika.

* Podvodnici predstiraji, ze zakaznik
komunikuje s pravou spolec¢nosti, se
kterou jiz v minulosti vesel v obchod-
ni styk (provedla pro néj prepravu).
Podvodnici jen lehce pozméni emai-
lové adresy, ze kterych pak se zékaz-
niky komunikuji: merkomter@gmai-
l.com — merkotmer@gmail.com,
info@profikauf.au — info@pro-
kaufau nebo besttrans@email.com
- besttrans1@email.com.

e 4. Odklonéni prepravy (v kyberpro-
storu).

Kde k FP dochazi

Prostor pro pachani této specifické
trestné cinnosti je zejména tam, kde
dochazi k preprave zbozi za pouziti me-
zinarodni kamionové prepravy a kde je
nedostatecné pokryt trh touto sluzbou
mainstreamovymi dopravnimi spolec-
nostmi. Nelze ani jednoznacné fici, ze
by se nékde v Evropé kumulovala za-
sadnéjsi ohniska vyskytu této trestné
c¢innosti. Vznik této trestné cinnosti se
odviji od primyslového rozvoje a rozsi-
fovani prmyslové vyroby vdaném regi-
onu nebo statu, a jak bylo uvedeno vy-
e, od nedostatecnym pokrytim sluzeb
zajistujicich prepravu zbozi.

Prevence - uloha ostrahy

Vzhledem k rozsifenosti primyslové
vyroby v nejriznéjSich odvétvich neni
zadnému subjektu, ktery je odkazan na
prepravu svych produktl, zaruceno,
Ze se nestane cilem podvodnik(. Osvé-
ta a predavani informaci mezi OCTR
a jednotlivymi vyrobnimi provozy Cci
Skoleni vedoucich pracovnikll bezpec-
nostnich agentur jsou proto zcela ne-
zbytné.

K podpore Usili OCTR pfi potirani a od-
halovéni tohoto druhu trestné cinnosti
mUze prispét kazdy vyrobni podnik
i tim, Ze posili svou vnitini bezpecnostni
politiku —nastavi takové kontrolnia pre-
ventivni mechanismy, které v co nejvétsi
mite snizi rizika financnich ztrat zpUso-
benych protipravnim zneuzitim vyvaze-
ného zbozi.

Co lIze do téchto kontrolnich a pre-
ventivnich mechanismii zahrnout?

e a) Ostraha na vjezdu musi dlsledné
kontrolovat vozidla - nejen jednodu-
Se protokolovat registracni znacky,
ale provadét zdvojenou kontrolu
vozidel (napt. VIN).

¢ b) Investovat to kvalitnich kamero-
vych systémd.

e ¢) Najmout analytiky na provérovani
obchodnich partner v OSINT.

* d) Investovat do lokaliza¢nich pro-
stfredkd, napr. GPS, které je mozné
odeslat s prepravovanym zbozim
jako skrytou soucast prepravované-
ho zbozi.

To jsou jen nékteré priklady, jak mudze
vyrobni provoz minimalizovat své fi-
nancni ztraty. Vynalozené financni pro-
stredky do kvalitnich technologii a spo-
lehlivé pracovni sile jsou predpokladem
zamezeni ztraty zbozi a nasledné vznik-
|é finanéni tjmy.

Rozsah Skod - statistiky

Vzniklé skody, které jsou pachateli zpa-
sobovany, se kazdoro¢né pohybuji
v fadech nékolika stovek miliond eur.
V ramci Ceské republiky se pohybuiji
v rozmezi 100-150 miliond K¢. Statistiky
maji v piipadé Ceské republiky od roku
2019 klesajici tendenci. Nicméné v pru-
béhu let 2019-2022 se OCTR podafilo
zadrzet pres patnact osob, mezi nimiz
byli jak ridici kamionovych souprav, tak
samotni lokalni bossové. V ramci téchto
realizaci doslo i k zajisténi odcizeného
zbozi, které bylo po nezbytnych admi-
nistrativnich Ukonech vraceno plvod-
nim majiteldm.

Na klesajici tendenci trestnych skutkd
formou FP v ramci Ceské republiky pou-
kazuje skutecnost, Ze zatimco v roce
2016 doslo k odhaleni 40 takto spacha-
nych trestnych ¢ind, v roce 2022 se je-
jich pocet snizil na 16. Tato skutecnost
vSak vplyva bohuzel pouze ze statistiky
vnitrostatni, tedy statistiky Ceské re-
publiky.

Z dosud provedené $irsi analyzy, v ev-
ropském meéritku, vyplyva, Ze na jeden
nahlaeny skutek v CR je navazano zhru-
ba 3-15 skutkd v rdmci Evropské unie.
Znamena to tedy, Ze jedna vznikla nebo
pouzita podvodna spolecnost mlize
stat v jeden okamzik za vétSim poctem
skutkd, které pak nemusi byt nahlaseny
vliibec nebo nejsou nahlaseny na jed-
nom spole¢ném uzlovém bodé OCTR
v ramci jednoho statu, ale trestni fizeni
probihad na vice mistech nebo ve vice
statech soucasné.

Na odstranéni dosavadnich nedostatkd
pracuje intenzivné v soucinnosti s Euro-
polem tym FANTOM, spolecné s Redi-
telstvim pro mezinarodni policejni spo-
lupraci (RMPS) a dal$imi dotéenymi poli-
cejnimislozkami.

Klasifikace dle trestniho zakoniku CR

Nejcastéji se v souvislosti s podvodnou
kamionovou prepravou Setfi tyto trest-
né ciny: poskozeni cizich prav dle § 181,
kradez dle § 205, podvod dle § 209, lega-
lizace vynosu z trestné cinnosti dle
§ 216, padélani a pozménovani verejné
listiny dle § 348, nedovolena vyroba
a drzeni pecetidla, statni peceti a Ured-
niho razitka dle § 349 a nékteré nedba-
lostni trestné ciny.

Tresty, které v pripadé odsouzeni pa-
chateldm hrozi, se odvijeji od pravni
klasifikace konkrétniho trestného cinu
a rozsahu zpusobené skody. V pripade,
Ze je pachatel odsouzen pravomocnym
rozsudkem, mUze si ve vétsiné pripadu
odpykat i nékolikalety trest odnéti svo-
body.

plk. Mgr. Tomas TONDR
rada USKPV PP CR
vedouci tymu FANTOM
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Poskytovat sluzbu znamena pomoci
druhému s néc¢im, co bud' sam neumi,
nebo sice umi, ale pomoc mu uvolni
kapacity na jinou potiebnou cinnost.
Dany subjekt oviem predpoklada, ze
mu bude poskytnuta kvalitni sluzba

podle jeho osobitych predstav. V tom-

to prispévku se zaméfime na to, jak
stanovit soulad mezi predstavou kli-
enta a skutecnym zajisténim sluzby.

V Gvodu byl zminén vyraz kvalitni sluz-
ba. Nage CSN standardy vyraz ,kvalitni
sluzba” ¢i ,kvalita” neznaji, pouzivaji
termin ,jakost”. Pod timto vyrazem si
vsak spiSe predstavujeme jakost kon-
krétniho produktu ¢i vyrobku, pro sluz-
bu je to vyraz méné vhodny. Zdstarime
tedy u vyrazu ,kvalita”, kterou 1ISO 9000
popisuje jako stupen naplnéni pozado-
vanych parametr(. Jiz z této formulace
je patrné, ze kvalita je vnimana jako
.Stupnice”, ktera vyjadfuje spokojenost
klienta s odvedenou sluzbou. V této
stupnici mGzeme rozlisit Ctyfi mezni
hodnoty kvality:

1) Pozadovanou kvalitou je presné to,
co vyhovuje klientovi, tzn. jak si klient
predstavuje, Ze mu sluzba zajisti jeho
potrebu.

2) Druhym rozliSovacim stupném je
nejnizsi droven kvality, kterou klient
jesté akceptuje jako snesitelnou, v me-
zich tolerance (ne vzdy vse vyjde podle
ocekavani, proto klient predpoklada
i urcitou miru ,nekvality”). Do této Urov-
né je klient jesté ochotny hradit sluzbu
v plné vysi.

3) Pod touto Urovni pak nastupuje kva-
lita, ktera jiz klientem akceptovana neni,
je sice v toleranci, avSak s postihem za
nekvalitu. Klient upozorni poskytovate-
le sluzby penalizaci nebo tzv. malusem,
Ze neni ochoten za sluzbu platit celou
vysi. Poskytovatele tak upozoriuje na
svou ochotu jeho sluzby déle prijimat,
ale za predpokladu, ze dalsi sluzby jiz
budou plnény v pozadované kvalité.

4) Na spodni ,penalizacni Grovni” je tzv.

Jkriticka kvalitativni Groven”, kterd vyme-
zuje spodni limit tolerované kvality. Pod

touto urovni kvality jiz obvykle dochazi

k ukonéeni smluvniho vztahu z diivodu

nekvality.

Abychom mohli tyto trovné jasné
vymezit a nasledné sledovat odvadé-
nou kvalitu sluzby, byly specifikova-
ny dva ukazatele:

- Tim zakladnim je stupnice KPI (Key
Performance Indicators, cesky klicovi
vykonnostni hodnotitelé). Tato stupnice
muze byt rlzné definovana, napfr.
v procentech, ¢iselnou fadou, barev-
nym spektrem atd., vzdy vSak musi byt
urceno, kde na této stupnici jsou vyse
vymezené zakladni hodnoty (pozado-
vana kvalita, spodni hranice akceptova-
telné kvality, spodni hranice akceptova-
telné, avsak jiz penalizované kvality).

- Specialnim terminem CPI (Critical Per-
formance Indicator, cesky kriticka vy-
konnostni hodnota) se pak oznacuje
hodnota stupnice KPI, ktera predstavu-
je hranici neakceptovatelné kvality.

Konkrétni priklad

Tento prispévek je psan pro bezpec-
nostni magazin, proto si praktickou apli-
kaci ukazme na pripadé bezpecnostni
sluzby — security. Klient ma predstavu
absolutniho zajisténi bezpecnosti, coz
samoziejmé muze byt rozdilné podle
zakladni ¢innosti klienta, ale predpokla-
dejme klasickou administrativni budo-
vu. Bezpecnostnim incidentem muze
byt pohyb neautorizované osoby po
objektu, vyneseni/vneseni nepovolené-
ho majetku/véci z/do objektu, poniceni
majetku, napadeni, zcizeni know-how
a mnohé jiné. Pracovnik, ktery bude
pripravovat vybérové fizeni na bezpec-
nostni sluzbu musi pripravit zakladni
parametry smlouvy (SLA). Toto SLA mU-
Ze byt samostatné (v pripadé, kdy vybi-
rame individualné pouze bezpeénostni
sluzbu), nebo muze byt zarazeno jako
priloha do ramcové FM smlouvy (v pri-
padé integrovaného zajisténi sluzeb).
V radmci tohoto SLA jiz musi byt presné
a detailné specifikovano, jaké zabezpe-
ceni klient pozaduje (pfedmét smlou-
vy), a déle co klient ,nechce” (specifikaci
stupnice KPI, véetné meznich hodnot).
Vyznamnou hodnotou je pravé CPI,
které je v jiné casti smlouvy uvedeno
jako jeden z dlivodd ukonceni smlouvy.

Konstrukce vykazu hodnot KPI neni
zadnym standardem specifikovana.
Je proto na klientovi, jakou formou
bude KPI konstruovat a nasledné hod-
notit:

- Pokud hodnotime méritelné parame-
try, pak se KPI nastavuje celkem snadno.
Napriklad rychlost zasahu v pripadé
incidentu mdZzeme jasné vymezit poza-
dovanym ¢asovym limitem. Ve stupnici
KPI pak mdzeme méfit dobu do limitu
jako splnéné KPI, dobu po limitu pak
mUzeme bud' scitat nebo kazdy pripad
po limitu poditat jako jedno minusové
KPI a tato KPI na konci sledovaného ob-
dobi sedist a podle specifikované stup-

JAK ZAJISTIT

KUALITNI
SLUZBU?

nice penalizovat. MUzeme i stanovit

uréitou dobu po limitu jako prekroceni

CPI.

- Pokud hodnotime neméfitelné para-

metry, kterymi jsou casto tzv. mékké

parametry chovani, pak je nejvhodné;si
rozdélit je na dvé oblasti:

* ty, které bez dalSiho zarfadime do CPI
(poziti navykovych latek pracovnika
ostrahy na pracovisti, hrubé poruse-
ni pracovni kazné atd.), protoze jsou
samy o sobé ddvodem k ukonceni
smlouvy,

e ty, které mlzeme méfit napriklad
poctem incidentli za mérené obdobi
(napf. nedodrzeni Ustrojové kazné,
nedodrzeni rozvrhu obhlidky, neza-
chyceni vnasené/vynasené nepovo-
lené véci, propusténi neautorizované
osoby, nevhodné vystupovani atd.),
v ramci SLA pak musi byt vymezen
pocet zaznamd, které jsou ,pro-
minuty”, které jsou penalizovany,
a pfipadné i pocet zaznamd, ktery jiz
spada pod hranici CPI.

V FM smlouvé, pripadné SLA, musi byt
presné popsano, jak jsou KPI/CPI kon-
struovany, jak se méri a vykazuji, resp.
jak se postupuje v pripadé penalizace.
Jedna-li se o integrované sluzby, pak
FM smlouva popisuje obecné nakladani
a vykazovani KPI/CPI a kazdé jednotlivé
SLA detailné vymezuje presné nastave-
ni pro konkrétni sluzbu. Je nicméné po-
treba upozornit, ze i konstrukce KPI/CPI
v jednotlivych sluzbach maze byt vyso-
ce individualni. Specifickym pfikladem
je napr. KPI/CPI pro denni uklid, ktery
vyzaduje zcela odlisSnou konstrukci.

z platby za sluzby (ceny sluzby), ktera se
.Schova” mezi hrubymi pfijmy (pred
zdanénim). Tato forma je pro poskyto-
vatele méné citliva, a tak k ni pristupuji
radéji.

Zavérem

Jakéakoli smlouva na sluzbu je sama
0 sobé bezzuba, pokud soucasné neu-
presnuje, jakou kvalitu klient pozaduje.
Mohli bychom to popsat jako ,co klient
chce a co nechce”. Mnoho smluv na sluz-
by bohuzel pouze kopiruje predchozi
znéni, ve kterém Casto specifikace poza-
dované kvality a nekvality chybi. Nema-
te-li s touto formou popisu kvality
ve smlouvach zkusenosti, nechte si ale-
spon jednou poradit od zkuseného kon-
zultanta a dalsi smlouvy uz budete
s nejvétsi pravdépodobnosti schopni
vypracovavat sami.

Financni postih za nekvalitu

V predchozim textu jsme zminovali po-
tfebu postihu poskytovatele sluzby za
nekvalitu. Financni postih se provadi
formou penalizace, resp. ,malusu”.
V pfipadé aktualni potreby doporucuji
tuto problematiku pec rat
s dariovym speciali
lizace se totiz vymeruje z cisteho zisku
po zdanéni. To byva velice sledovana
Ucetni polozka, proto se mnozi posky-
tovatelé snazi této forme vyhnout. Cas-
téjsi shoda je na forme odectu postihu

Ing. Ondfej Strup
IFMA Fellow
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ochrana
mékkych cilG

Pripravny tym sloZeny z odborniku
z KPKB CR ve spolupraci s vedenim
Asociace kyberbezpecnosti AFCEA
a Fakultou biomediciny CVUT si Vas
dovoluje pozvat na tradi¢ni
bezpecnostni konferenci.

OCHRANA
MEKKYCH CILU
2023

Akce se uskutec¢ni
8. ¢ervna 2023
v hotelu Olsanka na Praze 3
pod zastitou Asociace kraj& CR.

Konference se bude
zabyvat tématy:

OCHRANA MEKKYCH CIiLU
A MOZNOSTI DETEKCE
RIZIKOVYCH OSOB

TECHNOLOGICKA RESENI
A INOVACE V OBLASTI
BEZPECNOSTI

BEZPECNOSTNI HROZBY
A VYZVY V MEZINARODNIM
KONTEXTU

MOZNOSTI INTERDISCIPLINARNI
A INTERNACIONALNI
SPOLUPRACE V BEZPECNOSTI

Vice informaci o akci a moznost registrace na:

www.ochranamekkychcilu.eu

SOCIACE KRAJU
ESKE REPUBLIKY
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Specifickym prvkem ve vykonu poli-
cejni prace ve Francii je od roku 1800
policejni prefektura (Préfecture de
Police), ktera je jako soucast Narodni
policie odpovédna za vykon policejni
spravy na uzemi hlavniho mésta
Pafize, jez je samo o sobé departe-
mentem-¢. 75.

V roce 2021 doslo k modifikaci statutu
a namisto vySe zminéného departe-
mentu je fec o spolecenstvi se zvlastnim
statusem (collectivités a statut particu-
lier, coz viak z hlediska tohoto pojedna-
ni mnoho neméni) a dalsich tfi k nému
priléhajicich departementd (Hauts-de-
Seine — ¢. 92, Seine-Saint-Denis — ¢. 93
a Val-de-Marne — ¢. 94), spolecné ozna-
Covanych jako ,mald koruna” (vnitini
kruh, petite couronne). ,Velkou korunu”
(vnéjsi kruh, grande couronne) tvori
Ctyri dalSi departmenty, zbytek regionu
{le-de-France.

Pafiz a ,mala koruna” dohromady zabi-
raji plochu okolo 762 km2 (pro srovna-
ni: okres Praha-Vychod v Ceské republi-
ce se rozklada na plose asi 755 km?2)
a prebyva zde (dle odhadu z roku 2019)

vatel. Do Parize jako takové prichazi
navic kazdy rok vice nez 20 miliont na-

té ¢i aglomeraci jesté komplexnéjsi
VyZvU.

» Prefekt (predstavitel statni spravy v kaz-

| klad nasledujicimi ukoly:

provozovani administrativnich slu-
zeb, jako je vydavani obcanskych
prakazd a ridicskych opravnéni,

e cinnosti tykajici se plynulosti a bez-
pecnosti dopravy,

* agenda verejnych shromazdéni jaké-
hokoli druhu (k nim dochéazi nejcas-
téji v prostoru vnitrni Pafize a verej-
nost se mize o ohlasenych akcich
v predstihu dozvédét z internetovych
stranek a dal3ich informacnich kana-
14 prefektury),

ms * monitorovani aktivit cizich statnich
prislusnikt na zemi prefektury,

Défense de Paris) z hlediska planova-
ni nevojenskych obrannych opatreni
k udrzeniverejného poradku,

s * zajistovani fungovani metropolitni
hasicské brigady,

e organizovani zachrannych operaci
(v pripadé Zivelnich katastrof) pro

naci cinnosti ostatnich departmen-
talnich prefektl v regionu).
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formalné prinejmensim 6,8 milionu oby-

vstévnik(, coz ¢ini z bezpecnosti ve més-

~ dém departmentu, odpovédny pfimo
" ministru vnitra) byl, a do znacné miry ¢
. stéle je, v ramci Parize povéren napfi- -

-
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* fizeni obranné zény Pariz (Zone de

cely region ile-de-France (pfi koordi-
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ZAJISTOVANI MiSTNICH ZALEZITOSTI

VEREJNEHO PORADKU |

V' PARIZSKE AGLOMERACI

Rozloha
(km?)

Department

Paris (C. 75) 105.4

Hauts-de-Seine (¢. 92) 176
Seine-Saint-Denis (C. 93) 236
Val-de-Marne (¢. 94) 245

Paris + Petite Couronne 762.4

Tabulka: Statistické udaje ohledné ,malé koruny” Francie.

Poznamka: Roku 2012 vznikla v rdmci
Francie jesté jedna asymetricka prefek-
tura, Bouches-du-Rhéne — s Ustfedim
v Marseille na pobrezi Stredozemniho
more. Zde vsak souvisejicich ukolt pro

Populace

2 249 975
1581 628
1529 928
1333702

6695 233

prefekta neni tolik specifické ¢i nad-

standardni.

Jinymi slovy, Pariz predstavuje v ramci
Francie asymetricky pfipad, kde agenda
mistnich zalezitosti verejného poradku
dlouhou dobu spadala v dominantni
mife pod policejni organy fizené pfimo
ministerstvem vnitra, a nikoli pod sta-
rostu, jako je tomu v ostatnich obcich.
Ostatné Urad starosty byl v Pafizi usta-
noven azv roce 1977 —do té doby més-
to ridil praveé prefekt.

Parizsky starosta tedy nemohl zfidit
a Ukolovat méstskou policii. Ostatni
meésta a obce ve Francii tak ucinit
mohla, véetné obci v ramci ,malé koru-

ny".
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Perspektiva vybudovani plnohod- §

notné méstské policie v Parizi

V posledni dobé vsak stéle silnéji zazni-
valy hlasy po zméné této situace

a zfizeni standardniho sboru méstské

policie vmetropoli.

Detaily procesu a rozdéleni funkci pfi-

tom byly a jsou predmétem vyjednava-

ni mezi méstem a statem, s dlirazem na
zasady spoluprace mésta a Narodni
policie.

V mezidobi byla ostatné situace resena

mnoha improvizacemi, které jsou ozna-
covany jako model pluralizovaného
dohledu, ktery se ve zbytku Francie ne-
vyskytuje. Navzdory tradi¢ni tendenci
Francie k centralizaci byla a jsou opatre- |
ni v oblasti zajiStovani mistnich zalezi- |
tosti verejného poradku v Parizi vysoce ©
atypicka. Jedna se navic o model, kde
vedle sebe tésné spolupracuje stat, meés-
to a soukromy sektor.

Milniky procesu

e Rok 1977: Obnova Uradu starosty

* Rok 2012: Doslo ke sjednoceni uni-

T
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2165423 1 (20 okrska) i
AT

1624 357 36 HH-
."-'l 't‘.‘

1644 903 40 u'lld
1407 124 47 F.,' '.;'l
.

6 841 807 .

Pafize, otazky vnitini bezpecnosti
a mistnich zélezitosti verejného po-
radku se staly vyznamnym politic-
kym, respektive volebnim tématem.

Rok 2001: V kontextu viny protitero-
ristickych opatfeni vSude na svété
(po zafijovych Utocich ve Spojenych
statech americkych) byla v parizské
aglomeraci uskutecnéna rada bez-
pecnostnich opatreni, s dirazem na
omezeni akci za Ucasti velkého mnoz-
stvi osob, ale i na ochranu skol a dal- |
Sich verejnych instituci.

Rok 2002 a 2003: Byly uskutecnény
prvni realné kroky tykajici se sdilent
agendy mistni bezpecnosti mezi pre-
fektem a starostou. Starosta se mohl
vyjadrovat k prioritam télesa bezpec-
nostnich inspektord, respektive kon-
trolord (inspecteurs de sécurité; In-
specteur de sécurité de la ville de
Paris, ISVP), prestoze konecné slovo |
nalezelo zatim prefektovi.

F
#
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forem, vystroje a vybaveni (motorova
vozidla, jizdni kola), které se tykalo
k Narodni policii pridruzenych
Parizskych dozorovych prislusnikd
(Agent de surveillance de Paris, ASP).
Téchto osob bylo ve sledovaném
obdobi 1 000 az 1 200. Ackoli mésto
do jejich Ukolovani chtélo vice zasa-
hovat, konecné slovo v této dobé
nalezelo vzdy opét prefektovi.

Rok 2014: Radnice — Usty starostky
Anne Hidalgo (socialistka) — vyslovné
odmitla projekt vlastni méstské poli-
cie, s tim, Ze k feSeni souvisejicich
vyzev postaci dosavadni model bez-
pecnostnich zaméstnanctl, zpro-
stfedkované uUkolovanych vedenim
mésta, tedy jizzminénych ISVP a ASP.

Rok 2015: Dalsi emoce o zajistovani
bezpecnosti v aglomeraci rozvifily
utoky v redakci Charlie Hebdo (le-
den) a v koncertnim sale Bataclan
(listopad). Pfislusnici ASP byli po led-
novém Utoku vybaveni balistickou
ochranou. Ve stejnou dobu byla
v ramci Pafize spusténa operace Sen-
tinelle. V ulicich bylo na vrcholu opat-
reni dohromady 14 700 vojaku, poli-
cistl a Cetnikd se stfelnymi zbranémi,
nepretrzité hlidkujicich na bezmala
vsech frekventovanych verejnych
mistech. Operace nebyla dodnes
(leden 2023) oficialné ukoncena,
prestoze souvisejici naklady jsou od-
hadovany na statisice eur denné.

Rok 2016: Ke dni 12. zafi 2016 byla,
jako soucast Narodni policie, trans-
formovana Parizska intervencni bri-
gada (Brigade d'Intervention de Pa-
ris, BIP), téleso o sile 35 prislusnikd,
vcetné psovod se psy. Transformace
spocivala zejména ve zméné jeho
teritorialni pusobnosti, tedy v ome-
zeni UkolG mimo mésto Pafiz. Prislus-
nici brigady jsou nasazovani v pfipa-
dech naro¢nych zadrzeni, pfi ochra-
né exponovanych osob nebo pfizasa-
zich vnoci a o vikendech.

Rok 2016: Doslo k rozsifeni kompe-
tenci méstského télesa pro ochranu
zelené smérem k prevenci kriminality
adalsi,bezpecnostni” agendé.

Rok 2017: Po radé politickych jedna-
ni doslo ke zméné statutu mésta Pari-
Ze, na jehoz zakladé byli od 1. ledna
2018 pfislusnici ASP fizeni méstem,
respektive jeho Reditelstvim pro pre-
venci, bezpecnost a ochranu (Di-
rection de la prévention, de la sécuri-
té et de la protection, DPSP). Nadale
vsak vétsinu svych hlidek provadeéli
spolus prislusniky Narodni policie.

Rok 2018: Od listopadu, s presahem
do roku 2019, suzovaly aglomeraci
natlakové akce tzv. hnuti zlutych vest.
Dochazelo k uzavéram stanic metra,
muzei a jinych turistickych atrakci,
coz znamenalo pro prijezdovy turis-
ticky ruch mnoho neprijemnosti.
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POLICE MUNICIPALE

QUEL EQUIPEMENT ? PARIS
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llustrace: Vizualy k tématu reformy, vedouci k vytvoreni plnohodnotné Méstské policie v
Parizi. Personal je, respektive bude, vybaven uniformou, obuskem, balistickou vestou, obran-
nym sprejem, kamerou —ale ne stielnymi zbranémi. Znazornén je i vyvoj poctu , parizské sily”,
od 1000 osob roku 2015 az po 3 400 osob od roku 2020.

2 685

Interventions
sur appels
des locataires
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Interventions pour

nuisances sonores §

llustrace: Soukroma spolecnost Groupement Parisien Intrabailleurs de Surveillance je tvore-
na personalem, ktery se nezalekne ani narocnych situaci. Kazdy mésic je uvadéna statistika
cinnosti, kde dominuje uklidnovani situace v domech ve vlastnictvi mésta — a nechybi tu ani
zasahy spolecné s prislusniky Narodni policie.

"2 zajistovani vnitini bezpecnostivram-
# Cci Pafize se formuje do nasledujicich

Rok 2018: Znacny impulz ve sledo-
vané oblasti predstavoval audit, kte-
ry pro radnici Parize pripravila pora-
denska spolecnost Eurogroup Con-
sulting. Proces vzniku plnohodnotné
obecni policie v Parizi podporil i pre-
zident Francie Emanuel Macron
ajeho politicka strana En Marche!

Rok 2019: Pocet prislusnikd ISVP
a ASP prekrocil v souctu 3 000. Spek-
trum jejich ¢innosti pritom postupné
bobtnalo, stejné jako vynos z pokut
(Udajné sedminasobek ve srovnani
s rokem 2014, ackoli presna cisla ne-
byla v otevienych zdrojich uvadéna).

Rok 2020: Navzdory byvalym pro-
hlasenim bylo starostkou Hidalgo-
vou (potreti zvolenou) konstatovano,
Ze situace se do té miry zménila, ze
nastal cas ke zfizeni Méstské policie |
Pariz, a to o sile 200 prislusnikd.
Straznici budou uniformovani, vyba-

veni kamerou na stejnokroji, obusky =

a slznym plynem, ale nebudou nosit
strelné zbrané.

Rok 2021: Dnem ,D" se stal 18. fijen
2021, ktery je oznacovan za datum
zrodu plnohodnotné Méstské policie

v Parizi — konala se verejna prisaha
prvnich vyskolenych straznika.
Transformaci dosavadnich téles
v ramci mésta vzniklo Reditelstvi pro
obecni policii a prevenci (Direction §
de la police municipale et de la pré- *
vention, DPMP).

Pocinaje rokem 2021 zacina proces ,srli-
stani” télesa, jehoz snahou je standardi-
zace a jednoznacna délba prace mezi
,standardnimi” strazniky, ASP a ISVP na
Uzemi mésta. ,Cilovou rovinku” procesu
predstavuje perioda letnich olympij-
skych her v Parizi, planovanych na cer-
venec a srpen 2024. Okolo roku 2025 se
ocekava vétsi integrace straznikd, ASP
a ISVP do télesa o sile okolo 5 000 osob, g
s tim, Ze ani diskuse o pouzivani strel-
nych zbrani ,nenivnimana jako tabu”.

Pokud je mozné soudit, struktura pro |

slozek:

* Narodni policie—ponechava sikom- ..
petenci nad udrzovanim verejného
poradku (vcetné zasaht béhem shro-
mazdéni a protestll), bojem proti
terorismu, zlocinu v uzsim smyslu
slova a cemukoli, co nespada do Uz-
kych parametr( ,kazdodenniho po-
radku” (commande quotidienne).

Straznici — budou se zamérovat pra-
vé na zalezitosti ,kazdodenniho po-
radku”, dle priorit urcenych staros-
tou, s vyjimkou cinnosti vykonava-
nych nize uvedenymi soucastmi. Od
ASP postupné prebiraji napriklad
agendu nocniho klidu — koneckonct

straznici se rekrutuji pravé z rad star-
Sich a zkusenéjsich ASP; od ISVP pak
prebiraji agendu odhazovani odpad-
kd, cernych skladek a psich exkre-
mentd.

ASP - budou se vénovat bezpecnosti
na pozemnich komunikacich, s vy-
jimkou placeného parkovani. Nafizu-
ji odtahy vozidel, které mohou byt
hrozbou pro dalsi Ucastniky provozu.
Casto tvofi spolecné hlidky s pislus-
niky Narodni policie.

ISVP — budou dominovat u agendy
.pod stfechou”, tedy u kontrol pro-
vozoven, potirani nepovoleného
podnikani, kontrol povoleni k zaboru
verejnych prostranstvi, potirani nepo-
voleného vypousténi odpadu z re-
stauraci a obydli do kanalizace. Znac-
né specifické jsou pak zasahy ve
vztahu k obecnim byttim, aby nebyly
najemniky poskozovany. To je ob-
zvlasté zadouci v tzv. citlivych lokali-

tach, obyvanych osobami ,s pfisté- |

hovaleckym pozadim”.

| Velkery tento personal je uniformova-

ny (panuje snaha uniformu sjednotit,
kdy odliseni bude pouze ve formé nasi-
vek nebo napisu na zadech) a obdobné
vybaveny (tonfa nebo obusek, obranny

sprej, pouta, balisticka vesta — ale nikoli
strelné zbrané). Opravnénim vsech sou-

Casti je zjistovat totoznost osob, vyzvat
je k bezodkladnému ukonéeni proti-
pravniho jednani, pripadné k uvedeni
situace do puvodniho stavu. Straznici
a ASP (avsak nikoli ISVP) mohou osobu,
ktera se zfejmé dopustila trestného ¢i-
nu, omezit na svobodé a predat ji k dal-
$imu fizeni policistdm.

Tyto osoby prochazeji urcitym specific-
kym vycvikem, ktery interné zajistuje
Skola bezpecnostnich profesi (Ecole
des métiers de la sécurité propre a Pa-
ris). Pro kazdou soucast se jedna o mir-
né modifikované moduly (spolecné
bloky se tykaji prvni pomoci, reseni ko-
munikac¢né narocnych situaci, sebe-

obrany a citlivosti v{ici riizné definova- |

nym mensinam).

! VSechny soucasti se navic vyslovné ne-
' vyhybaji pfimému spojeni s Narodni
1 policii, neobavaji se ,kontaminace”, ale

naopak v této interakci nachazeji vétsi
legitimizaci své prace. Ostatné vSechna
zjisténi, ktera zakladaji dvodné pode-
zfeni ze spachani trestného cinu, musi
policistim bezodkladné hlasit. Policej-
nim silam, respektive prefektovi, zasilaji
také priibézné prehledy o své cinnosti.

Samostatnou oblast zfejmé predstavu-
je verejna zelen a poradek v parcich na
Uzemi mésta, kterou obhospodaruje
obdoba ,technickych sluzeb”, vybavena
uréitymi bezpecnostnimi pravomocemi
(odborzelené a Cistoty mésta).

Specifické sily (,vratni a recepcni”) se
vénuji ostraze budov v majetku mésta,
vcetné centralni radnice a radnic dvace-
ti méstskych obvodu.

Mimo tento systém je pak rovnéz dule-
Zita ,socialni prace” v rdmci mésta, kam
spadaji i mediatori sousedskych sport
(pficemz feseni sporl iniciuji v nékte-
rych pripadech pravé straznici, ASP
a ISVP), stejné jako asistence pro senio-
ry a osoby bez domova.

Soukromi aktéri

V rdmci systému nechybi ani soukromi
aktéri.

Konkrétné vymahani placeného parko-
vani je v ramci Pafize pfinejmensim od
roku 2018 doménou soukromych spo-
lecnosti. Tento krok vyplyva z aplikace
zakona o modernizaci Uzemni verejné

. akce velkoméstzledna 2014.

Soukromé spole¢nost Groupement =
Parisien Intrabailleurs de Surveillance

(GPIS) se angazuje také v oblastech ,cit-
livého" socialniho bydleni a jeji pracov-
nici jsou opravnéni vystéhovat z nemo-
vitosti problematické najemniky.

doc. Mgr. OldFich KRULIK, Ph.D.
Odbor centralni analytiky,

Utad sluzby kriminalni policie

a vysetiovani Policie Ceské republiky

Mgr. Petr KLIMA, MPA §
Odbor prevence kriminality, ms

Ministerstvo vnitra Ceské republiky
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SYNDROM VYHORENI

Jisté jsme uz nejeden z nas zazili situ-
aci, kdy se citime enormné unaveni,
vycerpani a vlastné nevime proc.
Vzdyt délame porad to stejné!
Nejradéji bychom nikoho nevidéli,
nikam nesli a nejsme schopni najit
z té frustrace cestu ven. Ziejmé se nas
zmocnil stav, nalada, které fikame
.syndrom vyhoreni” a kterou vétsina
znasjizv zivoté zazila.

Syndrom vyhoreni nebo vycerpani vzni-
ka hlavné u profesi, jejichz podstatou je
kontakt s lidmi. Takze na bezpecnostni
pracovniky to sedi jako ulité. Dost Casto
se také objevuje u Iékarfd a zdravotniho
personalu, vychovatell a ucitell, poli-
cistli, podnikateld a Grednikd.

Syndrom vyhoreni zasahuje nejen pra-
covni sféru, ale objevuje se i v soukro-
mé.

Co znamena ,syndrom vyhoreni“?

Je to stav, kdy se clovék citi dlouhodobé
emocionalné vycerpany, citi se byt ve
stresu a také fyzicky k nicemu. Nema
zajem o druhé, neprojevuje k nim zad-
nou vstricnost, nékam se vytratila jeho
radost z prace. Ztraci vztah k realité,
ovladaji ho zkratkovité reakce, citi se
byt ohrozen druhymia podeziré je.
Trva-li tento stav neimérné dlouho,
mize propadnout alkoholismu, mudze
se mu rozpadnout soukromy i pracovni
zivot, nékdo se dokonce pokusi o sebe-
vrazdu.

Paradoxni pfitom je, Ze syndrom vyho-
rfeni postihuje vétsinou pravé ty lidi,
ktefi zacali vykonavat své povolani
s velkym pracovnim nasazenim, s ob-
rovskym nadSenim a idealy.

Cim je nejcastéji syndrom vyhoteni
zpusoben?

Pfepracovanim, naroénou praci bez
odpocinku, dlouhodobym fyzickym
vycerpanim, stresujicim Zivotnim pro-
stredim, nezdravym stylem zZivota a ztra-
tou smyslu zivota, workholismem, opus-
ténosti a samotarstvim, rutinou a rutin-
nim zivotem, nedostatkem pozitivnich
zdroju... To jsou nejobvyklejsi priciny, ve
skutecnostije jich vSak mnohem vic.

Jak se da syndrom vyhoteni poznat?

Castou bolesti hlavy, svald, chronickou
Unavou a predrazdénim, trvalymi zalu-
decnimi potizemi, nachylnosti k ura-
zam, ztratou vitality, celkovou apatii.

Mezi psychické priznaky nejcastéji patfi |
. pocit beznadéje, nervozita a obavy
| z budoucnosti, nékdy téz sebeobvino-

vani a sebevycitky, pocity a myslenky,
které neustale dési.

Faze vyhoteni

1. Nastup — prevlada v nas nadseni
Casti naseho zivota, znamena pro nas
zivotni smysl.

ANEB CO TE NEZABIE. ..

2. Stagnace - puUvodni nadseni vy-
prchava, realita nas nuti slevit z plivod-
nich ocekavani, plizivé nastupuje vice
starosti o mimopracovni véci.

3. Frustrace — zacinaji se objevovat
emocionalni potize, casto si klademe
otazku, zda ma nase snazeni smysl,
kdyz o néj okoli prilis nestoji.

4. Apatie — délame pouze to, co je za-
kladni naplni nasi prace, vyhybame se
novinkam, prace nas nebavi.

5. Intervence - je posledni fazi syndro-
mu vyhorenti, je to stadium, kdy je tfeba
zadit hledat, jak se z toho véeho dostat
ven — snazime se délat cokoli jiného
(napf. vétsi soustfedéni na rodinny
zivot, hledani nového povolani, pro-
dlouzena dovolena); v pripadé, ze na
tyto kroky sami nestacime, je vhodna
navstéva odbornika (psychologa).

Néktera protistresova opatieni (pro-
ti syndromu vyhoreni)

1. Snazme se nenechat zahltit problémy
(i cizimi), je-li jich hodné, pokusme se je
rozdélit na fadu Ukoll mensich.

2. Potlacujme svou agresi a nau¢me se
hledat kompromisy, kdyZ je optimalni
feSeninemozné.

3. Sv{jj ¢as si rozvrhnéme tak, abychom
méli chvilky oddechu a neocitali se
v casové tisni.

4. Snazme se vzdy plsobit vyrovnanym
a sebejistym dojmem — toho dosahne-
me predevsim vhodnym hlasovym pro-
jevem, tempem redi, vzpfimenym drze-
nim téla, umirnénou gestikulaci.

5. Budme empaticti, snazme se vcitit do
mysleni a projevd druhych, davejme
najevo, ze nevidime jen sebe, ale vni-
mame situaci jako celek, i jiné lidi v na-
$em okoli.

6. Adaptujme se co nejrychleji na
vzniklou situaci, umozni nam to prevzit
postupné aktivitu.

7. Snazme se kontrolovat své emoce
rozumem.

8. Komunikujme, tlumme napéti, nabi-
zejme a hledejme feseni.

9. Hlavné budme aktivni a porad (napf.
pfi rozhodovani) zvazujme, zda médme
danci situaci zménit nebo se radéji pfi-
zpUsobime.

Zasad a doporuceni k udrzeni psychic-
ké stability je velké mnozstvi a Ize je
Uspésné pouzivat jak v pracovnim, tak
vosobnim Zivote.

Vyse uvedené jsou jen nékteré postiehy
psychologa, které slouzi k tomu, aby-
chom zustali nejen fyzicky, ale hlavné
psychicky v poradku a spokojeni.

Magr. Zoja Kalivodova, CSc.
psycholozka

Spolecnost Gatum, zamérujici se
zejména na strategické a bezpec-
nostni projekty, se na konci roku
2022 stala zakladajicim clenem pora-
denské a investicni skupiny Gatum
Group, ktera nové pod jednou znac-
kou integruje tfi etablované firmy
(Gatum, EnerSolutio a UnitX) a sit’
odbornych partneru.

Transformace spolecnosti do integro-
vaného celku je dalsi rozvojovou eta-
pou, kterou Gatum Group reaguje na
projektové Uspéchy, navazana strate-
gickd partnerstvi, rozvojové trendy
adlouhodobé smérovani trhu. Provaza-
ni aktivit a spoluprace v ramci skupiny
nam umoznuje posilit nasi roli stabilni-
ho partnera a spolehlivého privodce
klientdim z verejného i soukromého sek-
toru.

Spole¢nosti Gatum Group za posledni
tfi roky z pozice poradc(, facilitatord,
tvlrcd i realizatort reSeni dokondily pro
osm desitek klientd pres sto padesat
projekt(. Portfolio zahrnuje mimo jiné
projekty pro korporace, ministerstva,
statni podniky, kraje, mésta a jejich orga-
nizace, védeckotechnické parky, ne-
mocnice i mensi obce. Skupina také
posiluje spolupraci s prdmyslovymi sub-
jekty ¢istartupy.

.Jsme stabilnimi partnery
a spolehlivymi priivodci verej-
nému i soukromé sektoru pro
prekonavani vyzev v trvale se

ménicim svété.”

Hlavni tematické vertikaly reflektuji
zkuSenosti a zaméreni ¢lenl skupiny —
kromé strategického rozvoje subjektd
vefejné spravy i soukromych spolec-
nosti se Gatum Group specializuje na
bezpecnost a odolnost, energetiku,
a digitalni transformaci. Aktivné nava-
Ze i na zkusenosti s nastroji financovani
ainiciativami evropskych instituci.

Propojeni aktivit mimo jiné umoznuje
rozsireni stavajiciho pristupu k proble-
matice bezpecnosti — sdilenim experti-
zy, zdroju a projektovych zkusenosti se

- Gatum Group v navaznosti na bezpec-
| nostni situacni management a fizeni |

incidentu planuje aktivné vénovat ener-
getické, kybernetické a informacni bez-
pecnosti, posilovani kapacit krizového
fizeni ¢i pokrocilé datové analyze se
zamérenim na obrazova data.

GATUM

STRATEGIE, INOUAGNI KAPITAL

A PODPORA BEZPECNE A ODOLNE SPOLECNOSTI

TvoFime inovativni vize
a realizujeme kreativni reseni.”

.Specializujeme se na téma-
ta energetiky, bezpecnosti
a digitalni transformace.

Vénujeme se také financnim

ndstrojiim a iniciativam
evropskych instituci.”

Gatum Group se mimo dosavadni akti-
vity zahrnujici strategické poradenstvi,
projektové fizeni, facilitaci a Public
Affairs nové zaméfii na inovacni kapital,
tedy podporu startupt, akceleraci ino-
vativnich podnikl jiz v ranych fazich
jejich rozvoje, propojeni na investory i
komplexni inova¢ni management —
chceme inovativnim firmdm poméahat
rozvijet jejich business na vsech Urov-
nich. Pomahaji nam v tom i nase siroké
zkusSenosti s optimalizaci procest a per-
sonalistiky.

Reagujeme tak na nevyuzity inovacni
potencial, kdy v Ceské republice stale
neméame plné zazitou startupovou kul-
turu, ktera by utvarela pfidanou hodno-
tu celému ekosystému. Napfiklad v ob-
lastech bezpecnosti a obrany cilime na
prohloubeni systémové spoluprace
vefejného sektoru a inovativnich podni-
kd, ktera tu zatim prilis nefunguje.

Ambici Gatum Group je vyuzit stavajici
momentum - vytvaret hodnotu pro
klienty i Sirokou spolecnost a dale rdst
nejen rozsirovanim nasi sité odbornych
partnerd a projektového portfolia, ale
zejména uvniti skupiny. Neustale hle-
dame nové talenty, ktefi sdileji nase
hodnoty a pracovni styl.

Aktivné reagujeme na nové trendy
a déni kolem nas — od zacatku byly

vSechny tfi spolecnosti budovany jako -

agilni, aby dokazaly flexibilné reagovat
na jakékoli vyzvy. Stejné tak nas tym
tvori generalisté schopni rychle se adap

tovat novym tématim a trenddm i spe-
cialisté a technicky orientovani expertis |

vysokou variabilitou odbornosti. Tato
strategie ndm znacné usnadnila i pro-

ces postupné transformace do jedné |

poradenské skupiny.

T

Ve vztahu k bezpecnosti bude Gatum
Group i nadale pokracovat v rozvoji kon-
ceptu bezpecnych a odolnych mést,
tedy hlubsi integrace téchto témat do
strategického planovani a pfipravy in-
vesti¢nich zamér. Navéze tak na své
dosavadni aktivity napfiklad v Ustec-
kém kraji, kde se aktivné podili na vy-
tvoreni bezpecnostniho a datového
koridoru.

Cilime na posileni bezpecnosti, odol-
nosti a adaptability prostrednictvim
pokrocilych technologickych a aplikac-
nich feseni, mezi ktera patfi zejména
kamerové systémy jako komplexni na-
stroje pro sbér dat z prostredi samo-
sprév, implementace pokrocilych na-
stroju pro analyzu obrazovych dat, soft-
warové platformy pro bezpecnostni
situani management, vysokorychlost-
ni konektivita ¢i senzoricka reseni rozsi-
fujici datové portfolio samosprav.

Technologicky rozvoj je vsak podminén
efektivni spolupraci vSech zaintereso-
vanych stran, zaméfujeme se proto na
podporu komunikace s organy verejné
spravy, navazovani Ucelovych partner-
stvi a facilitaci komunikace pfi pfipravé
i realizaci projektovych aktivit.

V pfipadé zajmu o spolupréaci se na nas
nevéahejte obréatit na mail@gatum.cz.

transformace,
bezpecnost a odolnost
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PROSTREDKY PIEXON

Hledate spolehlivy nesmrtici obran-
ny prostiedek? Mame pro vas reseni
v podobé unikatnich peprovych pis-
toli. Vyrobcem je renomovana svy-
carska spolecnost PIEXON AG, ktera
se oblasti vyroby obrannych pro-
stfedkd vénuje jiz fadu let a nabizi
modely jako Guardian Angel, JPX,
JPX4 a JPX6 Jet Defender. Tyto
obranné prostfedky vyuziva nejen
cela rada tuzemskych méstskych poli-
cii, bezpecnostnich slozek, ale i staty
zapadni Evropy, Asie nebo Severni
Ameriky.

Technologie

Nez se blize podivame na jednotlivé
modelové rady, nejprve si predstavime
technologii, ktera je spojuje. Piexon uz
roky u svych obrannych prostredkd pou-
ziva nabojky (kde princip vystrelu fun-
guje na bazi pyrotechnické patrony),
které vystreli G¢innou latku OC v rych-
losti az 349 km/h. Piexon tim garantuje
maximalni efektivitu pri zastaveni Gtoc-
nika a zivotnost nabojek 5 let.

Unikatnost technologie Piexon spociva
v uzavienosti nabojky, kterd neni pod
tlakem (nemuze tak dojit k Gniku Ucinné
latky) — obranné produkty jsou proto
spolehlivéjsi nez peprové spreje nebo
obdobné prostredky.

Pri zmacknuti spousté narazi udernik
biciho mechanismu na zapalku pyro-
technické patrony, dojde k jeji iniciaci
a ta svou expanzi vytlaci pist spolecné
s aktivni latkou Piexol smérem k horni-
mu uzaveru.

Tryska  Horniuzavér Ucinna latka - Piexol Pyropatrona

Bezpecnost na prvnim misté

Nesmrtici obranné prostredky Piexon
jsou navrzeny tak, aby vyvijely maxi-
malni zneschopnujici a znehybnujici
efekt, kdy pfi dodrzeni bezpecné vzda-
lenosti se minimalizuji rizika trvalé Gjmy
na zdravi.

Vsechny vyrobky spolecnosti Piexon
jsou zbranémi kategorie D, dle zdkona
¢.119/2002 Sb. volné prodejné osobam
starSim 18 let.

Ucinky latky OC Piexol na lidsky orga-
nismus

Ucinn4 latka Piexol obsahuje ve formé
tekutiny 10 % OC (Oleoresin Capsicum
se 2.0-3.0 % kapsaicinoidu v celém roz-
toku), jehoz palivost je 4 000 000 SHU;
Ucinky jsou: daveni, zachvaty kasle, do-
casna slepota, podrazdéni sliznice
a stimulace nervovych zakonéeni na
kazi (diky vysokému stupni palivosti
latky).

Pro dekontaminaci pouzijte dekonta-

Zapalka

Télo pist

minacni sprej se sterilnim roztokem
a poté vyplachujte postizena mista cis-
tou chladnou vodou.

Hlavni vyhody

e Aktivni latka je ve formé tekutiny,
proto se pri vystrelu nerozsifi do
celé mistnosti—je tudiz mozné pou-
Ziti uvniti budov.

e Diky vysoké rychlosti vystrelu ne-
hrozi, Ze by sdm obrance byl vysta-
ven Ucinktm latky OC Piexol, a to ani
pri nepriznivém pocasi (vitr, dést).

* Ma maximalni zastavovaci efekt di-
ky tcinkdm latky OC Piexol.

e Pri dodrzeni bezpecné vzdalenosti
nehrozi zadna trvala Gjma na zdravi.

Vyhradnim dovozcem sebeobrannych
prostredk( Piexon pro Ceskou republi-
ku je spolecnost DEFENDIA LAND s.r.o.

Petr Mohyla
Defendia Land s.r.o.

www.defendia.cz
1,5m 4,0m 7,0m
L L l
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Uéinny dostiel je 7 metrii pi rozptylu
latky do 40 cm, tyto vlastnosti posky-
tuji vysokou presnost zasahu spolec-
né s minimalnim ovlivnénim vnéjsiho
prostredi.

® JPX JET DEFENDER

Profesionalni obranny prostredek JPX
Jet Defender je ,peprova pistole”, ktera
se sklada z ramu a zasobniku. Obé tyto
casti jsou vyrobeny z odolného poly-
meru, proto jsou odolné v{ci narazu
i vihkosti. Ram se sklada z pazbicky, bici-
ho mechanismu, spousté a vodici kolej-
nicky, na kterou se upevni zasobnik se
dvéma nabojkami. Pfi nabijeni uvolnite
zasobnik pomoci oboustranné packy.
JPX Jet Defender Laser nabizi také inte-
grovany laserovy znackovac a Picatinny
rail, na ktery mazete pridat pfislusen-
\stvi, napr. taktickou svitilnu.

Pfi zmacknuti spousté do zadni polohy
se spusti bici mechanismus, ktery pfi
plném zméacknuti iniciuje nabojku k vy-
strelu a k aplikaci slzotvorné latky. Uder-
niky biciho mechanismu se automatic-
ky stfidaji. Uc¢inny dostfel je az 7 metri
pfirozptylu zhruba 40 cm.

® JPX4 JET DEFENDER

Peprova pistole JPX4 Jet Defender je
vyrobena z odolného polymeru — skla-
da se z pazby a svazku Ctyr hlavni, ktery
slouzi zaroven jako zasobnik, z néhoz
nabojky vystreluji drazdivou latku. Paz-
ba, kterd poskytuje plnohodnotny pis-
tolovy Uchop, v sobé ukryva spoustovy
i bici mechanismus. V pazbé je dale inte-
grovan ,Picatinny Rail" pro taktickou
svitilnu a laserovy znackovac¢ ovladany
na spodni ¢asti pazby.

Svazek hlavni je spojen pomoci obou-
stranného Sroubu s predni Casti pazby.
Posunutim oboustranné packy smérem
k Usti uvolnite pojistku a odklopite sva-
zek hlavni, do kterého poté mlzete na-
bit ctyfi nabojky spojené plastovym
klipem. Po zaklapnuti svazku zpét je
JPX4 pripraven k pouziti. Barva svazku
\hlavni muze byt kromé standardni cer-

né také zlutd nebo oranzova.

Spoust’ ma dostatecné dlouhy chod,
a navic zabird az v zadni casti po Upl-
ném zmacknuti, aby nedoslo k ndhod-
nému vystrelu, neni tedy nutna mecha-
nicka pojistka.

Bici mechanismus ¢ty idernikd se auto-
maticky prepinad vlivem predchoziho
vystfelu proti sméru hodinovych rudi-
Cek. Nestane se tedy, ze by doslo k ,pra-
zdnému vystrelu” jiz vystielené nabojky.
Diky schopnosti zasdhnout pouze agre-
sora v situaci, kde je vice nezucastné-
nych osob, a to i v uzaviené mistnosti,

je vyuziti JPX4 Jet Defender
vhodné zejména pro zamést-
nance méstskych policii, ostra-
hy letist, soukromych bezpec-
nostnich agenturapod.

GUARDIAN ANGEL

Nejmensi zastupce z rodiny Piexon
s pfiznanym nazvem Strazny andél
(Guardian Angel) je velice kompaktni.
Obsahuje dvé nabojky s ucinnou latkou
a diky pazbicce a mifidlim nabizi moz-
nost lepsiho cileného zamireni. Po pro-
lomeni bezpecnostni pojistky a stisknu-
ti spousteé se iniciuje prvni nabojka, po-
té se systém automaticky prepne na
druhou nabojku a muzete stisknout
(vystrelit) znovu.

Diky pouzité technologii a Ucinné latce

\ Ve formé tekutiny je mozné pouziti

uvnitf budov, kdy nedojde ke kontami-
naci vnitiniho prostredi. Diky vysoké
rychlosti vystrelené latky nehrozi, Ze by
se dréha vystrelu vychylila, nebo do-
konce obrétila vlivem vétru nebo desté.
Ucinny dostfel je 4 metry pfi rozptylu
zhruba 30 cm.

Diky kompaktnim rozmériim a opasko-
vému klipu mizete Guardian Angel IlI
snadno nosit skryté at uz na opasku,
v kabelce, nebo v kapse. Nabojky nelze
znovu nabit.

® JPX6 JET DEFENDER

JPX6 Jet Defender vznikl kombinaci
téch nejlepsich vlastnosti svych dvou
predchldcl. V novém designu snoubi
rychlost a efektivitu JPX a vétsi paleb-
nou kapacitu se ctyfmi vystiely modelu
JPX4. S timto profesionalnim partéakem
v ruce spolehlivé ochranite sebe, svou
domacnost ¢i jakykoli jiny stfezeny ob-

jekt.
J
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OLOMOUG BUDE OPET
HOSTIT NEJVETSi MEZINARODNI

SETKANI OBECNICH
A MESTSKYGH POLIGI

VIl. Mezinarodni konference v Ceské republice, Polsku a na Sloven- ka. Tradicné pak bude soucasti nékolik
obecnich policii se uskuteéni ve  sku,jejichZ zastupcinad konferencipfe-  doprovodnych aktivit, i ty organizato-
dnech 29.-31. bfezna 2023 na biraji zastitu a tradicné se ji Ucastni.  fizacnou zahy predstavovat. A slibuji, ze
Neméné dllezita je podpora ze strany  po lonské premiére také letos dojde
Palackého v Olomouci. Nabidne zéstuvpajj sgmos/prné\vl véceltnévprcifesnich k pvropojelni konference uVré'erjé pro bez-

T = . sdruzeni tajemnik{ ceskych Ci prednos-  pecnostni komunitu s vefejnym prosto-
exkluzivni program, zajimava slovenskych Gradi a dalSich instituci  rem a nabidne program pro verejnost.
témata i fecniky, tradi¢ni dopro-  statni spravy. A organizatory téi,

ojedinélé a nejvétsi mezinarodni setkani obecnich a méstskych policii ve stredni Evropé
vodny program, a zejména prile-  Ze konference je spjata i se jmény ces- . ) . .
Zitost pro osobni setkaniavymé-  kého a slovenského ministra vnitra, Na mezinarodni setkani se Ize regis-

nérodni setcin se Ize ra VII. Mezinarodni konference obecnich policii
nu zkugenosti mezi éeskymi, pol-  ktefi nad konferenci opakované prebi- trovat pii spinéni urcitych podminek

skymi a slovenskymi strazniky. raji zastitu. ,Jsme presvédceni, ze je tak Frog?ec}mcwim On,lme, el 29. — 31. 3. 2023, Olomouc

ikovaného na strankach konference.
.Kazdoro¢né dochazi k predcasnému
ukonceni registraci z ddvodu naplnéni
kapacity, a tak stale plati, Ze neni vhod-
né otélet. Aula pravnické fakulty sice
dokaze pojmout podstatné vice poslu-
chacl, ale pravidelni Ucastnici jiz védi,
ze konference je spjata i s uréitym nad-
standardnim komfortem a servisem.
A ten dosahujeme i diky tomu, Ze dodr-
zZujeme od pocatku nastaveny limit
Gcastnikl,” pripomina Bohac, ktery oce-
kava identicky scénar. Tedy, ze tak jako
v uplynulych letech prevysi zajem o kon-
ferenci hranici 200 ucastnikd a ne na
vSechny zajemce se dostane.

Pravnické fakulté Univerzity

vyzdvizena dllezitost role, kterou se-

hravaji obecni a méstské policie pri za-

jiStovani bezpecnosti ve verejném pro-
Registrace na toto ojedinélé a nejvétsi  storu. Také my stale zdlraziujeme,
mezinarodni setkani obecnich a mést-  Ze jsou spolu se samospravou tim prv-
skych policii ve stredni Evropé zapocala  nim a nejdllezitéjsSim mediatorem ve
a tak jako v minulych letech se ocekava,  spolecnosti. | proto se hlasime k nade-
ze nebude mit dlouhého trvani. O kon-  mu zavazku jejich dlouholetého partne-
ferenci s omezenou kapacitou auditoria  ra a opory a toto setkani pro né organi-
totiz byva tradi¢né nebyvaly zajem,ato  zujeme,” podotyka Bednarik. Zaroven
nejen mezi samotnymi strazniky. Je urCe-  upozornuje, Ze tak jako na lorském roc-
na nejen jim, ale potkavaji se na nirov-  niku, kdy mezi prednaskami ,re-
néz zastupci statni spravy, samosprav,  zonovalo” zejména vystoupeni prvni-
integrovaného zachranného systému  ho mistopredsedy vlady a ministra
a bezpecnostnich sbort, exekutivy, aka- vnitra Vita Rakusana, i letosni pro-
demické sféry adalSich subjektGaorga-  gram nabidne fadu odbornych, exklu-
nizaci véetné neziskového sektoru  zivnich, ale i mozna mirné kontroverz-
a dobrovolnickych aktivit. Pravé diky  nich prispévka.

Hlavnim organizatorem je spolecnost
FT Technologies a.s., které je povazova-
na za lidra trhu v oblasti poskytovani
informacnich technologii pro obecni
a méstské policie. Spoluorganizatorem
je Pravnicka fakulta Univerzity Palacké-
ho Olomouc. Hlavnimi partnery jsou
spole¢nosti AUDIOPRO s.r.o., CD - Tele-
matika a.s. a HIKVISION Czech s.ro.,
pricemz na zdarné realizaci spolupracu-
je a konferenci podporuje rada dalSich
subjektl a partnerd.

Mezinarodni konference obecnich RS Ll chrord/kanferen;

rliznorodosti auditoria a podpore ze
strany mnoha instituci vytvari ojediné-
lou platformu pro osobni setkavani

Podle Pavla Bohace, manazera konfe-

policii je ojedinélé a nejvétsi mezina-
rodni setkani obecnich a méstskych
policii ve stredni Evropé. Vytvari ojedi-

ce2023 a také na facebookovém profilu
https://www.facebook.com/FTTechno-
logiesOlomouc

rence, budou fecnici predstavovani po-
stupné a k publikovani uceleného har-
monogramu dojde na strankach konfe-
,Tési nas, ze se nam dari oslovovat ex- rence pocatkem brezna. ,Troufnu si fici,
perty, ktefi maji poutavé prednasky  Zetentokrat plijde o opravdu vyjimecny
a mohou tak konferenci velmi obohatit. ~ mix prednasek, a pokud nezasahne néja-
Koncept programu potvrzuje vzajem-  kéa vyssi moc do plant prednasejicich
nou kooperaci a provazanost témat a hostd, pdjde v dosavadni sedmileté
slozek integrovaného zachranného  historii konference o nejzajimavéjsi
systému, statni spravy a samospravy  a informacné nejvice nabity program,”
s obecnimia méstskymi policiemi,” upo-  zdudraznuje Bohac. Odrazet bude fakt,
zornuje Daniel Bednarik, predseda  ze se stale kolem nés néco déje a rada
spravni rady FT Technologies a.s., kterd  nejistot ma za nasledek dalsi rist napéti

yménu zkusenosti. - p
avymenuzkusenost nélou platformu pro osobni setkavani

a vymeénu zkusenosti, program je roz-
délen na ctyri odborné panely — Bez-
pecny prostor, Technologie, Prevence
a edukace, Legislativa. Jeji soucasti je
také bohaty doprovodny program. Au-
ditorium tvori nejen zastupci obecnich
a méstskych policii, ale také statni spra-
vy, samospray, integrovaného zachran-
ného systému a bezpecnostnich sbord,
exekutivy, akademické sféry a dalSich
subjektl a organizaci véetné neziskové-

Ing. Pavel Bohac

PR & Event manazer
FT Technologies a.s.

mobil: +420 606 934 896
e-mail: bohacp@fttech.org

za organizaci odborné konference stoji.  ve spolecnosti. ,O to vice je vnimana N0 sektoruadobrovolnickychaktivit.
Ze se jedna o spravny format, navic ne-  potfeba vzajemného dialogu, podpory
komercniho charakteru, doklada kaz-  bezpecnosti ve verejném prostoru

doro¢ni podpora profesnich sdruzeni  arole straznikd v ném. Ta se silné odrazi
zastupujicich obecni a méstské policie  pravé v nékterych prispévcich,” podoty-
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UYUOJ REGISTROUVANE
KRIMINALITY V ROGE 2022

POCET TRESTNYCH CINO UZROSTL, ZPUSOBENA SKODA NAOPAK POKLESLA

V roce 2022 bylo na uzemi Ceské
republiky registrovano 181 991 trest-
nych &ind. Oproti roku 2021 doslo
k narustu o 28 758 skutku, coZ je v pro-
centualnim vyjadieni o 18,8 % vice.
Celkova objasnénost véetné dodatecné
objasnénych skutkii dosahla drovné
52,2 %. Pricinou tohoto sniZeni je prav-
dépodobné vzristajici podil kriminali-
ty v kyberprostoru na celkové trestné
cinnosti. Prestoze registrovana krimi-
nalita vzrostla, zaznamenali jsme
pokles 3kod zpusobenych trestnou
cinnosti o vice nez 7 mld. K¢.

Predpokladame, Ze narust registrova-
né kriminality v meziro¢nim srovnani
souvisi s uplnym rozvolnénim proti-
pandemickych opatfeni. Pocty trest-
nych &inu se tak priblizily k drovni
zroku2019.

Registrovana kriminalita 2022,
trendy a vyvoj

NarGst kriminality byl zaznamenén plos-
né ve viech krajich Ceské republiky. Nej-
vyssi trestnou cinnost jsme evidovali
v Praze (40 704 skutk(l) a v Moravskoslez-
ském kraji (21 884 skutkd). Nejvetsi nardst
v procentualnim vyjadieni v porovnani
s rokem 2021 jsme zaznamenali v Karlo-
varském kraji, a to o 31, 6 %. Zaroven se
jedna o kraj s nejnizsim poctem evidova-
nych trestnych ¢&inG - 4 939 (v roce 2021
spachano celkem 3 754 skutkd). Druhy
nejvétsi nardst byl zaznamenan v Liberec-
kém kraji 0 -27,5 %. Nejvétsi rozdil v kvan-
titativnim vyjadreni je evidovan v kraji
hl. m. Praha (+ 5 568 skutk(), Moravsko-
slezském (+ 4 019) a Jihomoravském kraji
(+3035).

Majetkova kriminalita - meziro¢ni opé-
tovny markantni nardst registrované ma-
jetkové kriminality +29,2 % (+ 22 621) Ize
vysvétlit lonskym omezenim pohybu
osob, uzavienim obchodd, pobytem
vdomacnosti apod., a to zejména v obdo-
bi leden az duben 2021, kdy byl vyhlasen
nouzovy stav. Majetkovymi trestnymi ciny
s nejvyssim narGstem v obdobi leden-
prosinec 2022 jsou neopravnéné opatre-
ni, padélani a pozmeénéni platebniho pro-
stredku (11 848, +5 741 +94 %), podvod
(11 658, +4 869, +71,7 %), kradeze prosté
— v obchodech (9 092, +3 367, +58,8 %),
kradeze vloupanim do ostatnich objektl
(12 937, +1628, +14,4 %), kradeze prosté
— v jinych objektech (4552, +3 259,
+39,7 %) a kradeze prosté — kapesni
(5271, + 1085, +25,9 %).

Nasilna kriminalita — i v této oblasti evi-
dujeme narist, konkrétné pak +10,2 %
(pocet skutkd: 13 180). Priciny tohoto na-
rGstu Ize mimo jiné hledat ve zvySeném

pohybu osob na verejnych mistech ¢i spo-
lecenskych akcich, soctalni situaci jedinct
a vztahovymi problémy. Nasilnymi trest-
nymi ¢iny s nejvyssim nardstem v obdobi
leden - prosinec 2022 jsou: UmyslIné ubli-
zeninazdravi (4 171, +470, +12,7 %), vydi-
rani (1 242, +280, +29,1 %), nebezpecné
vyhrozovani (1 801, +175, +10,8 %), lou-
pez (1 413, +192, +15,7 %), tyrani osoby
ve spolecném obydli (430, +27, +6,7 %).

Vrazd v loriském roce pribylo. Celkem
bylo spachano celkem 150 vrazd (+45,
+42,9 %), kdy 76 vrazd bylo motivovano
osobnimi vztahy. Pocty registrovanych
vrazd v roce 2022 Ize pfipodobnit vyvoji
a poctlim zaznamenanym v letech 2015-
2019. Je vSak nutné uvést, ze velka cast
vrazd (témér polovina) byla ve stadiu po-
kusu. Motivace pachatelt je obdobna
jako v predchozich letech, kdy ve vice nez
poloviné prevladaji vrazdy, nebo jejich
pokusy, motivované osobnimi vztahy.
Obétmi vrazd jsou v prevazné vétsiné
osoby majici vztah k pachateli (zejména
pribuzensky ci partnersky). Zvysil se pocet
cizich statnich prislusnikd jako obéti
vrazd, avSak z hlediska pomérového za-
stoupeni k celkovému poctu vrazd se toto
zvyseni nijak vyraznéji nevymyka poctim
z predchozich nékolika let. V roce 2022
nebyla zjisténa série dvou nebo vice skut-
kG vrazd spachanych jednim pachatelem.
Vyvoj poctu registrovanych vrazd kopiru-
je negativnizmeény v soucasné spolec¢nos-
ti, z velké casti orientované predevsim na
materialni hodnoty a s tim spojenou ten-
denci k silovému reseni probléma. Narust
je tfeba z obecného hlediska prisuzovat
znatelné vyssSimu napéti ve spolecnosti,
které ovlivnila i pandemie Covid-19,
valecny konflikt na Ukrajiné a kompliko-
vany vyvoj ekonomické situace.

Mravnostni kriminalita vzrostla stejné
jako v predchozich letech. V roce 2022
jsme evidovali 3 290 mravnostnich trest-
nych ¢ind, coz je narlist 0 7,9 % (+241 re-
gistrovanych skutku). Priciny nardstu jsou
spatrovany jednak ve zvySeném pohybu
potencialnich obéti a pachateltl v prosto-
ru, tak ve zvyseném pohybu osob v noc¢-
nich hodinach (zpristupnéni spolecen-
skych aktivit verejnosti — konani verejnych
akci apod.). Zaroven u obéti dochazi ke
ztratdm obav oznamovat danou trestnou
¢innost. Mravnostnimi trestnymi ciny
s nejvyssim narGstem v obdobi leden-
prosinec 2022 jsou détska pornografie
a zneuziti ditéte k ni (780, +153, +24,4 %),
znasilnéni (880, +107, +13,8 %), pohlavni
zneuzitf ostatni (684, +61, +9,8 %), po-
hlavni zneuziti v zavislosti (149, +54,
+56,8 %) a kuplifstvi (67, +33, +97,1 %).
Nejvétsi pokles zaznamenavame s Ustu-
pem pandemie u trestného cinu tmyslné

ublizeni na zdravi nakazlivou lidskou ne-
moci (38,-102,-72,9 %).

NarGst mravnostnich trestnych ¢ind je
zaznamenan na Gzemi 8 KRP. Nejvyssi
narist téchto skutkd je zaznamenan
v Moravskoslezském kraji (+68, +22,1 %)
aJihomoravském kraji (+67, +21,5 %).

Hospodarska kriminalita vzrostla v roce
2022 09 % (+1 127 skutkd). Presto zatim
napad hospodarské kriminality ani zdale-
ka nedosahuje Urovné pred pandemii
Covid-19. Nejvyraznéjsi mezirocni nardst
je u trestnych cinli neopravnény pristup
a poskozeni zaznamu v pocitacovém sys-
tému, opatreni a prechovavani pristupo-
vého zarizeni a hesla (2 848, +982,
+52,6 %), poruseni autorského prava
a prav souvisejicich s pravem autorskym
a prav k databazi, (628, +267, +74 %), po-
ruseni prav k ochranné znamce a jinym
oznacenim (463, +250, +117,4 %), poru-
Seni povinnosti ucinit pravdivé prohlaseni
o majetku (260, +114, +78,1 %), podpla-
ceni (129, +67, +108,1 %) a dotacni pod-
vod (137, +64, +87,7 %).

V oblasti drogové kriminality doslo
k mirnému nardstu evidovanych trest-
nych ¢in(. Za lonsky rok bylo registrovano
4 200 skutkd drogové kriminality, z toho
bylo objasnéno 3 284 skutkl. Nejvice skut-
ki drogové kriminality bylo zaznamena-
no v Praze 809 skutkd, ve Stredoceském
kraji 452 a v Moravskoslezském kraji 404
skutkd. Mezi hlavnimi prekursory pro nele-
galni vyrobu metamfetaminu tzv. ceskou
cestou stale zUstavaji léciva s obsahem
pseudoefedrinu. Jednad se predevsim
o nelegalni dovoz téchto |éciv ze zahrani-
¢i, zejména z Polska a Rumunska.

Dnem 1. Cervence 2022 doslo k novelizaci
nafizeni vlady ¢. 463/2013 Sb., o sezna-
mech navykovych latek, ve znéni pozdéj-
Sich predpist, kdy se podarilo zaradit pod
legislativni kontrolu celkem 282 prevazné
novych psychoaktivnich latek.

Zvlastni pozornost je v poslednich mési-
cich vénovana latce kratom. Tato latka
neni v soucasné dobé nijak legislativné
regulovana. Nekontrolované rozsireni tzv.
,kratomatd” spole¢né s CBDmaty ve ve-
fejném prostoru a jeho bezproblémova
dostupnost i pro vSechny vékové skupiny,
spolecné s nabidkou novych kanabinoidd
v online prostredi, na socialnich sitich,
v prodejnich automatech a kamennych
prodejnach vedlo k oficialni zadosti adre-
sované Ministerstvu zdravotnictvi CR
o zarazeni téchto problémovych a poten-
cialné skodlivych substanci na seznam
zakazanych latek. Divodem neni skodli-
vost téchto latek pro dospélou populaci,
ale zejména pro déti a mladistvé nejen ve
Skolach a skolskych prostredich, mezi ni-

miz pozorujeme zvyseny vyskyt a oblibu
v uzivatelskych preferencich.

Kyberneticka kriminalita a ostatni kri-
minalita pachana v kyberprostoru

V oblasti kybernetické kriminality je jiz
dlouhodobé evidovan pomérné staly
a vysoky rast této registrované trestné
cinnosti. Potvrzuje se predpokladany tren-
d, a to postupny presun trestné cinnosti
jako takové do kyberprostoru. Kriminalita
pachana v kyberprostoru v obdobi leden-
prosinec 2022 (18 554 skutku) tvori 10,2 %
celkové registrované kriminality. Dle sta-
tistickych dat je trend setrvale stoupajici
(mezirocné pres 94,9 %).

Dlouhodobé je evidovan pomérné staly
rist napadu této registrované trestné
c¢innosti, kdy k poslednimu dni v prosinci
2022 stoupl mezirocné pocet skutkd, tzv.
,hackingu” o vice nez 53 %. Konkrétné
bylo do konce prosince 2021 evidovano
1 682 téchto skutkl, pricemz do konce
letosniho prosince bylo evidovano jiz
2 575 téchto skutkd.

Urcita cast protipravniho jednani spociva
soubéhové i v napadeni emailovych Uctq,
resp. jejich pristupovych Gdajl, pripadné
v napadeni pristupovych Gdajl socialnich
siti a v neposledni radé taktéz napr. pristu-
pu do internetového bankovnictvi. Dale je
nezbytné upozornit, ze pachatelé trestné
cinnosti vyuzivaji ke svému nezakonnému
obohaceni tak sofistikované softwarové
nastroje, aby obétem trestné cinnosti ne-
byly kladeny Zadné prekazky a mohly
ihned pouzit napf. chytré mobilni telefon-
ni (Android ¢i I0OS) k urychlenému dokon-
ceni napr. bankovnich prevodu. Je velmi
Casto vyuzivdna moznost anonymnich
registraci pfi zfizovani infrastruktury, jenz
je vyuzivana v ramci ,hackingu”, vcetné
vyuzivani anonymnich VPN pristupd
do pocitacovych siti, pripadné vyuzivani
TOR sité, k maximalni anonymizaci sku-
tecnych identifikacnich znakd pachatele
naznacené trestné cinnosti. V ramci
kybernetické kriminality byly zaznamena-
ny dilc¢i kybernetické Utoky formou apli-
kace DDoS utoku.

Opétovné dvojnasobny meziro¢ni nardst
tohoto druhu trestné cinnosti je evidovan
stale na Karlovarsku (témér o 218 %) a jiz
standardné exponovanymi KRP jsou kraje
Stredocesky, Pardubicky, Kralovéhradec-
ky, Moravskoslezsky a hl. m. Praha.

V oblasti podvodl pachanych v online
prostredi se stale setkdvame s provaza-
nou sériovou trestnou.cinnosti, ktera je ve
vétsiné pripadd navazana na legalizaci
skrze nastréené ,legalizatory” pochazejici
z postsovétskych republik. K naboru do-
chazi zpravidla skrze socialni sité s nabid-
kou vyhodného privydélku v oblasti kryp-
tomén. Castymi piipady jsou stale pod-
vodné nabidky investovani, podvodné
obvolavani pod riiznymi legendami a na-
padeni bankovniho Uctu. Podvodné, tzv.
topované reklamy”, spocivajici v zaplace-
ni reklamy ve vyhledavacich, které sméru-
je na spoofovanou, webovou stranku tva-
fici se jako regulérni stranka banky. Dale
stale zaznamenavame pripady tzv. reverz-
nich inzertnich podvodu a od srpna roku

2022 se setkavame s podvodnymi SMS
zpravami, které se tvafi jako odeslané od
Ministerstva prace a socialnich véci, kdy je
cilem pachatele vylakat z obéti pristupové
Udaje do bankovnictvi a ty nasledné zneu-
Zit. Jiz tradi¢né byl v prosinci zaznamenan
nardst tzv. ,vanocniho phishingu”, tedy
podvodnych e-mailt a SMS zprav s le-
gendou o doplaceni zésilky, opét s cilem
zejména vylakat citlivé bankovni Udaje
a tyto zneuzit. Cilem Policie CR je koordi-
nace a spojovani jednotlivych dilcich skut-
ku do sérii a nasledné spojovani souviseji-
cich sérii do vétsich celkl, coz povede
k vytvareni aktualnich metodickych dopo-
ruceni.

Trestné c¢iny pachané z nenavisti - v této
oblasti evidujeme 282 skutku z nenauvisti,
cozje o 73 skutkd vice nez ve stejném ob-
dobi v roce 2021 a o 142 skutkd vice nez
v roce 2020. Tyto skutky byly nejcastéji
zameéreny proti Ukrajincim (78 skutkq,
nejcastéjsi trestny ¢in — poskozeni cizi véci
— sprejerstvi, 14 skutkd, Gtok proti lidskos-
ti, genocidium, 12 skutkd) a proti Rusim
a Rusinim (50 skutk, nejcastéjsi trestny
¢in — poskozeni cizi véci — sprejerstvi,
31 skutka). Policie CR vénuje zvy$ené Usili
detekovani nenavistnych trestnych cind,
zejména v internetovém prostoru.

Prevence

Klicovou soucasti a zaroven jednim z pili-
ti policejnich cinnosti jsou i preventivni
aktivity, jejichz primarnim Gkolem je rea-
govat na nastupujici trendy z oblasti soci-
o-patologickych jevd a predchazet jejich
rozsifovani. Jelikoz nejvétsi pomérny na-
rGst registrované kriminality je v oblasti
kyberprostoru, tak i preventivni ¢innost je
vyrazné zamérena na tuto oblast. Riz-
nych typd besed a prednasek na toto té-
ma bylo v ramci 14 krajskych reditelstvi
policie realizovano 2 777. Osloveno pfi
nich bylo 71 535 osob. Dalsimi typickymi
preventivnimi tématy jsou phishingové ci
podvodné kampané v online prostredi,
které se objevuji v pribéhu kazdého roku
a v rdznych obménach. Jen v minulém
roce jich bylo vice nez 20. Na kazdou
z nich jsme aktualné reagovali a varovali
verejnost pred jejimi riziky, napf. se jedna-
lo o podvody se slozenkami SIPO s chyb-
nymi Udaji o platbach, podvodné SMS
zpravy a e-maily, vydavajici se za oficialni
sdéleni Ministerstva prace a socialnich
véci, podvodna predvolani kriminalni poli-
cie, jiz tradi¢ni. podvodné SMS preprav-
nich spolecnosti ¢i vydéracské e-maily,
ve kterych pachatel udajné ziskal pristup
k vasemu zarizeni a ziskal vase intimni
zabeéry, volanifalesnych bankérd a policis-
td, reverzniinzertni podvody a nelze za-
pomenout ani na stale pouzivané legendy
valecny veteran a nevésta z Vychodu.
V oblasti internetové kriminality jsme také
realizovali nékolik celoplosnych preven-
tivnich aktivit s bankovnim sektorem (ne-
pindej, volac¢/klika¢ apod.). Z ostatnich
témat se kromé kybernetické kriminality
se prevence zaméfuje na dopravni vycho-
vu, protidrogovou prevenci Ci prevenci
domaciho nasili a péci o obéti.

Pro tento rok byly stanoveny pro linii

- sluzby kriminalni policie a vySetrovani

nasledujici prioritni oblasti:

Trestna cinnost

* trestna cinnost v internetovém prosto-
ru

* hospodarska trestna cinnost a korupce

* majetkové kriminalita

e primarni a sekundarni drogova krimi-
nalita

Trestni Fizeni a operativné patraci cin-

nost

e zvyseni intenzity vyuzivani prostredkd
oPC

e kvalitni a Ihdtované vysetfovani pripa-
du

 identifikace a zajistovani vynosu
z trestné ¢innosti

Trendy a prognodza vyvoje kriminality

vCR

 registrovana kriminalita se bude nada-
le zvySovat u vétsiny druhl kriminality
do stavu v roce 2019, kriminalita pa-
chana v kyberprostoru bude mit prav-
dépodobné vyssi podil na celkové kri-
minalité, nez je tomu dnes

* transformace a mnozstvi protipravni-
ho jednani, které se presouva do ky-
berprostoru, bude dale pokracovat.
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Zdroj: https://www.policie.cz/clanek/vyvoj-registrovane-kriminality-v-roce-2022.aspx
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LOAJALITA

A JEJI FYZIODETEKENi PROVERENI

Fyziodetekéni metoda je nové se prosazujicim prvkem v komeréni detektivni
a zpravodajské cinnosti nebo detektivniho a zpravodajského servisu,
a to s ohledem na pozadavky klienti (zejména organizaci). Klienti se ale ¢asto
mylné domnivaji, Ze dosahnout ve sledovanych pfipadech rychlého, levného
a prikazného vysledku fesenije jednoduché.

. Rychlého a ve srovnani s klasickymi po-

stupy levného, nikoli vsak absolutné

~ levného arelevantniho vysledku pomo-

ci fyziodetekéniho vysetreni Ize sice
doséhnout, ale neni to tak jednoduché,
jak si klienti ¢asto predstavuji. Mysli si,

~ Ze tim odstrani vSechny ostatni (naklad-
| né) detektivni Ci zpravodajské metody

(postupy). Téz se domnivaji, ze jde
o jasny dlkaz viny ¢i neviny dotazované
osoby.

Vysledek fyziodetekéniho vysetreni
vyzaduje dikladnou odbornou krimi-
nalisticko-detektivni nebo zpravodaj-
skou i soudné znaleckou interpretaci.
Klienti vSak zapominaji, Ze tato metoda
je velmi odborna a organizacné slozita
na pfipravu. Rovnéz si neuvédomuiji,
Ze reakce dotazovaného jsou determi-
novany stavem zdravi a k posouzeni
tohoto komplexu ze je nutné zajisténi
vysoce kvalifikovanych odbornikd,
a to jak ze strany lékard, psycholog,
tak ze strany detektivi nebo zpravodaj-
cli. Tim je ovlivnéna i vysledna cena fyzi-
odetekéniho vysetreni.

Presto existuji pripady, kdy se fyziode-
tekéni vysetreni rozhodné vyplati. Tako-
vym pripadem je i fyziodetekéni vyset-
reni s cilem prokazani loajality ¢i neloa-
jality zaméstnancd na vyznamnych pra-
covnich pozicich (funkcich) a vsude
tam, kde vyvstava riziko ¢i ohrozeni na-
ruseniinformacnibezpecnosti.

Tim rozhodné nefikdme, ze fyziodetek-
ce nema dlikazni hodnotu. Pravé na-
opak, dikazni hodnota fyziodetekce je
velmi vysoka. Problém je vsak dosud
v jejim uznani coby soudniho dikazu.
Ani to vsak nenftak zcela jednoznacné.
Jde pouze o subjektivni pohled nékte-
rych organt ¢innych v trestnim fizen.

V této souvislosti ndm o to oviem
nejde. Pro posouzeni ¢i vyvraceni loaja-
lity zaméstnanct je divéryhodnost fy-
ziodetek¢niho vysetreni témér stopro-
centni.

..... Kontrola personalu (SKREENING)
* Pfijem dozaméstnani
e Propousténi

e Planované kontroly pracujiciho per-
sonalu

SKREENING (SCREENING - tfidit, ové-

fovat spolehlivost). Vybér spolehlivych,
loajélnich a prislusnych pracovnikd je
vSech podnikd. NelUspésna sbirka per-
sonélu obvykle prispiva k dilezitym
moralnim a finan¢nim ztratdm ve spo-
lecnosti. Soucasnivedouci podnikl zaci-
naji plné chapat neoddélitelnou roli
personalu v Uspéchu nebo nelspéchu
jejich organizaci, a pouzivaji nové efek-
tivni metody vybéru uchazecl o za-
meéstnani a periodické kontroly funguji-
cich pracovnikd...

Cil téchto kontrol —rychle odhalit ¢ini- |

tele rizika mezi vybranym personalem,
uskutecnéni kvalitniho vybéru odbor-
nych a radnych pracovnikd, coz je zvlas-

té aktualni v souvislosti se silné konku- |

rencnim prostredim na soucasném tr-
hu.

Hlavni prednosti pouzivané metody
pred tradicnimi druhy prace s kandidaty
na pracovni misto:

* porizeniinformace, kterou neni moz-
né ziskat pomoci tradi¢nich akci tyka-
jicich se kontroly kandidatd nebo
zaméstnancy;

e ziskani informace, stézejni pro za-
méstnavatele, je doprovazeno mini-
malnimi naklady na cas, materialni
alidské zdroje...*

Zakladni aspekty informacni bezpec-
nosti

Ochrana hmotného majetku a osobni
bezpecnosti osob je velmi vyznamnou
soucasti celkové bezpecnosti organiza-
ce (podniku, spole¢nosti, firmy, Uradu,
instituce — dale jen organizace). Daleko
informacni bezpecnosti. Dojde-li ke
kradezi majetku, poskozeni majetky,
pozaru ¢i vybuchu, jsou to velmi vazné
Skody, ale skody nahraditelné. Dojde-li
ke zcizeni ¢&i jinému zneuZiti vyznam-
nych informaci, napfiklad know how,
vysledk( vyzkumu, informaci o pfipra-
vovanych kontraktech apod., jsou to
Casto Skody nenahraditelné a mohou
vést k naprostému krachu organizace.

Informace jsou hybnou silou procesu
soutézeni (konkurencniho boje), proto

v této souvislosti mluvime o tzv. ,sou-
tézivém zpravodajstvi” ¢i konkurenénim
zpravodajstvi (Cl — compettitive intelli-
gence), s cilem zachovat si své misto
v honu za ziskem, za zachovani nebo
zvyseni podilu na trhu. Informacnivyho-
da predstavuje konkurencnivyhodu.

Informacni bezpecnost zahrnuje:

* bezpecny a funkéni informacni sys-
tém

e zajisténi optimalniho mnozstvi infor-
maci potfebnych pro rozhodovani
a zajisténi aktivit (ofenzivni zpravo-
dajstvi)

 informacni ochranu (obranné zpra-
vodajstvi)

¢ ochranuinformaci

e ochranu pocitacovych, komunikac-
nich a kybernetickych systému

PFi definovani pozadavku na ochra-
nu informaci je tieba si odpovédét na
nasledujici okruhy otazek:

e Které informace, data, pocitacové
akomunikacnisystémy je treba pova-
Zovat za divérné, protoze predsta-
vuji chranéné osobni Udaje (zakon
110 a 111/2019 Sb., GDPR), obchod-
ni tajemstvi (obcansky zakonik
¢. 89/2012/Sb., ve znéni pozdéjSich
novel a doplnéni), zvlastni skutec-
nosti (zakon 240/2000 Sb., o krizo-
vém fizeni), ¢i dokonce utajované
informace (zakon ¢. 412/2005 Sb. —
o utajovanych informacich) jsou hlav-
nimi elementy téchto chranénych
systém, a proc je tfeba je chranit?

* Jak dlouho je treba urcité informace
adata uchovavat v tajnostia proc¢?

* Cojejizznamo nebo o cem Ize pred-
pokladat, ze je znamo, a proc?

* Které Utvary organizace a které oso-

by budou s danym okruhem infor- |

maci seznameny, v jakém rozsahu
aprocje tonutné?

» Které osoby spadaji do okruhu pra-
covnikd, ktefi vytvareji rozhodnuti,
strategii, pracuji na vyvoji, vyzkumu?
(atd.)

Existuji dvé pficiny Gniku informaci:

Nespolehlivost a selhani technickych
systém(l — ovsem pokud selze technika,
selhal de facto lidsky faktor:

 techniku musel nékdo naprojektovat
* techniku musel nékdo vyrobit

¢ techniku musel nékdo nainstalovat

¢ techniku musel nékdo servisovat

¢ techniku musel nékdo obsluhovat

Nespolehlivost a selhani lidského fak-

toru:

e Pravé z vySe uvedeného dlvodu je
treba vénovat dislednou pozornost

loajalité zaméstnancli na pracovnich
pozicich pfichazejicich do styku
s problematikou informacni bezpec-
nosti.

Technickad ochrana informaci (elektro-
nickych informacnich systém(, pocita-
Covych systém ¢i systém( komunikac-
nich) neni pfitom z téch dvou problémi
tim vaznéjsim. Mnohem vétsi hrozbu
mUzZe predstavovat to, co si z firmy,
spolecnosti ¢i organizace odnasi clovék
v hlavé — ve své mysli—to neni jednodu-
ché zjistovat. Pravé zde hrozi nebezpeci
Uniku chranénych informaci, coz ale
nevylucuje potfebu vénovat pozornost
i technickym smérlm ochrany infor-
macni bezpecnosti. Ta totiz vyzaduje
komplexni pristup.

Presto, ze komplexnost ochrany infor-
macni bezpecnosti ma celou fadu smé-

r, nas v této souvislosti zajima prede-

vSim personalni bezpecnost - tedy loa-
jalitazaméstnanc(i.

Provérku personalni bezpecnosti
(loajality zaméstnancii) je mozZno
provadét:

* bud formou detektivni a zpravodaj-

ské cinnosti, tedy detektivné zpravo-

dajskymi provérkami zajemcli o za- |

meéstnani (predevsim o posty v ma-

nagementu, nebo o funkce, u nichz I

je predpoklad prace s chranénymi
informacemi) ¢i periodickymi pro-

vérkami stavajicich zaméstnancd, |

zejména pri podezreni z Uniku infor-
maci,

nebo metodou fyziodetekéniho vy-
Setreni (laicky detekce Izi) zajemcd
0 zameéstnani ¢i zaméstnancu pfi po-
dezieni z Uniku informaci (u stejné
kategorie jako u detektivné zpravo-
dajské provérky).

Z pravniho hlediska zaméstnavatel m{-
ze do pracovniho fadu a pracovni
smlouvy u vybranych pracovnich pozic
zakotvit podminku, Ze se zaméstnanec
podrobi provérce loajality. Zaméstna-
nec ma pak pravo svobodné volby:

* bud" uvedenou podminku pfijmout
a do prfedmétného zaméstnani na-
stoupit,

* nebo s uvedenou podminkou ne-
souhlasit a uchazet se o jiné zamést-
nani.

Provérka loajality zaméstnancti ma
zakonny podklad v obsahu detektivni
dinnosti: ... vyhledadvanim protiprav-
nich jednani ohrozujicich obchodni ta-
jemstvi..." Zplsob vyhledavani zakon
nestanovi, a proto plati zasada ,co neni
zakazano, je dovoleno”. V zadném zako-
né neni zakazano vyuziti ani detektivné
zpravodajské provérky (zpravodajska
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¢innost predstavuje jednu z forem de-
tektivni Cinnosti, a to ,detektivni zpra-
vodajstvi”), ani fyziodetekéniho vyset-
feni.

Zajisténi personalni bezpecnosti zaci-
na detektivni nebo zpravodajskou bez-
pecnostni provérkou uchazele o za-
méstnani na pracovni pozici, kde by
prichazel do styku s chranénymi infor-
macemi. V tomto pfipadé se sice vyuziti

. fyziodetekéniho vySetfeni nevylucuje,

| ale neni pfilis pravdépodobné. Pokud
by se provadélo, pak pfipadaji v Gvahu
dvé moznosti:

o skryté pomoci polygrafu v ramci psy-
chologického vysetreni,

e skryté s vyuzitim analyzy hlast spolu
s termovizi v ramci bezpecnostniho
pohovoru.

_ Oboji, jak psychologické vysetreni, tak
bezpecnostni pohovor, si majitel firmy
nebo statutarni organ spolecnosti nebo
jiné organizace muize stanovit jako pod-
minku pro prijimaci fizeni.

Provérka loajality zaméstnanct pomoci
fyziodetekce muize byt provadéna:

* bud’ jako samostatné fyziodetekéni
vysetreni,

. * nebo jako soucast psychologického

vySetieni, kdy fyziodetekce slouzi

k objektivizaci psychologické dia-

gnostiky.

Principem fyziodetekéniho

vysetreni je:

e vyvolani psychické reakce provéro-
vané osoby na kladené diferentni
(kritické) a indiferentni (nekritické)
podnéty,

* registrace odezvy priibéhu psychic-
kych podnétt provérované osoby na
periferii organismu,

* odborna interpretace hodnot zjisté-
nych registraci odezvy na periferii
organismu.

Fyziodetekeni vysetreni je zalozeno
na principu emocionalnich zmén vy-
volanych reakcemi na kladené kritic-
ké (diferentni) otazky.

... Emocionalni zmény se promitaji do
celého lidského organismu, a proto je
Ize z teoretického hlediska zaznamenat
na zakladé pozorovani kterékoliv oblas-
ti tohoto organismu. Experimentalni
psychologie a vSechny ostatni discipli-
ny zabyvajici se touto sférou a vyuzivaji-
ci zjisténé poznatky, obvykle vsak vy-
chazeji jen z nékolika ukazateld tako-
vychto zmén. Ukazatele jsou voleny tak,
aby umoznily sledovéani zmén a jejich

registraci.."?> Emocionalni zmény Ize
zaznamenavat nejen z teoretického,
ale i praktického hlediska. To predsta-
vuje zékladni vychodisko fyziodetekce.

Jednotlivé aspekty emoénich zazitka
oznacujeme jako tenze, coz predsta-
vuje:

e bud'stupen napéti,

* nebo stupen uvolnéni.

Napéti na jedné strané a uvolnéni
na strané druhé (jeden a druhy pdl)
je mozno povazovat za projev oscilaci
akeni hladiny. Akéni hladinu pak Ize ob-
jektivné identifikovat v podobé fyziolo-
gickych ukazatel(. Aktivacni teorie emo-
ci je zaloZena na teorii aktivacniho sys-
tému.

Nyznamna je skutecnost, Zze emoce
souviseji s nepodminénymi reflexy.
Na podkorové procesy ma fidici vliv
mozkova klra. V mozkové kire je také
uloZzena pamét. S ohledem na skutec-
nost, ze lidské emoce souviseji a jsou
tésné spjaty s tzv. druhou signalni sou-
stavou, je mozno je vyvolat i slovem.
Tudiz kladenymi otazkami (kritickymi

otézkami), tj. otézkami spojenymis urci- . A a
. Pomoci termovize se sleduje odraz

. pribéhu psychické reakce na zmény

tymi prozitky a zazitky ulozenymi v pa-
méti, jsou vyvolany emocionalni reakce,
které nachazeji svou odezvu ve vegeta-
tivni soustave a prostrednictvim ni je

mozno je registrovat."®

Pro provérku loajality
pfipada v dvahu:
* vySetreni pomoci polygrafu:

O otevienym zplsobem, pokud to
méa zaméstnavatel zakotveno
v pracovnim radu a v pracovni
smlouvé u vybranych pracovnich
pozic jako podminku pracovni-
ho zarazeni,

O  skrytym zplsobem v ramci psy-
chologického vysetreni, pokud
to méa zaméstnavatel zakotveno
v pracovnim fadu a pracovni
smlouvé u vybranych pracovnich
pozic jako podminku pracovni-
ho zarazeni,

 vysdetfeni pomoci analyzatoru hlasu
spolecné s termovizi.

Polygraf s pfipojenim
k PC (osmisvodovy):

Jedna se o kontaktni pfipojeni na télo
vySetfované osoby a sleduji se nasledu-
jici veliciny odrazu pribéhu psychic-
kych reakci na periferii organismu:

 vrchni (prsni) dech

e spodni (bfisni) dech

¢ koznigalvanicky odpor

* registrace zmény arterialniho tlaku

* registrace proti plsobeni testovani
pomoci svalového tremoru

* registrace recového signalu (hlasova
analyza)

 fotopletizmograma

* registrace emocionalniho stavu (spe-
cialni skaly, diky kterym je mozno
vidét emocionalni stav, agresivitu
a samokontrolu testovaného, umoz-
nuje vidét, zda-li clovék pouzival léky
anebo alkohol

Analyza hlasu spolu s termovizi

Je tfeba rozliSovat ,identifikaci hlasu” —
jako ztotoznovani dvou a vice hlasg,
a ,analyzu hlasu” - jako proces fyziode-
tekéniho vysetieni.

Analyzator hlasu sleduje odraz pru-
béhu psychické reakce na hlasivkach.
Pro detektivni a zpravodajskou ¢innost
je vhodny predevsim proto, ze je moz-
no jej pouzit bez védomi osoby a staci
pouze na skryty kvalitni magnetofon
(nejlépe digitélni) nahréat fizeny rozho-
vor s vytézovanou osobou a tento za-
znam vyhodnotit na pfistroji analyzy
hlasu. | v fizeném rozhovoru je ale tfeba
klastindiferentni a diferentni otazky.

teploty téla. | termovizi je mozno pou-

- Zitskrytymzplisobem aregistrovat ode-

zvy pribéhu psychickych reakci na kla-
dené otazky na periferii organismu,
vdaném pripadé zmény teploty téla.

Pro presnéjsi vysledek vysetrenije vhod-
né soubézné pouziti analyzatoru hlasu
atermovize.

Komeréni detektivni ¢i zpravodajska
cinnost stejné jako detektivni ¢i zpravo-
dajsky servis nejsou donucovacim apa-
ratem, ale sluzbou. Proto i kdyz za jis-
tych okolnosti nelze vyloudit realizaci
provérky loajality pomoci polygrafu,
s ohledem na nutnost kontaktniho na-
pojeni se jevi pro detektivni nebo zpra-
vodajskou cinnost schidnéjsi pouziti
fyziodetekéni proverky loajality pomoci
analyzy hlasu a termovize. A to i proto,

ze vysetfeni pomoci analyzy hlasu &

a termovize Ize provadét skrytym zpu-
sobem.

Fyziodetekeni vySetreni zjiStuje od-

povédi na zalezitosti, jako jsou: *

¢ celkové motivacni zaméreni, hodno-
tova orientace, pfipadné objektiviza-
ce psychologické diagnostiky

* kontrola pravdivosti Gdaj v Zivoto-
pisu, skutecny stav faktl v Zivotopi-
su, ktery se miize stat podkladem
pro vydéracstvi nebo manipulaci
zvendi

* skutecné ¢i utajované divody zajmu
o nastup do zaméstnani (zaméreni

na konkurenty, kriminalni struktury,
planovani protipravnich jednani, zci-
zeni informaci, naruseni informac-
nich systéma atd.)

kontrola pravdivosti dokumentd (ob-
cansky prlkaz, vysvédceni, diplom
atd.)
skute¢né utajované divody odcho-
du z predchéazejiciho pracovniho
mista

celkové motivaéni zaméreni, hodno-
tova orientace

objeveni nedostatecné odbornosti,
nedbalého vztahu k vyfizovani slu-
Zebnich povinnosti v minulém za-
méstnani

darebactvi, rozkradani (véetné infor-
macniho) na minulém misté prace,
korupce, prijem uUplatkd, vyuziti slu-
Zebni pozice a ¢asu k osobnim a zist-
nym cildim, prace pro konkurenta

konfliktnost (stupen Gcasti, inspira-
tor), objeveni zén konfliktu, konflikt-
nich situaci

vedlejsi zakonné a nezdkonné zdroje
prijmu

nezadouci kontakty (kontakty na
manazery konkurencnich spolecnos-
ti, organizaciapod.)

styky s kriminalitou a kriminalné zéva-
dovymi osobami v minulosti i sou-
casnosti, existence utajovanych od-
souzeni a administrativnich/sprav-
nich poruseni (prestupkova fizeni
apod.), protipravni postupy
udrzovani kontaktd s konkurentem,
pfipadné spoluprace s konkurenci,
vazba na pracovniky a organizacni
uskupeni ofenzivniho, vlivového
i obranného zpravodajstvi konku- f
rence

prevod daveérnych informaci z pred-
chazejicich pracovnich mist dale

zavislosti osoby jako vasen k hazard-
ni hie, uzivani drog a existence dro-
gové zavislosti, alkoholicka zavislost

existence konfliktnich situaci v minu-
|é praci, projev nasili a krutosti v minu-
losti

vyzrazeni divérné informace

skryvané problémy se zdravim (vCet-
né psychologického planu), které
mUzou narusovat provadéni sluzeb-
nich povinnostiv nové praci
existence velkych dluznich a jinych
financnich povinnosti

zatajeni poruseni prav (kriminalnich,
administrativnich), véetné nezna-
mych pro oficidlni organy, skryvani
faktl souvisejicich se soudem a fize-
nim

planovani preneseni skody na spo-
le¢nost

zatajeni pribuznych, znamych ve fir-
mé a konkurencnich firmach

paralelni byznys, ktery v budoucnu

bude narusovat praci

e uschovani neregistrované zbrané i
nebezpecnych latek

e dalsi skutecnosti, které zajimaji za-
méstnavatele

Pravni aspekty vyuziti fyziodetekce

,,Zésada objektivni pravdy, Zakotvenéjii
nosti vsech organu cinnych v trestnim
fizeni; k jejimu uplatnéni prispivaji vice
¢i méné viechny ostatni zakladni z&sa-
dy. Zalezi na tom, Ze orgéany cinné
v trestnim fizeni musi postupovat tak,
aby byl zjistén skutecny stav véci (tj. aby
vSechny okolnosti byly zjistény v soula-
du s objektivni skutecnosti) a z tak zjis-
téného stavu musi pfi rozhodovani vy-
chézet...").® Totéz plati i v tzv. soukro-
mém préavu (tj. v obcansko pravnich i
rodinné pravnich zalezitostech) a v sou-
vislosti se zajistovanim informacni bez-
pecnosti (loajality zaméstnancd)
v kauzach, ale i spravnich fizenich apod.
Mé-li dojit ke zjiSténi objektivni pravdy
v procesnich stadiich ( trestniho ¢i sou-
kromopravniho soudniho fizeni), je tre-
ba usilovat o zjistovani objektivni prav-
dy i v tzv. predprocesnich stadiich, do
kterych je nutno nesporné zaradit rov-
néz soukromé (komercni) detektivni
cinnosti a nestatni zpravodajstvi. To
znamena zjistovani a odhalovani pru-
béhu jistych skutkovych déju a proti-
prévnich jednani. Nemuze byt pochyb
o tom, Ze jednani proti informacni bez-
pecnosti protipravnim jednanim je.
Ma-li fyziodetekéni vysetieni smérovat
k odhaleni (zjisténi) objektivni pravdy,
musi mit i svou diagnostickou hodnotu.
|l Proto je také velmi ¢asto diskutovanym
Ustrednim problémem fyziodetekéniho
vysetieni otazka dikazni hodnoty
(GCinnosti) vysledkd ziskanych pro-
strednictvim fyziodetekce.

Vyuziti fyziodetekce v nestatnim
(soukromém, komercnim) sektoru je
mozno odvodit z nasledujicich tezi:

» Kazdy ma pravo na ochranu svého
vlastnictvi® (majetku hmotného
i nehmotného) — tedy i na zajisténi
informacni bezpecnosti, Zivota, zdra-
viadalSich opravnénych zajmu.

e Organizace (podnikatelské subjekty
— podniky, firmy, spolecnosti apod.,
¢i instituce a Urady) maji pravo, ale
i povinnost stanovit ve svych objek-
tech rezim opatreni smérujicich
k ochrané majetku, svych prav
a opravnénych zajmu (tedy i k ochra-
né informaci a celkové informacni
bezpecnosti), k ochrané zdravi a Zivo-
ta pracovnikd i daldich osob v jejich
objektech se nachazejicich, stejné
jako k ochrané nehmotného majet-
ku, véetné informacni bezpecnosti.

* Vedeni organizace (majitel) ma moz-
nost v pracovnim fadu organizace

a v pracovni smlouvé stanovit rozsah
provérek personélniho vybéru a per-
sonalni kontroly. Ma moznost stano-
vit i které osoby (funkce, pracovni
pozice) budou podrobeny zvysené-
mu provéreni v ramci personalniho
vybéru a personalni kontroly (kont-
roly spolehlivosti, loajality apod.).
Mohou tedy i stanovit, které osoby
(funkce, pracovni pozice) maji z pra-
covniho fadu a pracovni smlouvy
vyplyvajici povinnost se v ramci tako-
véhoto personalniho vybéru ¢i per-
sonalni kontroly porobit fyziode-
tekénimu vysetieni. Zakotvuji tak
podminky personalniho vybéru
a podminky pracovniho zafazeni do
urcité funkce v organizaci. Pracovnik
(zaméstnanec) neni k nicemu donu-
covan a ma vlastni volbu. Pokud ma
zajem v dané organizaci pracovat
v prislusné funkci (na urcité pozici),
ma volbu:

O podrobit se podminkadm vybéru
a pracovnim podminkam v dané
organizaci a pracovat zde na pri-
slusné pracovni pozici (funkci),

O nepodrobit se, a tudiz se i vylou-
Cit z moznosti pracovat v dané
organizaci na prislusné pracovni
pozici.

Jsou resorty, kde zvySené pozadavky na ‘ .

vybér zaméstnancl na urcité pracovni
pozice i jejich periodicka kontrola ply-
nou jiz z charakteru predmétné ¢innosti
(napf. bankovnictvi, sménérenstvi, po-
jistovnictvi, vyzkum apod.). A prede-
vSim zde je vhodné do pracovnich radu
a pracovnich smluv takovouto povin-
nost zakotvit

JUDr. Frantisek BRABEC
Cestny prezident CKDS,
vykonny feditel Ceské sekce ESBOC
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