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UVODNi SLOVO

Vazeni ¢tenari,

zda se, ze letosni rok, do kterého jsme
vstoupili velmi hekticky, nebude viibec
jednoduchy. Narocny bude zejména
s ohledem na celosvétové zmény pojici se
s nastupem Donalda Trumpa do prezi-
dentského Uradu v USA. Jeho postoj
k valce na Ukrajing, nazory na jeji mozné
ukonceni, vyhrady k fungovani Evropské
unie, zpochybnovani stavajiciho uspora-
dani NATO ¢i dalsi jeho zamyslené politic-
ké a ekonomické kroky, to vSe vnasi do jiz
tak neprilis hladce fungujici evropské i nasi
domaci ekonomiky nejistotu a problémy.

Jiz ted’ jsou patrné nékteré disledky —
masové propousténi zaméstnancd, dra-
matické snizovani vydajl, pokles odbytu
zbozi hlavné do zamoti a dalsi. S tim souvi-
si i socialni nestabilita a negativni dopady
na psychiku jedinct, jez nezridka eskaluji
do nasilnych projevd vici spolecnosti,
systému ¢i jedincdm. Sili projevy islamské-
ho radikalismu, stale castéji jsme svédky
narGstajici radikalizace a nasilnych projevi
u mladistvych, kdy stoupa pocet brutal-
nich napadeni, ¢i dokonce vrazd. Nedavné
utoky ve sSkolach, obchodnich centrech
ajinde jsou toho primymi diikazy.

Je ziejmé, ze mame pred sebou kompliko-
vanou a zhorsujici se bezpecnostni situaci,
at’ uz z hlediska ochrany mékkych cild ¢i
kritické infrastruktury, vefejného poradku,
zdravi a Zivotd obcanl. Nicméné navzdory
vyse zminénym skutecnostem vérim,
Ze budeme schopni véem bezpecnostnim
hrozbam soucasnosti stale G¢innéji Celit.

Jednou z viditelnych aktivit, kterymi se
nase Komora snazi pfispét ke zlepSovani
bezpecnosti v Ceské republice, je porada-
ni vysoce specializovanych akci pro Siro-
kou odbornou verejnost. Pod zastitou
poslance Roberta Kralicka pripravujeme
10. dubna 2025 na pldé Poslanecké sné-
movny Parlamentu CR workshop na téma
,Ochrana mékkych cili — verejna pro-
stranstvi”. Na ten navaze 12. ¢ervna 2025
jiz tradi¢ni konference ,Ochrana mékkych
cild”, kterd se uskutecni v Kongresovém
centru CITY, Praha 4 Pankrac —rovnéz jejim
spoluporadatelem bude Komora podnik(
komeréni bezpecnosti CR. A jisté v této
oblasti nezlistane jen u téchto dvou zaji-
mavych akci.

Jsme si velmi dobre védomi, Ze narusta
potreba vytvaret vhodné podminky pro
Uspésné a efektivni vykonavani vsech
bezpecnostnich cinnosti, tedy i nasich
komer¢nich, jak to je ve vyspélych zemich
bézné a obvyklé. Nelze akceptovat igno-
ranci pri zavadéni bezpecnostnich stan-
dardu a postupd jen z dlivodu nedostatku
finanénich prostredkd. Tyto prostredky se
vzdycky najdou, jen je smutné, Ze zpravi-
dla az ve chvili, kdy dojde k néjakému
fatalnimu incidentu.

Navzdory vsem chmurnym myslenkam,
jez jsem vyse zminil, VAm ovsem preji
pozitivni mysl —at Vam ji co nejvice rozjas-
nivbrzku pfichazejici krasné jarni dny.

Ing. Vaclav Jahodar
prezident KPKB CR
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Ing. Vdclav JahoddF
prezident

Vazeni kolegové a kolegyné,

dovolim si Vam alespon par radky
priblizit moji kariéru a svoje plany
v KPKB €R do budoucna.

Jsem absolventem Fakulty strojni CVUT,
obor jaderné elektrarny. Pracoval jsem
na jaderné elektrarné Dukovany jako
specialista spousténi jaderné casti.
Poté jsem se stal inspektorem jaderné
bezpecnosti Statniho dozoru nad jader-
nou bezpecnosti. Po demokratickych
zménach jsem se od roku 1990 zacal
podilet na vzniku a budovani domaci
zpravodajské sluzby (pozdéji BIS). Zde
jsem se zabyval predevsim bojem proti
terorismu, nelegélni migraci a zpravo-
dajskym sluzbam cizich moci. Byl jsem
soucasti vrcholného managementu
sluzby.

Za dosazené vysledky mi byla udélena
prezidentem Vaclavem Havlem medai-
le. V roce 2023 jsem obdrzel plaketu za
sluzbu vlasti od reditele BIS generéala
Ing. Michala Koudelky. Po skonceni ak-
tivni sluzby jsem se na MZV podilel na
budovani koncepce feseni krizovych
situaci ambasad CR v zahranici. Nasled-
né od roku 2002 jsem pracoval ve Skoda
auto jako vedouci bezpecnosti a ochra-
ny znacky, coz zahrnovalo jak otazky

PREDSTAVENI GLENU
NOVEHO PREZIDIA KOMORY

PODNIKU KOMERCNI BEZPEGNOSTI

ochrany majetku a osob, ale i oblast
ochrany informaci, prototypd atd.
ve véech zemich, kde Skoda auto ma své
zavody.

Od roku 2008 pracuji ve spolecnosti
Abas IPS Management s.r.o. na pozici
reditel obchodu a strategie. Od roku
2009 jsem ¢lenem KPKB CR a aktivné
se podilim na jeji cinnosti. Osobné jsem
presvédcen , ze pravé nase Komora
diky svému zaméreni, vyvoji a soucas-
nému obsazeni ma vsechny predpokla-
dy byt tou spravnou, kvalifikovanou
a zejména objektivni autoritou, ktera je
partnerem jak pro subjekty soukromé-
ho bezpecnostniho podnikani, tak ale
i pro statni a verejnou spravu a jiné in-
stituce. Moji snahou je dosazeni lepsich
podminek pro vykon soukromych bez-
pecnostnich cinnosti z pohledu legisla-
tivy, zlepSeni podminek ohodnoceni
téchto cinnosti, moznosti zvySovani
odbornosti a kvalifikace apod. Rovnéz
chci prispét k regeneraci tohoto odvétvi
tak, aby bylo vefejnosti azejména odbé-
rateli sluzeb vnimano jako profesional-
ni, plnohodnotna a respektovana sluz-
ba, ktera je partnerem adekvatnim sloz-
kam statu, zejména pak IZS.

Libor Marada
1. viceprezident

Je mi 57 let. Vzdélanim a puvodni
profesi jsem chemik a pracoval jsem
ve farmaceutickém pramyslu. Ale jiz
od studii jsem soucasné pracoval

ve spolecnosti SECURITY MONIT
s.r.o., ktera je dnes clenem Komory
podniki komeréni bezpeénosti Ces-
ké republiky.

Ve spolecnosti SECURITY MONIT s.r.o.
pracuji na pozici obchodniho reditele.
Kromé nasi KPKB CR aktivné plisobim
v HOSPODARSKE KOMORE Ceské re-
publiky, kde jsem clenem predstaven-
stva Okresni hospodarské komory Brno
- venkov. Jako hlavni cil mého plsobeni
v obou komorach je snaha o kultivaci
trhu soukromych bezpecnostnich slu-
zeb, a predevsim pripominkovani le-
gislativy, kterd nasi cinnost ovliviuje.
Timto bych chtél i v dalsim obdobi pri-
spivat k cinnosti nasi KBKB CR. Jinak
jsem rozvedeny, mam dva syny ve své
péci a ve volném case mne bavi cesto-
vata sport, predevsim lyzovani.

Miraslav Slaby
viceprezident pro oblast
soukromych bezpe€nostnich
sluZeb

Je mi 48 let a v oblasti bezpecnosti
mam dlouholetou praxi. V roce 1998
jsem spolu s kolegy zalozil bezpec-
nostni bezpecnostni agenturu OKO
69, s.r.o., kterou dodnes vlastnim,
fidim a jsem statutarnim organem.

Cim mohu prispét KPKB €R?

Zatémér tricet let praxe v komercni bez-
pecnosti znam snad veskera uskali, kte-
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ra tento velmi dalezity obor ma.

Pokud mam zminit zakladni problé-
my tohoto oboru?

Minimalni respekt vici cinnostem a pra-
ci soukromych bezpecnostnich sluzeb
a to jak ze stran béznych obcan(, tak
i potencionalnich klientd.

Hitem dnesni doby je enormni tlak na
co nejnizsi cenu, bez ohledu na soucas-
né déni v zemi. Tim myslim migracni
krizi, valku na Ukrajiné, vétsi pocet ne-
prizplsobivych obcand pachajici trest-
nou ¢innost, atd.

Daéle urcité nemohu opomenout nedo-
statek pracovnikd, ktefi by chtéli u sou-
kromych bezp. sluzeb pracovat.

Na zavér musim zminit i problém v na-
Sich radach, kdy dochazi ke konkurenc-
nimu podhodnocovani nabizenych
cen, za hranu ekonomické legalni inos-
nosti.

Chtél bych svymi zkusenostmi a zna-
lostmi v oboru, prispét k pozitivnimu
vyvoji  komeréni bezpecnosti a jejimu
vnimani

Ing. Jan Burian
viceprezident pro oblast
bezpetnostnich technologif

Jan Burian vystudoval Fakultu elek-
trotechnickou CVUT se zaméfenim
na telekomunikacni a informacni
techniku. Od roku 2000 se aktivné
pohybuje v telekomunikacni branzi.

Se svym tymem vyvinul moderni IT sys-
témy pro call centra ¢&i pokrocilé dispe-
Cerské systémy. Poslednich 12 let se
vénuje predevsim vyvoji a provozu bez-
pecnostnich varovnych systém. Je redi-
telem spolecnosti SAFE Technology
SAFETE s.r.0., ktera vyviji aimplementu-
je nejrozsitenéjsi varovny systém v Ces-
ké republice, krizovy informacni a svo-
lavaci systém KISS.

Cim mohu prispét KPKB €R a bezpeé-
nostnimu oboru?

Z praxe vime, ze jednim z nejvétSich
problém v krizovych situacich je komu-

nikace, konkrétné rychlé a presné pre-
davani informaci o vzniku a vyvoji dané
udalosti. Kazda sekunda zpozdéni
a chyba v komunikaci maze v dusledku
vést ke znacnym Skodam na majetku,
¢i dokonce k ohrozeni zivota osob.
A pravé to je moje téma. Informace
o tom, jak komunikovat pfi krizové situ-
aci a jak procesy ve firmé ¢i organizaci
automatizovat, jsem pripraven konzul-
tovat do nejmensiho detailu.

Mgr. Petr Smorddek, DiS.
tlen prezidia

Po ukonceni stredni skoly se zamére-
nim na podnikatelskou cinnost jsem
se rozhodl pro studium VOS TRIVIS,
obor prevence kriminality.

Po fadném ukonceni studia na TRI-
VIS jsem se rozhodl nejprve ziskat
praktické zkusenosti v ramci soukro-
mych bezpecnostnich sluzeb (SBS)
a postupné si zvysovat vzdélani
vo-boru.

Ve 22 letech, bezprostredné po ukonce-
ni 8koly, jsem proto zacal pracovat u SBS
Cerni $erifové. Dal$im mym piisobistém
byla firma ABL. Zde jsem pracoval na
pozicich velitele smény a poté dispece-
ra vobchodnim centru DBK. Soubézné
spraci pro ABL jsem absolvoval baka-
lafské studium v oboru socialné pravni
¢innost na Vysoké skole prav vKarl-
ovych Varech. VABL jsem skoncil
po trech letech, kdy jsem dostal nabid-
ku na pracovni pozici straznika Méstské
policie vMnisku pod Brdy. Kméstské
policii jsem nastoupil vroce 2012.
Vroce 2016 jsem se stal zastupcem ve-
douciho MP a vroce 2018 jsem se stal
vedoucim MP. BEhem zaméstnani jsem
vystudoval magistersky obor Bezpec-
nostni studia na CEVRO institut Praha.

Vroce 2023 jsem byl zvolen predsedou
Svazu obecnich a méstskych policii Stre-
doceského kraje, kde jsem za své obdo-

bi prohloubil spolupraci meéstskych
a obecnich policii Stredoceského kraje
mezi Krajskym uradem Stredoceského
kraje, Policii CR Stfedoceského kraje
a dalsimi odbornymiinstitucemi.

V nasledujicich letech se chci aktivné
podilet na poradani konferenci a dal-
Sich odbornych akci. Dale se zamérim
na sebevzdélavani a dokonceni post-
graduélniho studia.

Ing. Karel Hribal, Csc.
tlen prezidia

Vystudoval fakultu elektrotechniky
CVUT Praha, je kandidatem technic-
kych véd v oboru elektronika a vaku-
ova technika.

Do roku 1991 pracoval v oboru vyzku-
mu, vyvoje a vyroby elektronickych sys-
tému pro obranu a bezpecnost statu.
Od roku 1991 stal vcele spolecnosti,
ktera od pocétku svého vzniku plsobila
na trhu komeréni bezpecnosti zejména
v oblasti vyvoje a vyroby zabezpecova-
cich systému a technickych sluzeb pro
ostrahu osob a majetku. Je technickym
specialistou a bezpecnostnim konzul-
tantem vyznamnych privatnich subjek-
tavCR.
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Ing. Daniel Vicek
tlen prezidia

Ing. Daniel Vic¢ek vystudoval Vyso-
kou skolu ekonomickou v Praze, kde
ziskal titul v oboru Ekonomika a ma-
nagement. Jiz vice nez 15 let se pohy-
buje v oblasti bezpecnosti, strategic-
kého poradenstvi a modernich tech-
nologii pro verejny i soukromy sek-
tor.

Jako zakladatel a jednatel spolecnosti
Gatum se zaméruje na integrovanou
bezpecnost, ochranu mékkych cild
a implementaci inovativnich technolo-
gii, napriklad pokrocilé analytiky kame-
rovych systém( ¢i konceptd Safe City.
Dale je jednatelem spolecnosti EnerSo-
lutio a UnitX, které prinaseji reseni
v oblasti energetiky a digitalizace.

V minulosti spolupracoval se zahranic-
nimi napr. izraelskymi nebo americkymi
start-upy v oblasti bezpecnosti, plsobil
napriklad jako narodni koordinator pro-
jektu 5G pro 5 mést pri Ministerstvu pro
mistni rozvoj, kde fidil zavadéni 5G tech-
nologii do vybranych ceskych mést.
Je aktivnim ¢lenem nékolika odbornych
a zajmovych organizaci véetné AFCEA,
Komory podnikd komercni bezpecnos-
ti, Hospodéarské komory a dalsich. Svou
komplexni expertizou se podili na tvor-
bé strategii pro bezpecna a odolna més-
ta budoucnosti.

V ramci KPKB CR se mohu aktivné zapo-
jit do odbornych diskusi, sdilet praktic-
ké zkusenosti z realizovanych projektt
a prinaset nové pohledy na integraci
modernich technologii do bezpecénost-
ni praxe. Zaroven mohu prispét k pro-
pojovani verejného a soukromého sek-
toru, zejména v oblasti mékkych cild
a strategického planovani.

Ing. Jiii Giptner
tlen prezidia

Mou ambici je prispét ke kultivaci
privatni bezpecnosti, a to zejména
v téchto oblastech:

= Vytvareni podminek pro spolupraci
nejen jednotlivych agentur, ale i pro-
fesnich sdruzeni. Jak? Mluvit spolu,
tupit hrany a hroty...

= Zrealnéni ocekavani a pozadavkl
klientd a prosazeni spravedlivé ceny
a odpovidajiciho zafazeni osob se
zdravotnim postizenim. Jak? Eduko-
vat statni spravu a samospravu, kli-
enty, odbornou verejnost.

0SVC (2020 - souéasnost)

Bezpecnostni poradenstvi. Vzdélavani
a trénink. Nastaveni a zajisténi bezpec-
nosti. Rizeni bezpe¢nostnich rizik, opat-
feni k jejich minimalizaci, feSeni mimo-
radnych situaci. Interim security and
sales management.

SECURITAS CR s.ro. (2010-2020) -
Chief Risk Management Officer pro
€R a SK, pokurista spole¢nosti

Sestaveni a vedeni pracovniho tymu
zabyvajiciho se fizenim rizik. Nastaveni
pravidel, procest a modulu pro eviden-
ci, vyhodnocovani a reporting interniho
auditu. Garant a osoba zodpovédna
za prabéh projektu Digitalizace, projek-
tu GDPR, projektu Intranet, za kazdo-
ro¢ni revizi internich standardd, za im-
plementaci politik materské spolecnos-
ti do standardd v CR a SK.

DORA Security a.s. (2002-2010) -
Bezpecnostni feditel, ¢len a predseda
dozorcirady

Vedeni tymu zaméreného zejména na
supervizi, specialni sluzby a vnitini bez-
pecnost. Podil na vytvoreni a imple-
mentaci Systému hodnoceni kvality

poskytovanych sluzeb, vedeni projektu
Ochrana informaci a na zakladé jeho
vysledkll prenastaveni souvisejicich
procesu ve spolecnosti. Vytvoreni inter-
ni metodiky pro poskytovani sluzby
Inventura a sluzby Kontrola prace ne-
schopnych a jejich nasledné komeréni
poskytovani.

Bezpecnostni slozky Ceské republiky
(1991-2002)

Ing. Marek Hejduk
tlen prezidia

Jiz od roku 2017 do soucasné doby
pracuji jako bezpecnostni feditel spo-
le¢nosti CD Cargo, predtim jsem vice
nez dvacet let byl prislusnikem Poli-
cie Ceské republiky a pracoval ve sloz-
kach Ministerstva vnitra CR v bez-
pecnostni problematice.

V Komore podnikt komeréni bezpec-
nosti Ceské republiky, z.s., bych byl rad
pfinosem pfi tvorbé legislativnich no-
rem a koncepce vyuziti soukromych
bezpecnostnich sluzeb v pripadech
situaci vyzadujicich uziti téchto slozek
pro potreby statu.
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UEREJNYCH PROSTRANSTUI
U POSLANECKE SNEMOUNE

Komora podniki komeréni bezpeénosti €R pripravuje dilezity workshop
v Poslanecké snémovné, zaméreny na bezpecnost verejnych prostranstvi.

V reakci na nedavné udalosti v Némec-
ku, Ciné a Spojenych statech, kde doslo
k vrazednym Gtokdm na verejnych pro-
stranstvich s pouzitim vozidel, stielnych
zbrani ¢i nozl, se Komora podnikd ko-
mercni bezpec¢nosti CR rozhodla uspo-
radat odborny workshop vénovany této
problematice. Akce se uskutecni v Po-
slanecké snémovné a bude se zabyvat
prevenci, ochranou a pripravenosti ve-
rejného sektoru i odborné verejnosti na
tyto hrozby.

Klicové informace o workshopu:

= Téma: Verejna prostranstvi jako spe-
cificky typ mékkého cile
Termin: 10. duben 2025
Misto: Poslanecka snémovna CR
Organizator: Komovra podnikl ko-
mercni bezpeénosti CR

= Zastita: poslanec Robert Kralicek

= Kapacita: cca 100 Gcastnikl

Komora zahajila spolupraci se Svazem
meést a obci, oslovila Ministerstvo vnitra
a dalsi partnery s cilem zajistit Sirsi od-
bornou Gcast.

Co workshop nabidne?

Workshop se zaméri na zvyseni bezpec-
nostniho povédomi o specifikach verej-
nych prostranstvi jako mékkych cild.
Hlavni témata:

= Hrozby a rizika na verejnych pro-
stranstvich (analyza trendd, typolo-
gie Utokd, prevence a krizova komu-
nikace).

Metody posuzovani bezpecnosti
(standardizované postupy, pravni

ramec, zapojeni verejné spravy a bez-
pecnostnich slozek).

Praktické pristupy ke zvySeni odol-
nosti verejnych mist a ochrané oby-
vatelstva.

Spoluprace mezi verejnym a soukro-
mym sektorem v oblasti prevence
areakce naincidenty.

Propojeni s cervnovou konferenci
Ochrana mékkych cila

Téma bezpecnosti verejnych pro-
stranstvi bude rovnéz jednim z klico-
vych bodt cervnové konference Ochra-
na mékkych cild, kterou Komora podni-
kéi komeréni bezpecnosti CR spolupo-
rada. Vystupy z breznového workshopu
poslouzi jako zaklad pro hlubsi diskusi
a formulaci doporuceni v této oblasti.
Nékteré vystupy budou prezentovany
ve specialnim panelu. Aktualniinforma-
ce o konferenci najdete na webu:
ochranamekkychcilu.cz

Proc se ztcastnit?

Workshop je urcen predevsim zamést-
nanclim mést a obci, organizatordm
verejnych akci a odbornikiim z oblasti
bezpecnosti. Pfinese cenné informace
a praktické zkusenosti od prednich ex-
pertd na ochranu mékkych cil .

Komora podnikd komeréni bezpecnosti
CR, z.s., vyzyva véechny zajemce k Gicasti
a k doporuceni akce odbornym partne-
rdm ci kolegdm.

Pokud se chcete workshopu zucast-
nit nebo jej doporucit dalsim odbor-
nikiim, kontaktujte nas na e-mailu:
sekretariat@kpkbcr.cz.

PaedDr. Martin Uher
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Kontext tématu — nékolik vybranych
udalostiz poslednich 10 let

Zde je uvedeno nékolik pfikladd Gtokd
na verejna prostranstvi. Do vybéru byly
zafazeny Utoky provedené podobné
jako diskutovany Utok v Magdeburgu.
Pokud by do vybéru byly zarazeny i dal-
Sivektory Utoku, byl by seznam mnoho-
nasobné delsi.

1. ledna 2025, New Orleans: Muz najel pro-
najatym pickupem do davu lidi, nejméné
14 lidi mrtvych a desitky dalsich zranénych.

20. prosince 2024, Magdeburg: Ridi¢ najel
autem do vanoéniho trhu, zemrelo 11 lidi,
desitky zranénych.

24. listopadu 2024, Zhuhai: Ridi¢ radil se
svym SUV v aredlu sportovniho centra,
35 mrtvych a 43 zranénych.

19. listopadu 2024, Dingcheng: Ridi¢ zatto-
Cil autem na studenty a rodice pred skolou,
30 zranénych, vozidlo se nastésti rozbilo a
ridi¢ nemohl vadéni pokracovat.

11. ledna 2023, Guangzhou: Ridi¢ vjel cilené
do davu osob, 6 zabil, dalSich 29 zranil.

8. ¢ervna 2022, Berlin: Ridi¢ najel autem do
davu lidi, zabil ucitelku a zranil 14 zaka.

21. listopadu 2021, Waukesha: Muz vjel au-
tem do Christmas Parade, zabil 6 lidi a zranil
dalsich 62.

1. prosince 2020, Trevir: Ridi¢ vjel na pési
zénu, zabil pét lidi vcéetné kojence, zranil
dalsich asi 20 chodc.

1.ledna 2019, Bottrop a Essen: Ridi¢ najizdél
autem do skupin lidi v Bottropu a Essenu,
zranil pét osob a mél Umysl zabijet dal.

12. z&¥i 2018, Mishui: Ridi¢ SUV na namésti
zabil 15 osob a 43 dalsich zranil.

23. dubna 2018, Toronto: Uto¢nik najel do-
davkou do chodc, vedlo to k Umrti deseti
lidi azranéni 16 dalsich.

31. fijna 2017, New York: Utoc¢nik najel pro-
najatym pickupem na cyklostezku na
Manhattanu, 8 lidi usmrtil a dalsich 11 zranil.

7. srpna 2017, Barcelona: Utoky vozidly si
vyzadaly 16 obéti a na 130 zranénych.

19. cervna 2017, Finsbury Park: Dodavka
najela do skupiny osob, coz vedlo k Umrti
jednoho clovéka a ke zranéni deseti dalSich.

3. ¢ervna 2017, London Bridge: Utok na Lon-
don Bridge a Borough Market si vyzadal
osm obéti a desitky zranénych.

7. dubna 2017, Stockholm: Utok nakladnim
autem si vyzadal pét mrtvych a 15 zrané-
nych.

22. bfezna 2017, Westminster: Utok u brit-
ského parlamentu v Londyné si vyzadal pét
obéti a desitky zranénych.

8. ledna 2017, Jeruzalém: Uto¢nik najel na-
kladnim autem do skupiny vojaka, ctyri voja-
ky zabil a 15 dalSich zranil.

19. prosince 2016, Berlin: Ridi¢ s ukradenym
kamionem najel do davu lidi na vanoc¢nim
trhu v centru Berlina, zabil 2 lidi a zranil
50 dalsich.

14. Cervence 2016, Nice: Utok vozidlem
béhem oslav statniho svatku si vyzadal
86 obéti.

22. prosince 2014, Nantes: Utok na vanoc-
nim trhu si vyzadal dvé obéti a deset zrané-
nych.

NOUY ZAKON
0 KYBERNETICKE
BEZPEGNOSTI

Novy zakon o kybernetické bezpecnosti prosel ve snémovné druhym ctenim a
da sefici, Zze jiz klepe na dvere. V poslednich mésicich nabira na intenzité disku-

se o tom, na koho vlastné dopadne.

ProtoZze tento zakon transponuje ev-
ropskou smérnici NIS 2, kterad je navic
propojena s dalsi smérnici — CER (Criti-
cal Entities Resilience Directive — o odol-
nosti subjektd kritické infrastruktury),
ovlivni spole¢né ¢innost mnoha tisict
spole¢nosti, mezi nimiz je i fada nasich
clend.

Jaky vliv bude mit tento zakon na cleny
Komory podnikd komeréni bezpecnos-
ti, tedy poskytovatele fyzické ostrahy,
vzdaleného dohledu, sluzeb prevozu
adalSich sluzeb?

S prijetim nového zakona se muize kte-
rykoli ¢len Komory ocitnout v postaveni
dodavatele subjektu kritické infrastruk-
tury nebo dodavatele (resp. vyznamné-
ho dodavatele) povinné osoby podle
zdkona o kybernetické bezpecnosti.
To znamena, Ze nasi klienti, pokud bu-
dou spadat pod regulaci tohoto zako-
na, mohou ve smlouvach a zadavacich
fizenich vyzadovat spInéni specifickych
bezpecnostnich pozadavka.

plementace technickych a organizac-
nich opatreni, napriklad v rozsahu defi-
novaném zatim stale platnym a rozvije-
nym dokumentem Minimalni bezpec-
nostni standard (MBS), ktery vydava
Narodni Ufad pro kybernetickou a in-
formacni bezpecnost.

Vase spolecnost tak mlize byt vystave-
na narokim na hlubsi bezpecnostni
Skoleni personélu, auditim ze strany
klientll nebo tretich stran, povinnosti
implementovat opatfeni pro ochranu
dat a systémd, fizeni rizik, povinnosti
penetracniho testovani a mnoha dal-
Sim.

Konkurenceschopnost anové vyzvy

Znamena to, Ze i kdyz vase spolecnost
nespada pod povinnou regulaci, neméli
byste nova pravidla ignorovat. V praxi
se totiz snadno mulzete setkat (a nékteri
jste se jiz setkali) s tim, Ze nesplnéni ky-
bernetickych standard( uzavie firmé
dvere k zakazkam.

Jiz dnes se totiz objevuji ve verejnych
i soukromych tendrech podminky na
zabezpeceniinformacnich a provoznich
systémd, které mohou omezit pristup
na trh firmam, které nejsou pripraveny.

Kyberneticka bezpecnost se prosté

stava konkurencni nutnosti. Proc?

Co hrozi v pfipadé jejiho ignorovani?

= Vylouéeni z tendrii — nékteré verej-
né zakazky vyzaduiji jiz dnes certifika-
ce typu ISO 27001 nebo prokazani
souladu s MBS.

= Ztrata davéry klienta — subjekty

Oblasti opatreni podle MBS:

Manazerska cast

= Klasifikace a ochranainformaci
= Rizenidodavatelli

= Rizenilidskych zdrojti

= Rizenizmén

= Rizeni kontinuity ¢innosti

= Audit kybernetické bezpecnosti

Technicka cast
= Fyzicka bezpecnost

= Rizeni pristuptl (registrace, autenti-
zace, politika hesel)
= Ochrana pred skodlivym kédem

= Kybernetické bezpecnostni udalosti
aincidenty

= Aplikacni bezpecnost

= Kryptografické prostredky (Sifrovani
diskd, ukladani hesel)

= Zajisténi dostupnosti informaci (vy-
soka dostupnost, zalohovani, SPOF)

= Bezpecnost cloudovych sluzeb

kritické infrastr’t‘?ktury apovinné 0so-
by budou preferovat dodavatele
s prokazatelnou kybernetickou odol-
nosti.

* Pravnirizika—ignorovani smluvnich
pozadavkd na bezpecnost miize vést
k finan¢nim postihm nebo Zzalo-
bam.

Jak vdm muze pomoci Komora?

Komora podnikd komeréni bezpecnosti
Ceské republiky, z.s., si uvédomuije diile-
Zitost téchto zmén, a proto pripravuje
workshop, ktery vam pomduze se v pro-
blematice zorientovat a pfipravit vase
spole¢nosti na nové pozadavky.

Na workshopu miizeme podle vaseho

zajmu:

= Vysvétlit konkrétni povinnosti spoje-
né s novou legislativou.

= Predstavit metodiky pro implemen-
taci MBS a dalSich norem.

= Nabidnout praktické rady pro pfipra-
vu na audity a jednani se zakazniky.

Chceme védét, jak velky zdjem mezi
cleny Komory o tuto problematiku je.
Pokud se chcete workshopu zUcastnit
jako posluchaci nebo se aktivné zapojit
do jeho tvorby, kontaktujte nas na
e-mailu

Je nacase pfipravit se a zajistit, aby vase
firma zlstala konkurenceschopna,

v souladu s novymi pravnimi nebo
smluvnimi pozadavky.

PaedDr. Martin Uher
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on;fnmﬂ.zn TRAGICKOU
STRELBOU NA FF UK

ROZHOVOR S JANEM BURIANEM

Uplynul vice nez rok od tragické uda-
losti, ktera rezonovala celou Ceskou
republikou. Jak vy jste vnimal prvni
dny a tydny po této udalosti?

Nejdriv jsem vnimal obrovsky sok v celé
spolecnosti. Malokdo si doved| takovou
udalost v nasi zemi predstavit. Slychali
jsme o Utocich na skolach v zahranici,
ale bylo to pro nas néco vzdaleného,
néco, co se u nas nemuize stat. A najed-
nou se to skutecné prihodilo — byla to
realita, ne pouhé zabéry z televize ¢i na
internetu.

Prvotni Sok se nasledné rychle ménil na
hledani pripadnych vinikl a hledani co
nejrychlejsich opatieni. Casto jsme Cetli
rozbory, kdo co udélal, a naopak co kdo
neudélal, co se mohlo udélat Iépe. Psalo
se o tom vsude. V technickych opatre-
nich, coz je nase parketa, se zacalo rych-
le spekulovat o detekcnich rdmech, zavi-
rani verejnych budov, zakazech nadroz-
mérnych zavazadel do kol a podob-
nych nesmyslech. Casto byla navrhova-
na opatreni, kterd nebylo mozno reali-
zovat nejen po financni strance, ale ani
po strance faktické cilegislativni. Byla to
doba, kdy se s nadsazkou 10 miliond
hokejovych trenérG zménilo béhem
jednoho dne na 10 miliond specialistl
na bezpecnost a krizové udalosti.
Kdekdo navrhoval kdeco, obvykle to ale
byly Uplné nesmysly.

A jak to vnimali odbornici jako jste
vy?

Samozrejmé i pro nas to byl Sok, ale ne
tak velky jako pro Sirokou verejnost.

Utok z prosince 2023 na FF UK nebyl
prvni v Ceské republice. Paralelu vidime

v udalosti z roku 2015 v Uherském Bro- .

du (8 obéti aktivniho strelce) a zejména
v Utoku ve FN Ostrava v roce 2019
(7 obéti aktivniho strelce). Nemocnice
jsou svym charakterem velmi podobné
univerzitam. Jde o oteviené prostredi, |

kde se mize pohybovat vefejnost veel- |

ku bez omezeni. Nelze je uzavfit, nelze
kontrolovat kazdého, kdo prichazi do
budovy. Po Utoku v Ostravé jsem vidél,
Ze se mnoho véci v ochrané mékkych
cilt (OMC) v oblasti zdravotnictvi posu-
nulo vyrazné dopredu. Zvysila se spolu-
préace s Policii CR, MSMT poskytlo pro-
stredky na Skoleni zaméstnancd, cvi¢eni
a dalsi opatreni na zvySeni podpory OM-
C. Véci se posunuly vyrazné kupredu
a dnes maji nemocnice v této oblasti
vyrazny naskok. Pro srovnani nas varov-

ny systém pro krizové situace KISS (Kri-
zovy Informacni a Svolavaci Systém)
dnes pouziva vice nez 70 % velkych fa-
kultnich nemocnic. PouZiva se nejen
v kapitole OMC, ale i pro spousténi trau-
matickych planG ¢i na urgentnich pfi-
jmech pro svolavani a informovani léka-
t0i a dalSiho personalu. Pomaha zachra-
fovat zivoty na denni bazi a to nas tési a
motivuje k dalsi praci.

Je mozné prenést zkusenosti z ne-
mocnic na univerzity?

Popravdé nejdfive jsem si myslel, ze to
tak skutecné bude. Ale ukazalo se,
Ze akademicka plda je trochu néco jiné-
ho nez relativné centralizované zdra-
votnictvi. Je zde vice rozdilnych nazord,
jak danou situaci resit, a vétsi autono-
mie jednotlivych univerzit. To pfinasi
rliznorodost, ktera vsak ne vzdy vede
nejlepsi a nejrychlejsi cestou k cili. Na
druhou stranuvidim, zejména v posled-
ni dobé, efektivni sdileni informaci
a zkusenosti. Univerzity, které si uz néja-
kou cestou v oblasti bezpecnosti prosly,
poskytuji informace ostatnim, co je a co
neni efektivni, co se skute¢né osvédcilo
v praxi, co funguje. Zde vidim vyrazny
posun k lepsimu.

Co tedy opravdu funguje? Prozradite
nam to?

Samozrejmé, neni to nic tajného. Bohu-
zel nikdo z nds nema okamzité reseni,
po kterém tak volala verejnost. Nic,
co by se dalo udélat hned, a my bychom
si mohli fict ,hurd méme hotovo". Bez-
pecnost je dlouhodobym procesem,
ktery se dotykad vsech oblasti v dané
instituci. Musi se resit organizacni opat-
reni, legislativni ramec, technicka opat-
feni a v neposledni radé edukace, jak
zameéstnancu, tak studentl. Nejdale
jsou dnes ty univerzity, které s reSenim
bezpecnosti zacaly jiz pred nékolika
lety. Malymi krli¢ky se posouvaly kupre-
du, zapojovaly do bezpecnosti vice per-
sonalu, porizovaly technické prostred-
ky, zapracovavaly legislativni ramec
apod. Prave tyto univerzity dnes preda-
vaji své know-how ostatnim. Co v praxi
skutecné funguje, je to, Ze si stanovite
velké cile, ale realizujete je po mensich
krccich, abyste do toho cile realné do-
Sli.

A kde vidite slaba mista? Co naopak
nefunguje?

Vratim se k tomu, kde se nejcastéji pohy-
buiji, a to jsou technologie. Hodné tézce

nesu pristup nékterych firem, které si
po prosinci 2023 uvédomily, ze na ob=
last technologii pro bezpecnost pujde
vétsi mnozstvi financnich prostredkd
nez doposud, a ze dne na den predelaly
své produkty a marketing na oblast
.bezpecnost a OMC". A to bez jakych-
koli zkuSenosti a referenci, coz ma pak
vyrazny vliv a dopad do praxe. Samo-
zi'ejmé negativni.

dim v rozporu, co dnes moderni tech-
nologie umi, a na druhé strané kdo je
obsluhuje a jakou ma dana osoba od-
bornost. Pokud bych mél dat priklad;
tak treba kamerové bezpecnostni sys=
témy s podporou Al technologie dnes
umi rozpoznavat obliceje, nestandardni
chovani, drzeni zbrané a zvladaji mno-
ho dalsich, velmi modernich funkci. Ne-
zfidka se vSak stava, ze k tomuto systé-
mu je pfidélena obsluha ze strany ex-
terni bezpecnostni agentury, ktera tam,
v souladu s kontraktem, doda minimal-
né zaskoleného dlichodcessgminimalni
mzdou, bez jakychkoliv ITiznalosti. To je
praxe, kterou potfebujeme zménit.
A i my dodavatelé technologii musime
klast diraz na co nejjednodussi obslu-
hu, pocitat s tim, Ze ne kazdy zaméstna-
nec je priznivec informacnich technolo-
gii.

MuzZeme spoleéné nahlédnout na to,
co se déje pfimo p¥i néjaké krizové
situaci, a jak mohou pomoci techno-
logie?

Pokud se podivame jiz pfimo na probi-
hajici bezpecnostni incident, tak my
resime néco, co oznacujeme jako tzv.
DVI (Detekce, Varovani a Informovani).

Nejdfive musite probihajici incident
detekovat, rozpoznat, Ze se takova ne-
chténa véc déje. | vtomto mohou pomo-
ci moderni technologie, jako jsou bez-
pecnostni kamerové systémy nebo na-
priklad v posledni dobé velmi popularni
zvukové senzory, které dokazou rozpo-
znat strelbu, krik, rozbiti skla a mnoho
dalSich udalosti. Vedle technologii je
ovsem stéle nejcastéjsim ,detektorem”
sam clovék. Osoba, ktera vidi ¢i slysi, co
sevmisté déje.

Po ,detekci” nasleduje ,varovani”. Jedna
se o co nejrychlejsi predani informace
osobam v nejblizsim okoli daného inci-
dentu, napriklad v dané budoveé. Pres-
nost a rychlost doruceni této informace
je prioritou, ktera mGze pomoci mini-

malizovat Skody na zZivotech ¢i majetku.
Je tfeba si uvédomit, Ze prvosledové
hlidky a dalsi slozky 1ZS dorazi na misto
incidentu v primeéru za 10-15 minut od
zahajeni incidentu. Samozrejmé zalezi
na konkrétni lokalité a daném mésté.
Ale ty prvni minuty jsou dobou, kdy se
musite ochranit sami, a méli byste vé-
dét, jak se zachovat, o jaky typ incidentu
se jedna. Mame provést evakuaci z bu-
dovy, nebo se naopak zabarikadovat?
Presné k tomuto rozhodnuti potrebuje-
te byt co nejrychleji a nejpresnéji infor-
movan o typu incidentu. To je parketa a
Uloha pro nas varovny systém KISS, kte-
ry prenasi desitkam, stovkam, ba i tisi-
ciimoseb v blizkosti incidentu konkrét=
ni varevani, a to riznymi komunikacni=
mi kanaly (mtze volat, posilat SMS, ode=
silat sdeleni'na WhatsApp, na obrazov=
ky v budove nebo do interniho systému;
dokaze komunikovat v rlznych jazy-
cich).

Nasledné ,informovani” slouzi pro dopl-
novani a distrbuci prabéznych infor-
maci o danem'incidentu. Realné uda=
losti prinesly casto stiznosti osob z bliz-
kého okoli, ze nevédély, co se déje, jaka
je povaha nebezpeci, zda uz incident
skondil apod. To se snazime eliminovat
prabéznym doplnovanim informaci uz
v priibéhu udalostiitésné po ni.

Rikal jste, Ze mame védét, jak se za-
chovat pro danou konkrétni krizo-
vou situaci. Védi to i studenti a za-
méstnanci univerzit?

Teoreticky to slozité neni. Pouziva se
lety osvédcené pravidlo USB — Utec,
Schovej se, Bojuj. Tedy pokud muzes,
co nejrychleji ute¢ z mista incidentu.
Pokud to neni mozné, tak se schovej
nebo se zabarikaduj. A az posledni
a nechténou volbou je bojuj s Gtocni-
kem. Zazil jsem pripady, kdy do skol
prisli radoby experti a chtéli zamést-
nance ucit Krav Magu, jako pfipravu na
aktivniho Uto¢nika. Ja sam jsem prizniv-
cem bojovych uméni, ale daleko prak-
tictéjsi je naucit dané osoby, kde jsou
Unikové cesty, kudy jinudy utéct, kdyz to
nepljde po hlavni Unikové cesté. Nebo
jak se spravné zabarikadovat ve tridé,
jaké k tomu mulzete pouzit pomucky a
jaka jsou pravidla pro odbarikadovani.
Tyto dovednosti je treba se ucit, a hlav-
né pak pravidelné trénovat.

Trénovani a cviceni si mnozi z nas jes-
té pamatuji z dob totality a nebyla
to zrovna popularni aktivita. Jak je to
vnimano dnes?

No mozna to tenkrat nebyla popularni
aktivita, a i proto se od toho po revoluci
do jisté miry upustilo. Nyni je vsak cas
navratu. Bezpec¢nost kolem nas se bohu-
zel zhorsSuje. Valka v Evropé, klimatické
zmeény, utecenecké viny, negativni soci-
alni sité a mnoho dalSich aspektd nam
nedavaji mnoho nadéje, Ze se bezpec-
nostni situace u nas bude zlepSovat.
Méli bychom na to byt pfipraveni.Jak se

a Jan Burian
CEO spolecnosti
SAFE Technology SAFETE

fika, kdo je pripraven, neni prekvapen.
Cviceni navrzenych opatreni je extrém-
né dllezita zalezZitost. Testujete a cvicite
nejen lidi, ale dokonce i samotné tech-
nologie.

Paradoxem je, Ze nejlépe pfi cvicenich
na univerzitach funguji zahranicni stu-
denti. Ti maji ¢asto navyky a disciplinu,
kterou si nesou jiz ze zakladnich a stred-
nich Skol v zahranici, kde jsou podobné
véci bézné. J4 pevné véiim, ze i my v CR
zacneme vnimat, ze to délame pro sebe
a pro ochranu nasich déti, nejen jako
povinnost, kterou nam nékdo naridil.
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HISTORIE A SOUGASNOST KONSTRUKCE
A POUZIVANI PASIVNICH A POLOPASIUNICH

SYSTEMU PROSTOROVEHO ODPOSLECHU

Tento prispévek je prvnim z chystané
série élanki pojednavajicich o tech-
nickych prostredcich vyuzivajicich
technické kanaly k ziskavani duaveér-
nych informaci. Jde o problematiku
znacné rozsahlou, tedy i tento prvni
clanek rozdélim do dvou casti.

Pojednava o jednom z nékolika druhl
prostorového odposlechu rozhovord.
Jedna se o zpUsob, pfi kterém jsou nasa-
zeny odposlechové pfistroje oznacova-
né v anglosaské literature jako Acoustic
Reconnaissance Radar System (ARRS),
tedy akusticky prazkumny radarovy
systém. V ruskojazycné literature se
obvykle oznacuje jako Radiolokacni
systém akustické rozvédky (RLSAR).

Jde o zafizeni ovladana vnéjsim vysila-
nym signalem (budici signal), ktera zpét-
né prenaseji akustickou informaci po
radiovém kanalu. V pfipadé nepritom-
nosti budiciho signélu je zarizeni z hle-
diska odposlechu nefunkéni, a neni tu-
diz detekovatelné klasickymi obranny-
mi radiovymi vyhledavacimi metodami.
Na obrazku 1 je principalné znazornéno
pouziti prostredk ARRS.

Ucelem prostorového odposlechu, po-
dobné jako telefonniho, resp. teleko-
munikacniho, je ziskavani informaci.
Zafizeni k tomu pouzivana se v odborné
praxi zpravodajskych sluzeb a policie
nazyvaji jiz mnoho desitek let jako ope-
rativné technické prostredky (OTP),
zpravodajsko technické prostiedky (ZT-
P), operativni prostredky (OP) nebo jen
prostorovy odposlech. V bézné hantyr-
ce téz Sténice. Prestoze oznaceni
.zpravodajsko technicky prostredek”
zahrnuje Sirsi skalu specialni techniky,
pridrzim se v dalSim textu oznaceni ZTP.

Bohuzel oblast zpravodajské techniky,
kterd byla u nas cisté doménou organt
zpravodajskych sluzeb a policie, se po
roce 1989 po vzoru zapadnich zemi ko-
mercializovala a zacala byt nelegalné
vyuzivana v byznysu, politice apod. Cla-
nek se ovSem nezabyva pravnimi
aspekty legalniho nebo nelegalniho
pouzivani této techniky, ale pouze tech-
nickymi aspekty v kontextu s historii,
atojenujednoho druhu této techniky.

Na zakladé konstrukéniho a obvodo-
vého feseni bych tyto pfistroje osob-
né rozdélil na tfi skupiny:

= pasivni (dale PAS), ktery je charakte-
rizovan Cisté mechanickou konstruk-
ci;

= pasivni s elektronickymi soucastka-
mi, ale bez napajeci baterie (dale PA-
SE);

Vysilaé

Pijjimad

]

p < — Akusticky
: ~ signal

Kancelar

Obr. 1, Princip pouzivani prostfedkii ARRS k prostorovému odposlechu.*

= polopasivni (pouziva se také nazev
poloaktivni), ktery ma na rozdil od
PASE i napajeci zdroj-baterii (dale
PPASE).

Skupina ZTP PAS je charakterizovana
tim, Ze ke konstrukci zafizeni nebyla
pouzita Zadna prdmyslové vyrobena
elektronicka soucastka (tranzistor, dio-
da, vypina¢, kondenzator, odpor atd.)
aneobsahuje Zadnou baterii coby napa-
jecizdroj. V technické komunité se pou-
Ziva téz oznaceni ,endovibratory”.

Zakladem konstrukce PAS je bezesporu
revolucni vynalez genialniho ruského
inzenyra L. S. Termena. Ten ucinil svym
revolu¢nim objevem krok, kterym do-
slova zménil déjiny jedné oblasti zpra-
vodajské techniky. Vynalezl endovibra-
tor coby pasivni odposlechovy prostre-
dek. Od té doby je z pohledu odposle-
chu mozno skryt do néjakého kancelar-
ského predmétu nebo stavebniho prv-
ku vzajmovém misté nenapadnou, isté
mechanickou konstrukci a radiové vysi-
lanou vinou ji zvenéi (mimo objekt kde
je ZTP nasazen), napriklad i skrze zed,
aktivovat.

Z pohledu historie predstavuje tato sku-
pina ZTP z hlediska pfinosu pro zpravo-
dajské sluzby skupinu velmi vyznam-
nou, mozna nejvyznamnéjsi. Dopad
touto cestou ziskanych informaci na
mezinarodni a politickou scénu své do-
by byl vmnoha ohledech zasadni.

Historie pouzivani téchto systém( ve
zpravodajskych sluzbach zacala jiz po
skonceni 2. svétové valky a jako prvni na
svété jej pouzila zpravodajska sluzba
byvalého SSSR. Podle nékterych pra-
menU spadaji pocatky nasazeni téchto
pasivnich ZTP do obdobi jiz pred rokem
1945.

Verejné nejznaméjsim pripadem, ktery
byl poprvé publikovan pocatkem 50. let

(1952), je jeho nasazeni sovétskou zpra-
vodajskou sluzbou k odposlechu kan-
celare amerického velvyslance
v Moskvé v srpnu 1945. Endovibrator
byl zabudovan dovnitf emblému, ktery
visel v moskevské kancelafi amerického
velvyslance. Tento emblém predali
4. srpna 1945 sovétsti Mladi pionyri
W. Averellovi Harrimanovi, velvyslanci
USA v Sovétském svazu, na vyraz pratel-
stvi. Poté, co emblém prosel rutinni rent-
genovou kontrolou, byl zavésen za
Harrimandv stdl v jeho kancelari ve Spa-
sové domé na Spasopeskovském na-
meésti ¢. 10 v Moskvé (oficialni rezidence
velvyslanct USA v Sovétském svazu od
roku 1934).

Po sedmi letech Ameri¢ané endovibra-
tor odhalili a podrobili reverznimu inze-
nyrstvi. Pomérné dlouhou dobu jim trva-
lo, nez odhalili princip jeho fungovani.
Vyrobili jeho kopie, které jsou fyzicky
vystaveny v Narodnim muzeu kryptolo-
gie (obr. 2), zalozeném americkou Nati-
onal Security Agency (NSA), spadajici
pod americké ministerstvo obrany. NSA
je velmi vyznamnou soucéasti zpravo-
dajské komunity (Intelligence Commu-
nity) jako nezavisla zpravodajska agen-
tura, ktera se zabyva elektronickou roz-
védkou (radioelektronickou nevyjima-
je) ajezodpovédna za elektronické zpra-
vodajstvi a obranu elektronickych ko-
munikaci a siti viady USA.

O tom, ze NSA ma ve svém arzenalu
tyto prostredky, se verejnost dozvédéla
po jejich odhaleni, jez bylo ucinéno Ed-
wardem Snowdenem. Katalog ZTP, kte-
ré jsou pouzivany NSA, byl zafazen do
série dokument(, jez Edward Snowden
zverejnil v prosinci 2013 (Pokrocilé sito-
vé technologie — katalog ANT_NSA 3 —
utajovany dokument obsahujici se-
znam ZTP, jez pouziva NSA). Jedna se
0 ZTP ze skupiny PPASE v jiz pokrodilej-

Obr. 2, Fotografie kopii sovétského kamuflu endovibratoru vyrobena v USA a vystavena v muzeu NSA. 2

Sich verzich, jak bude uvedeno dale.

Technické dokumenty souvisejici s re-
verznim inzenyrstvim endovibratoru
SSSR byly odtajnény v USA az v roce
2013, tedy po Snowdenové odhaleni.

Stoji za zminku, Ze existuje nékolik zaji-
mavych skutecnosti spojenych s timto
tématem, a pokud bude prilezitost, po-
kusim se o nich napsat obsirnéji. Z riiz-
nych zdroju Ize nacerpat konstrukéni
informace o endovibratoru a na jejich
zakladé vytvorit orientacni nakres (obr.
3).

Z praktického hlediska jsou pro moz-
nost srozumitelného poslechu akus-
tické informace z endovibratoru dule-
zité dvé jeho vlastnosti:

= dobra odrazivost pro budici signal;

= velikost zmény rezonancni frekvence
nebo Ccinitele jakosti Q rezonatoru
vyvolanazménou ak. signalu.

Hlavni vyhodou PAS je jiz zminénéa ab-
sence radioelektronickych soucastek a
napéjecich prvkd. To umoznuje jejich
vyrobu jako suvenyrd, interiérovych
predmétdl a podobné. Zaroven tento

T-r I
% 4
: ..-/J.-_ o N

Obr. 3, Orientaéni nakres endovibratoru a jeho nahradni elektrické schéma. *

Teoreticky rozbor fungovani endovib-
ratoru presahuje ramec tohoto prispév-
ku. Pro alespon jednoduché priblizeni
Ize konstatovat, ze zakladem jeho fun-
govani je modulace odrazeného radio-
vého (budiciho) signalu akustickym
signalem. Jedna se o cylindricky dutino-
vy rezonator, ve kterém privedenim
energie budici elektromagnetické viny
vzniknou vysokofrekvenéni rezonancni
kmity. Na tenkou kovovou membranu
pusobi akusticky tlak z prostoru a vyvo-
lava jeji pohyb v rytmu akustickych kmi-
td. Ta tak funguje podobné jako kon-
denzatorovy mikrofon a zplsobuje zmé-
nu kapacity C1. To vyvolava zménu para-
metrd rezonancniho systému a zménu
odraznych vlastnosti antény, coz vede
k modulaci odrazeného radiového sig-
nalu.

fakt ztézuje moznost odhaleni. Rovnéz
mohou byt specialné zvoleny geomet-
rické rozméry prvkd stavebnich kon-
strukci, tak aby poslouzily ke vzniku en-
dovibra¢niho efektu. Dalsi hlavni vyho-
dou je naprostd anonymita subjektu,
ktery ziskava hovorové informace, coz
zejména v komercializaci provadéni
téchto ukonl mulze hrat v soucasné
dobé velkou roli.

Omezujici vlastnosti PAS byly nizké hod-
noty zmény rezonan¢ni frekvence nebo
Cinitele jakosti Q rezonatoru. Tim byl
omezovan modulacni koeficient odra-
zeného signalu. Pro zajisténi potrebné
vzdalenosti mezi PAS a prijimacem, tak
aby byla zachycena akusticka informa-
ce srozumitelna, to nasledné vyvolavalo
potfebu pomérné znacné vysokého
budiciho vykonu. Dal$i omezujici vlast-

nosti PAS byl dale fakt plynouci z fyzi-
kalni podstaty jevu, a sice to, Ze hlaso-
vym signalem vznikla modulace zpétné
emitovaného signalu je prostou ampli-
tudovou, eventualné fazovou. To byly
dvé hlavni vlastnosti, na které se sou-
stredilo Usili dalSiho vyvoje v této oblas-
ti, protoze predstavovaly hlavni demas-
kujici vlastnosti tohoto typu ZTP pfi je-
jich nasazeni. Pomérné vysoky vykon
budiciho signalu (desitky az stovky wat-
td) usnadnoval jeho zjisténi a lokalizaci,
zejména pfi nizkém obsazeni radiového
UHF pasma, na kterém probihal provoz
zarizeni. Rovnéz prosta amplitudova
modulace zpétné emitovaného signalu
mobhla byt relativné snadno zachycena i
nahodnym posluchacem.

Od poloviny 50. let 20. stoleti se proto
zpravodajské sluzby hlavnich svétovych
mocnosti zaméfily na vylepsSovani pa-
sivnich endovibrac¢nich radar( PAS.
Kdyz po odhaleni jejich funkce (verejné
v roce 1952 USA) vymizel efekt prekva-
peni, pracovalo se na jejich dalsim roz-
voji v utajeni. Ten sméroval k odstrano-
vanijejich hlavnich slabin, jimiz byly:

1. nutnost vysokého vykonu budiciho
vysilace pro dosazeni prakticky pouzi-
telné vzdalenosti v podminkéach realné-
ho operativniho nasazeni;

2. prosta amplitudova modulace (AM)
nosné frekvence zpétné emitovaného
hlasového signalu.

V rdmci zdokonalovani vlastnosti zara-
dili vyvojari k PAS konvencni mikrofon,
za nimz v obvodovém fetézci nasledo-
val nizkofrekvencni zesilovac a modula-
tor. Vznikla tak skupina ZTP oznacena
v Uvodu jako PASE. Tyto obvody bylo
treba napajet, k ¢emuz se vyuzivala ¢ast
energie vnéjsiho budiciho signalu. Zmé-
nila se i konstrukce PAS ¢asti. Toto tech-
nické feseni umoznilo podstatné snizit
vykon budiciho signalu diky zvyseni
modulaéniho indexu, a tim vyrazné zvy-
Sit dosah (vzdalenost ARRS—pfrijimac)
jejich pouziti. Je dobré si prfipomenout,
Ze v dobé do 70. let minulého stoleti
byla radiova pasma UHF (300 MHz-3
GHz) v civilnim, primyslovém a medial-
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nim vyuziti ve srovnani s dnesni dobou  mentovala s radiolokaci 5. CIA oslovila ~ Zdrojeapoznamky:

jen pomérné fidce obsazena. Takze na  spolecnost v roce 1952, zdhy po zvefej- 1) Nakres autora clanku.

rozdil od soucasnosti bylo pomérné  néniodhaleni nalezu sovétského endo- 2) HTTPS://EN.WIKIPEDIA.ORG/WI-
obtizné ,schovat” se s provozem na  vibratoru.NRP zapocalanazakladékon- |/ THE THING (LISTENING DEVICE)#/ME-
téchto pasmech. Obsazenost radiovych  traktu praci na vyvoji projektu, ktery  DIA/FILE:BUGGED-GREAT-SEAL-OPEN.JPG;
pasem se radikalné zménila zejména  nesl oznaceni Easy Chair (EC). Vztahy = HTTPS://COMMONS.WIKIMEDIA.ORG/WI-
v poslednich 20 letech. mezi CIA a NRP trvaly az do jejiho admi-  KI/FILENSA_GREAT_SEAL BUG.JPG.
nistrativniho zaniku v roce 1994.Vroce  3) NSA ANT CATALOG. HTTPS://WWW.EF-
1967 vznikla Laborator Christiana Huy- ~ F.ORG/FILES/2014/ 01/06/20131230-
gense (CHL), kterd se vroce 1993 slouci- ~ APPELBAUM-NSA_ANT_CATALOG.PDF.

la's NRP a pokracuje v ¢innosti pod na-  4) Nakres autora ¢lanku.

Zarazeni moduldtoru umoznilo feseni
i druhého slabého mista. Signaly s pros-
tou amplitudovou (AM), fazovou (PM)
a frekvencni modulaci (FM) byly dobre
odhalitelné jiz tehdy existujicimi méfici- ~ 2vem CHL Netherlands BV. 5) HTTPS://INTELNEWS.ORG/TAG/NEDER-
mi a pfijimacimi pfistroji, nehledé na  Prvnim vysledkem spoluprace NRP ~ LANDS-RADAR-PROEFSTATION/ ; htt-
specialné vyrabéné prijimace proradio- s CIA bylo dodani zafizeni oznadova- ~ PS//thecorrespondent.com/3789/Operati-
Y Y 2 o on-Easy-Chair-or-how-a-little-company-in-
rozvédku. Pro vyreseni toho}tovproble— nych jako EC1 pro CIA, a to v roce 1956. el lhalpeh i E B e
mu se postupné zacaly zavadét rizné  V dalsim roce (1957) pak byla dokonce- g\ ccians/116534484-2a3d7f11.
maskovaci techniky zpétné odrazeného  na dalsi verze pod oznacenim EC MK 2
signalu. Maskovani signalu obecné je  a o rok pozdéji (1958) verze EC MK 3.
technika, ktera se u profesionalnich ZTP  Tato verze jiz pouzivala maskovani po-
pouiivalala pouziva pr? skry’Ei obsahu 'mcici subno‘sné frevll<vencea mifjco r)avplé— seur.com/covert/bugs/ec/ect/img/ec -
zachyceného zvuku pred nahodnym  jeciho zdroje vyuzivala k napajeni cast pe.png, lprava a preklad popisd, vlastni na-
nebo profesionalnim posluchacem.  energie budiciho vysilace. s,
Zpusobuje, Zze pokud se béznym priji-
macem naladite na vysilany signal, neni
mozno slyset jeho obsah.

6) https://www.cryptomuseum.com/covert/-
bugs/ec/ec1/img/302546/019/full jpg.

7) Vychozi obrazek — https://www.cryptomu-

Samotna vlastni odposlouchdvaci  8)Nakresautora ¢lanku.
cast se u EC1 skladala ze dvou dilii:

= anténni dil, ktery obsahoval diodu a

Maskovani se pouziva i dnes, napf. - . .
P P dvé indukénosti;

u sériové vyrabénych radiostanic za tim
samym Gcelem. V nékterych pfipadech ~ * dil se zesilovacem a mikrofonem,

se pouzivaji utajené modulacni techni- ktery se pfipojoval na anténni dil paje-
ky, které prekonaji jakykoli nekompati- nim nebo tenkou dvoulinkou na né-
bilni odposlechovy pfijimac (pozn.: mas- co jako malou svorkovnici; délka pfi-
kovani neni kryptovani signalu, i kdyz se pojovaci dvoulinky mohla byti 10 m.
tyto pojmy Casto nerozliSuji). Prvniapli-  palsi zafizeni z fady EC méla jiz druhy dil

kovanou technikou maskovani bylo  zaintegrovany do anténniho dilu.
pouziti subnosnych frekvenci a FM mo-

dulace. Postupné, s rozvojem modulac- Ing. Karel Hfibal, Csc.
nich technik, se zacalo vyuzivat pulsné
polohové modulace (PPM), coz spolu
s vyvojem digitalizace signalu umozno-
valo dalsi zdokonalovani maskovacich

e pozdej:c,irp rlésl(,efjny’m prgch(?- Obr. 6, Nejjednodussi variantu EC1
dem ke kryptovani prenaseného signa-

Ize znazornit takto - orientacni

lu. , S elektrické schéma ZTP EC1. ®
Maskovani vak vyvolavalo nutnost pou- :

ziti dalSich radioelektronickych soucas- \ Dioda CS2A plni funkci usmérnéni. Sig-
tek, nebot’ se realizuje dalSimi elektro- i nal z budiciho vysilae je usmérnén,
nickymi obvody, které je nutno do pa- u ¢imz vznikne napajeci napéti pro nf zesi-
sivniho prvku ARRS zabudovat. To na lovac. Signal z nf zesilovace ovliviiuje
druhé strané zvySuje moznosti jejich parametry antény a dochazi k jiz zminé-
odhaleni, napriklad pomoci detektord né amplitudové modulaci zpétné emi-

nelinearnich prechodu. tovaného budiciho signalu. Vzdalenost
budiciho vysilace a pfijimace se pohy-
bovala od 50 do 100 m, v zavislosti na
prekazkach vyskytujicich se v signalo-
vych cestach. Toto technické reseni
umoznilo podstatné snizit vykon budi-
ciho signalu diky zvyseni modulaéniho
ISEECNENEIN RSN CEE  Obr. 5, Kompletni sestava ZTP EC1.7  indexu.

téchto odposlechovych prostredkd,
které si nechala CIA vyvijet u holandské
spole¢nosti NRP (Nederlands Radar Detektorova édstv
Proefstation). CIA navazala spolupraci PRSI polagy

Po urcitou dobu se systémy PASE aktiv- oY AU RNV S oN PRIt Y]
né pouzivaly, ale nejen Americané [RFFPE LNl M0

a Rusové siuvédomovali, Ze se tim nepo-
dafilo zcela odstranit dvé hlavni, vyse
zminéné demaskujici vlastnosti ARRS.

Detekini dioda

s touto malou nizozemskou spolecnosti Artdoni 43
, L, i nténni £ast &l .
po odhaleni sovétského endovibratoru. \iodio Karversd
To bylo a je pIné v duchu politiky CIA - drat {max 10m] utband Bt
navazovat kontrakty pro specialni tech- Elektronické soutdstky Sroubovaci svorky

nické prostredky s malymi spolecnost-
mi z divodu moznosti lepsiho utajeni.
Spolecnost NRP byla zaloZena v roce
1947, tedy dobé, kdy skupina mladych,
profesné nadanych inzenyrG experi-

Transformatory- Zesilovaé v plexisklovém pouzdru

L, Mikrofon FM5 Fortiphone stiih na poiaddw: e
TN plst pro udrieni dé{l_kuti;uiuyani' 2mm
mikrofonu na misté stiibrmy drat)

SPECIFIKA ;AJlETWi\Ni MiSTNICH ZALEZITOSTi u;ﬁuuinu PORADKU U KONTEXTU

LETNIGH OLYMPIJSKYGH HER 2024

Predkladany text pfiblizuje Letni olympijské hry 2024 (oficialné Hry XXXIII. olympiady) v PafiZi jako vyrazny impulz
k bezpecnostnim tivaham a aktivitam, pfi védomi obav z mozného zavazného narusenijejich pribéhu.

Prudky vyvoj bezpecnostnich technolo- = Teroristicky Gtok v Krasnogorsku, purci Ruské federace (a jeji valky na

gii, které byly v rdmci Pafize pfinejmen- ktery probéhl 22. biezna 2024, tedy Ukrajiné) — viz napfiklad ubodani

$im docasné vyuzivany, byl jednémi pouhé Ctyfi mésice pred zahajenim sportovch z Ukrajiny v Némecku

vniman jako pozitivni trend, kdezto olympijskych her—francouzska vlada vUnoru 2024.V prostredi Ruské fede-

u daldich osob vzbuzoval vazné obavy. po ném zvysila stupen bezpecnost- race byla akce ostatné oznacena jako - %

niho planu Vigipirate na nejvyssi Gro- .festival rusofobie”. - :

Pafiz a olympijské hry e e R Al Mozné socialni nepokoje —Vclalympié— S :';
» ] o = Chaotické finale Ligy mistrd mezi du se mohly pokusit vyuzit osoby g R

Pafiz hostila v roce 2024 olympijské hry Liverpoolem a Realem Madrid v Pari- protestujici proti dichodové refor- '2 .

sto let po ?bdcl)bné akci poFédanévroku Zivroce 2022, kdy se pred stadionem mé ve Francii. 5’,- .

1?24’ Soucasn.e hryse konaly’polpreko- mledarllo revgunlovat t|sl|ce° neu kézn,e_, = Moiné strety vefejnostis policejnimi z; f‘

nani pandemie a na pozadi valky na nych fanousk( obou tym a policejni G . . B W

Ukrajiné. V paméti Parfizanl ozivaly lozk byly sch 1&inné - slozkami v Pafizi nebo v obcich v je- - -h‘.

. . - . f slozKy nebyly schopny ucinne a ne- jim okoli (obyvatelstvo suburbii). = .
vzpominky na islamisticky motivovane konfliktné zasahnout (doslo k pouziti & —
incidenty posledni doby (Charlie Heb- slzného plynu) — vzpominka na tuto ~ ® MozZnost stavky ve vefejné dopravé - =
do a Bataclan). Zapomenout nebylo udalost ve francouzské spole¢nosti vaglomeraci. z; "'f#"
moZno ani na stiety s policejnimi silami dosud nevyprchala. = Eventualita zhordeni pandemické f‘ PR

y \; L[J\igrllt?j;r\fu unaPE:anjiic?;i §§x22a525i3 = Kybernetické incidenty ve vztahu situace v dobg her (at jiz by se jedna- ’2 ‘a
W Y k akci — jejich pocet se predpokladal lo o koronavirus i jinou vysoce na- " <y,
v L'Hay-les-Roses, kdy dav zhruba osm- » DAL ) kazlivou chorobu). -, ) .va
desati vytrinikii nakonec dokazalo jen ~ desetinasobné vetsi nez pfi Letnich ) 4,,! Pt
s vypétim véech sil zpacifikovat sedm oIV)./mpuskych hr‘jCh \_/TOI,('U 2021. Prp = Dopad akce na prodej drog a nabid- ¢| 4 Q
méstskych straznikd. Neni tedy divu, Ze pfipomenuti: pfi Zimnich. olympij- ku prostituce v aglomeraci (zvy$ena ?‘f’ ‘é
v kontextu akce vyvstavaly obavy skych hrfch vfchgongcghangu 2015,3 nabidka i poptéavka a vina souvisejici ’Wm » <) -l
ohledné bezpecnosti a nepokojl. byl pouZit pocitacovy virus nazvany kriminality). el - -

,Olympic Destroyer”.

Dopady vysokych teplot na komfort

- . , ..., ™ Predpokladana vysoka koncentrace a zdravi Gcastnikd — sportovcd i diva-
' Na akci bylo prodano okolo 10 miliond osob, jejichz pfimym zajmem nemu- - Kl
- vstupenek, ocekavala se ucast 10 500 sela byt vzdy jen Gcast na jednotli- L .
A sportovc(l, a to béhem 18 dni soutéi. wych sportovnich utkanich, ale celou " Znevp(?kOJw.e‘ vysetroveim VPFOUIfO-
S Vedeni mésta i statu vnimalo olympia- udalost pojimaly jako diivod k osla- rupcni P?“C'e Vo.hlledne r)ekterych
) 6 du jako pfileZitost k uzdraveni. Kladlo si . souvisejicich vefejnych zakazek.
¥ za cil ohromit publikum, po¢inaje neby-

2 . 2 as = Eventualita nezvladnutého davové-
valym zahajovacim ceremonialem -

26. Eervence 2024 pro vice nez pil mili- ho chovéni, napfiklad v pfipadé po-  Ocekavaniaobavy
.‘I onu divakd. Socialni, etnické a politické lplavsne zprivy. NekterVe avkce Zel,kina_,
| tlaky v3ak obraz sebevédomé Francie,  KasiEpliino ve meste, v bifzkosti

ktery chtéli organizatofi her prezento- ikonickych turistickych atrakci, nikoli
vat, podkopavaly, o na specializovanych sportovistich.

3
X

Pafiz sama sebe definovala jako testo-
vaci polygon pro novy model poradani
olympijskych her. Hry byly pfimo ozna-

| Ceny za inkluzivnéjsi, ekologictéjsi
* Mozné incidenty ohledné pfitom- |!
| nosti sportovcl z Ruské federace

Divody k obavam z mozného bez- a Béloruska ¢i stiety se sportovci
pecnostniho narudeni akce byly ! s Ukrajiny, respektive Sifeji pojaté
zejména nasledujici: | incidenty mezi podporovateli a od-

= Moznost islamisticky motivovaného
teroristického Utoku nebo vyhrizek &
takovym utokem.
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zvykem (véetné vyuzivani stavajicich
nebo docasnych sportovist namisto
budovani novych). Avizované naklady
se uvadély ve vysi okolo 8,8 miliardy eur,
coz bylo asi 0 40 % méné, nez kolik staly
hry v Tokiu v roce 2021. Hry se doslova
snazily lépe pfizplsobit svému mistu
konani, nikoli naopak. Jedina sportovis-
té, kterad byla nové postavena, byla cent-
rum vodnich sportll a lezecké stény.
Oboji se nachazi na severovychodnich
predméstich, kde sportovisté celkové
chybéla (po skonceni her byla zafizeni
predana mistnim organizacim pro praci
s mladezi).

Policejné-bezpecnostni sily v této sou- "
vislosti avizovaly urcité silné stranky
nebo zavadéna ¢i pripravovana opatre-
ni ke zvladnuti situace:

Rok 2023 - napfriklad akce okolo statni-
ho svatku v cervenci, mistrovstvi svéta
v ragby v zafi a fijnu, akce spojené s Va-
nocemi a oslavami konce roku — to vse
byly svého druhu generalni zkousky na
bezpecnostni zajisténi olympiady. Poli-
cejné bezpecnostni sily v této zkousce
obstaly (zejména s ohledem na fizeni
davi a boj proti delikvenci).

= Vlada, predseda organizaéniho vyboru .
-+ hervPafizi 2024 a starostka Pafize pode-
~ psali bezpecnostni protokol, obsahujici

~ detaily planovéni akce s ohledem na
\ ~ bezpecnost (obavy z terorismu, Gtoky
, dront s vybusninami a dalsi rizika pro
B dovy).
' Celkem bylo v obdobi olympiady v Pafi-
Zi denné k dispozici 30 000 az 45 000
| pfisludnikd policejné bezpeénostnich |
sil, tedy péti- az desetindsobek bézné- »
ho stavu (pro srovnani: londynska koru-

novace Karla Ill. predstavovala angaz-
ma pro zhruba 13 000 policistt). Pocita-

=

i . Boj s drogami, bezdomovectvim,

lo seisvyuzitim personalu soukromych
bezpeclnostnich sluzeb.

Vstupenky, a to i na akce, které byly zdar-
ma, byly navézéany na registraci na jmé-
no.|to mélo pravdépodobnost bezpec-
nostnich incidentd omezit.

V breznu 2023 schvalil francouzsky par-
lament pro dohled nad olympiadou
zavedeni kamerového dohledu s vyuzi-
tim umélé inteligence. Francie tak byla
rychlejsi nez celounijni procesy hledani
pravniho ramce ve vztahu k umélé inte-
ligenci. Nasazeni nejmodernéjsich tech-
nologii miZe zachranovat lidské Zivoty.
Souvisejici obavy bylo vsak tfeba vni-
mat jako dlvodné a silné, pri védomi
obav z naruseni zakladnich lidskych

prav a svobod.

Dalsi obavy, Ze by sbér dat ziskanych
kamerami byl svéfen soukromé spolec-
nosti, byly bezpfedmétné — stejné jako
nazor, ze policejni drony ponesou zbra-
né pro strelbu do davu.

Kamery umisténé v ulicich ¢i na dro-
nech v redlném case sledovaly déni.
Nové technologie vyuzivaly software
k analyze snimkd zachycenych kamera-

mi v redlném case. Uméla inteligence A

dokaze velmi rychle (v realném case)
identifikovat opusténé zavazadlo, pode-
zrelé vozidlo, ohen, hluk, nebo prudkou
zménu v chovani davu. Pocty téchto
kamer v aglomeraci byly navyseny
o ,nékolik stovek”. Dalsi zafizeni tohoto
typu byla mobilni, véetné zafizeni umis-
ténych nadronech.

Kritika postupu a opatieni

Kritika souvisejicich opatreni byla zalo-
zena napriklad na nasledujicich vyhra-
dach:

nelegélnimi trhovci, prostituci a kri-
minalitou obecné spocival pouze
v docasném vytlaceni souvisejicich
osob (dealerd, narkomand atd.)
z nejvice viditelnych mist (sportovni

Kritici tak olympiadu v Parizi vnimali
spiSe jako predehru ¢i laborator budo-
vani ,policejniho statu” v evrop-
ském/unijnim méritku —jako néco, ceho
se bude po skonceni akce ,Skoda zba-
vovat”. Souvisejici pravni ramec byl ko-
neckoncll v platnosti ,do konce roku
2024".

aredl Porte de la Chapelle, namésti
Forceval, brehy Seiny, verfejné parky a
dalsi). Dokonce i néktera jiz existujici
zavedena zafizeni pro narkomany,
provozovana asociacemi Gaia-Paris
a Aurore, byla premisténa na okraj
metropole.

Stézejni bezpecnostni proménné

Stézejni aktualni bezpecnostni vyzvy,
které s fungovanim parizské aglomera-
ce souvisely, ale i nadale souvisi, Ize neje-
nom s ohledem na olympijské hry iden-
tifikovat nasledujicim zplsobem:

Represe zcela dominovala nad pre- .
venci. « Rizeni davti a dopravy

S ocekavanym narGstem pohybu osob
ve mésté je tfeba fidit davové situace
a dopravni toky. To zahrnuje planovani
a implementaci ucinnych opatreni pro
zajisténi plynulosti dopravy a minimali-
zaci mimoradnych udalosti.

O néjakém komplexnim socilné-
zdravotnim programu nemohla byt
vtéto oblastifec.

Velice riskantni byly ceremonialy
a sportovni akce na hladiné Seiny,
kterd byla pro tento Ucel po mnoha
letech vycisténa. V pripadé uspéchu
to mély byt dechberouci scenérie —
ale v pfipadé jakéhokoli problému
mohlo snadno dojit k tragédii, ktera
by celé hry znevérohodnila.

¥, a (h\i)

« Prevence terorismu
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Akce, béhem kterych dochézi k velké
koncentraci osob (mezi néz patfiiolym-
pijské hry) predstavuji obecné potenci-
alni cil pro teroristické utoky a jiné kri-
minalni aktivity. VSechny zainteresova- .~
né bezpecnostni slozky v této souvis-
losti musi provadét rozséhla preventiv-

ni bezpecnostni opatreni.

LA

Rada nasazenych policist(i a daliho
bezpecnostniho personalu byla sta-
Zena z celé zemé — §lo tedy o osoby
bez mistni znalosti.

A

N

o
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« Prevence kriminality a ochrana ve-
fejného poradku

Koncentrace policejné-bezpecnost-
nich aktivit na dobu olympiady zna-
menala, Ze dovolené a prescasy bez-
pecnostniho personalu budou mu-
set byt vybirdny ve zbytku roku,
v disledku ¢ehoz mohou bezpec-
nostni standardy po akci v Parizi i
jinde ve Francii skokové poklesnout.

DR

V pfipadé velkého mnozstvi navstévni-
ki a mnoha akci spojenych s olympij-
skymi hrami je nutno zajistit dodrzovani
= verfejného poradku a resit pripadné inci-
denty Ci konflikty v méstském prostredi.

Odhodlaného dtocnika — jakym byl
napriklad vjezd nakladniho automo- %
bilu do osob na promenadé v roce
2016 v Nice — je tak jako tak nesnad-
né zastavit.

nologiemi

S rozvojem technologii a digitalizace
mUze aglomerace Celit novym bezpec-

Nasazené technologie nebyly scho- 4
pny rozeznavat obli¢eje zajmovych
osob (absence této funkce byla né-
kterymi mluvcimi vniména jako pozi-
tivum).

technologii ke kriminalnim Gceltm. Za-
jisténi kybernetické bezpecnosti je pro-
to klicovou prioritou.

Ve vztahu k uvedenym eventualitdm
bylo, je a bude tieba pripravit adekvatni
plany a strategie a investovat do pfi-
slusnych technologii a vybaveni.

Nékteré kamery byly naopak schop-
ny vyhodnocovat algoritmus chlze
konkrétni osoby, coz bylo nékterymi
kritiky vnimano jako potencialné zne-
uzitelné.

Kudy dal?

Odborna nadstavba pro bezpecnostni
zajisténi pafizskych olympijskych her |
zahrnovala nékolik klicovych oblasti a
1| technologi, které pomohly zlepsit Gcin-
nost bezpecnostnich opatreni. V této
souvislosti stoji za Gvahu shrnout oblas-
ti, které budou i v budoucnu vyzadovat
pri fizeni akci za Ucasti velkého mnoz-

1Vl f
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stvi osob nalezitou pozornost:

« Zapojeni technologickych inovaci

Vyuziti novych technologii, jako jsou
uméla inteligence a strojové uceni, mu-
Ze prispét k posileni bezpecnosti jako
celku.

« Analyza dat a prediktivni modelo-
vani

Vyuziti pokrocilych analyz dat a predik-
tivniho modelovani umoznuje identifi-
kovat potencialni hrozby a predvidat
mozné bezpecnostni udalosti. Mdze se
jednat o poutziti sofistikovanych algo-
ritm0 na analyzu dat z rGznych zdrojl
(véetné socialnich médii, verejnych za-
znam( a dalSich zdroju) pro identifikaci
a predikci rizikovych situaci. Timto zpu-
sobem mohou byt zdroje |épe pridéle-

« Rizeni informaci a komunikace

Integrované systémy fizeni informaci a
komunikace umoznuji méstské policii
efektivné sdilet informace mezi jednot-

4 livymi bezpecnostnimi slozkami a dalSi-

mi organizacemi zapojenymi do zajisté-
ni olympijskych her. To zlepsSuje koordi-
nacia rychlou reakci na udalosti.

« Biometricka identifikace

Systémy biometrické identifikace, jako

« Bezpecnostni hrozby spojené s tech- . jsou rozpoznavani obliceje nebo otiskii

prstl, mohou pomoci identifikovat
podezrelé osoby a monitorovat pohyb
lidi béhem olympijskych her. Timto zp-
sobem lIze zvysit bezpecnost na klico-

* vych mistech a v prostorach konani uda- -

losti. =
S
Eag
Pouziti pokrocilych systém( videona- '
hravani a analyzy videa umoznuje moni-
torovat verejné prostory a identifikovat
potencialné podezrelé aktivity. To po- /
skytuje policejnim slozkdm cenné infor-
mace pro prevenci a feseni bezpecnost-
nichincident.

» Monitorovani vefejného prostoru

« Robotika a drony

Viyuziti robotickych systém@ a dronl
mUize pomoci provadét priizkum a mo-
nitorovani oblasti s omezenym pristu-

PODNIKU
KOMERCNI
BEZPECNOSTI

CESKE REPUBLIKY

pem. Tim se zvysuje schopnost reago-
vat na mimoradné udalosti a poskyto-
vat pomoc tam, kde je to potreba.

» Systémy podpory rychlé reakce a
koordinace

Vytvoreni efektivniho systému pro rych-
lou reakci na bezpecnostni incidenty,
ktery zahrnuje koordinaci mezi narodni
policii, méstskou policii, hasici, zachran-
nymi sluzbami a dalSimi relevantnimi
organizacemi.

« Vzdélavani a osvéta ve vztahu k ve-
fejnosti

Jadrem Usili je propagace osvédcenych
postupl pro informovani verejnosti o
moznych rizicich a opatfenich, ktera
mohou pfijmout.

doc. Mgr. Oldfich KRULIK, Ph.D.
Katedra bezpecnostniho
managementu,

Vysokéa skola AMBIS, Praha,
odbor centralni analytiky Uradu
sluzby kriminalni policie

a vysetrovani Policie CR

PhDr. Milan POLIVKA
Katedra bezpecnostniho

managementu, =75
Vysoka skola AMBIS, Praha, - = )
bezpecnostni odbor Ministerstva
vnitra CR

Mgr. Petr KLIMA, MPA
Katedra bezpecnostniho
managementu, |

Vysoka 3kola AMBIS, Praha, |
odbor prevence kriminality
Ministerstva vnitra CR |
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SPOLECENSKA ODPOUEDNOST
ETICKE KONGEPGE

UPLATNITELNE U PROSTREDI MALYCH
A STREDNICH FIREM U KONTEXTU ULIVU A DOPADU

PANDEMIE GOVID-13

Ve svém odborném clanku, i s ohle-
dem na svoji manazerskou praxi, se
chcizamé¥it na dileZitou a stale aktu-
alni problematiku spolecenské odpo-
védnosti a etickych koncepci v pro-
stiedi malych i stfednich firem.
Vzhledem k rozsahu zpracované pro-
blematiky jsem clanek rozdélil na t¥i
na sebe navazujici casti, dalsi dvé bu-
dou otistény v nasledujicich cislech
tohoto casopisu.

Jako manazer v soukromé bezpecnost-
ni firmé chci zdUraznit stale patrné vlivy
a dopady pandemie COVID-19, které
ovlivnily nejenom chovani a pozadavky
zaméstnanc(, ale také samotnou mana-
zerskou praci. Hlavné je nutno zminit
vétsi pozadavky na rovnovahu osobni-
ho a pracovniho Zivota zaméstnancd,
kterou musi v malych a strednich fir-
mach respektovat i manazefi.

Dopady pandemie COVID-19 podtrhuiji
i v segmentu ceské komercni bezpec-
nosti potifebu dynamictéjsiho modelu
fizeni talentl a prace s nimi. Manazefi
i vedouci zaméstnanci v oblasti lidskych
zdrojl mohou rlistu soukromych bez-
pecnostnich firem pomoci tim, Ze se
budou zamérovat na identitu, agilitu a
Skalovatelnost jednotlivych pracovnich
mist v organizacich téchto firem.

Ve firemnich segmentech predstavuiji
dopady pandemie COVID-19 hluboké a
okamzité zmény ve fungovani jejich
organizace v Urovni fizeni, v interakci a
praci jednotlivych zaméstnancu i pra-
covnich tymG. Béhem poslednich dvou
let dochazelo u fizeni lidskych zdrojl
Casto k prechodu na praci na dalku (on-
line), k dynamickému prerozdélovani
zdrojl a zrychlené digitalizaci a auto-
matizaci ¢innosti a procesq, které maji
uspokojit ménici se potfeby zamést-
nancl v prostiedi nejenom soukromych
bezpecnostnich firem.

Organizace malych a stfednich firem se

1|

s vyzvami i prilezitostmi tohoto krizové-
ho obdobi v zasadé vyrovnaly a soukro-
mé bezpecnostni firmy byly v roce 2022
opétovné schopny dosahovat diléich
rGstovych aktivit. Tento trend pokraco-
valivobdobilet2023-2024.

Ristové rizeni malych a strednich firem
jiz ale neni mozné realizovat podle sta-
rych pravidel hierarchie, ktera resi uni-
formitu, byrokracii a kontrolu. Tyto pfi-
stupy jiz nejsou efektivni. V této souvis-
losti musi nastoupit model, ktery bude
pruznéjsi a bude reagovat efektivnéjsim
zpUsobem. Takovy model bude posta-
ven na ctyrech vzdjemné propojenych
trendech, kterymi jsou vétsi propoje-
ni, bezprecedentni automatizace,
nizsi transakcni naklady a demogra-
fické zmény.

To jsou pilire n&u, které jsou rele-
vantni i pro prostredi soukromych bez-
pecnostnich firem. Pro zavedeni orga-
nizace budoucnosti by manazeri lid-
skych zdroju a dalsi vedouci zamést-
nanci méli pfijmout nové zakladni prin-
cipy organizace malych a strednich fi-
rem podporujici rlst. Nové vznikajici
modely jsou kreativni, pfizplisobivé a
flexibilni.

Firemni Gcel pohani odvazné obchodni
¢innosti a procesy v souladu s funkénimi
strategiemi firem. Z hierarchie se stavaji
sité pracovnich tymd. Z konkurent( se
stavaji spolupracujici subjekty v ekosys-
tému. Malé a stredni soukromé bezpec-
nostni firmy tak mohou participovat na
zajisténi mensich zakazek z velkého
celku zakazky, ktery resi velka soukro-
méa bezpecnostni firma. A jednotlivé
soukromé bezpecnostni firmy se stavaji
lidstéjsimi — inspirujicimi, spolupracuji-
cimi azamérenymi na vytvareni smyslu-
plnych a prijemnych zkusenosti za-
meéstnancl. Tyto skutecnosti jsou rele-
vantni i v kontextu zavadéni CSR (Cor-
porate Social Responsibility —volné pre-

'f'

oblaste

loZeno: firemni spole¢enské odpovéd-
nost) do prostredi malych a strednich
soukromych bezpecnostnich firem
vCR.

Napriklad spole¢nost McKinsey kazdo-
ro¢né provadi vyzkum, jak mohou firmy
v obecné roviné nejlépe organizovat
budoucnost a dosahovat rdstu i vyssi
konkurenceschopnosti a ziskovosti.

Probihajici experimenty naznacuji,

ze firmy pfipravené na budoucnost maji
tri spolecné charakteristiky — védi, co
jsou a za cim si stoji, funguji s fixaci
na rychlost, flexibilitu a jednodu-
chost a rostou diky Skalovani své
schopnosti ucit se ainovovat.

Personalni oddéleni mize tuto trans-
porit tim, ze usnadni pozi-
v téchto tfech klicovych
, @ také deviti imperativy, kte-
ré z nich vychazeji. Obecné je mozno
uvést, ze firmy, které vykonavaji svou
s ohledem na stanovené strate-
cile, maji lepsi predpoklady pro
voreni vyznamné a dlouhodobé pri-

tivni z

* dané hodnoty, coz mlize nasledné vést

k vyssi financni vykonnosti, vétsi anga-
Zovanosti zameéstnanct a vyssi davére
zakaznika.

Vlastnici a manazefi malych a stifednich
podnikd maji obecné zasadni roli pri
zajiStovani toho, aby organizace téchto
firem napliovaly svij Gcel a stanovené

firemni hodnoty. HR miZze formulovat a

modelovat zadouci individualni mysle-
ni a chovani spojené se strategickym
Ucelem firem tim, ze identifikuje
~momenty, na kterych zalezi" ve firemni
kulture dané firmy a promitne ucel do
souboru norem a chovani vedeni a za-
meéstnancli ve vztahu k jednotlivym seg-
mentdm zakaznik{. Personalni oddéle-
ni takové malé a stredni firmy muze
také zajistit jasné zmény v ¢innostech a
procesech naboru a budovani schop-
nosti tim, Ze urci charakteristiky
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FUNGUJi S FIXACI
NA RYCHLOST,
FLEXIBILITU

A JEDNODUCHOST
A ROSTOU DiKY
SKALOVANI SVE
SCHOPNOSTI UGIT SE
A INOUOUAT.
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.Cilevédomého a efektivniho” zamést-
nance a zakotvi tyto atributy v ramci
naboru, rozvoje a planovani nastupnic-

tvi. ‘

.
Personalni oddéleni ﬁ ké zaclenit
metriky zamérené na Uc zhodo-

vani o odmeénovani a vykonnosti, které

mohou vyznamné podporovat rdst kaz- '

dé soukromé bezpecnostni firmy, a to
vcetné pravidel a nastaveni poskytovani
zpétné vazby. V posledni dobé se do
téchto metrik pustily malé a stredni fir-
my napri¢ odvétvimi véetné segmentu
komercnibezpecnosti.

Organizace malych a strednich firem,
které dokazi prerozdélovat talenty
v souladu se svymi strategickymi plany
i stanovenymi strategickymi cili, maji
vice nez dvakrat vyssi pravdépodob-
nost, ze dosahnou lepsich vysledkd nez

jejich kolegové. Aby bylo mozné propo-
jittalent s hodnotou, méli by byt nejlep-

Si talenty presunuty na klicové pozice,
které vytvareji hodnotu. To znamena
opustit ¢i minimalné aktualizovat tra-

- dicni pfistupy, kdy jsou kritické role

a talenty zaménitelné a zalozené na
hierarchii.

Dosazeni nejlepsich zaméstnancd do
pracovnich pozic predstavujicich nej-
dulezitéjsi role vyzaduje disciplinovany
pohled na to, kde organizace malych
a strednich firem skutecné vytvari hod-
notu a jak k tomu prispivaji Spickové
talenty. Tyto kulturni priority jsou ja-
drem hodnotovych programd i soukro-
mych bezpecnostnich firem. Role po-
trebné k tomu, aby se tyto priority pro-
ménily v hodnotu, ¢asto souviseji s vy-
zkumem a vyvojem a jsou obsazeny
talentovanymi, kreativnimi lidmi. Aby
bylo mozné tento posun uskutecnit,
mélo by rizeni lidskych zdroja dlsledné
ridit talenty vybudovanim analytické
kapacity, kterad bude vytézovat data za
Ucelem najimani, rozvoje a udrzeni nej-
lepsich zaméstnanct pro konkrétni sou-

e

kromou bezpecnostni firmu v segmen-
tu komeréni bezpecnosti.

Obchodni partnefi HR, ktefi tyto perso-
nalni potreby formuluji vykonnému
managementu, by se méli povazovat za
interni poskytovatele sluzeb, ktefi zajis-
tuji vysokou navratnost investic do lid-
ského kapitalu. Aby napriklad zapojili
vedouci zameéstnance do pravidelné
kontroly talentd, mohou vytvofit po-
loautomatické datové panely, jez sleduji
le. Je tak dllezita spoluprace jednotli-

vych relevantnich zainteresovanych
stran, ale také technické a technologic-
kéinovace

Malé a stredni firmy maji jiz zfejmé
dostatek empirickych zkusenosti i dat,
které potvrzuji, Ze lepsi zkusenosti za-
méstnanct znamenaji lepsi hospodar-
ské vysledky. Uspésné organizace ma-
lych a strednich firem spolupracuji se
svymi zaméstnanci na vytvareni perso-
nalizovanych, autentickych a motivuji-
cich zazitkd, které vyuzivaji ucel, aby
posilily vykonnost jednotlivcl, pracov-
nich tymd i oddéleni jednotlivych firem
v ramci segmentu komeréni bezpec-
nosti.

Tymy i oddéleni lidskych zdroju hraji pri
formovani zaméstnanecké zkusenosti
klicovou Ulohu. Malé a stredni firmy,
v nichz personalni oddéleni usnadnuje
vytvareni pozitivnich zkuSenosti za-

| méstnanc, vykazuji 1,3krat vyssi prav-

dépodobnost, Ze budou vykazovat lep-
Sivykonnost organizace, ukazal vyzkum
spole¢nosti McKinsey v letech 2022
v pribéhu pandemie COVID-19, kdy se
organizace firem pracujicich na budo-
vani tymové moralky a pozitivniho mys-
leni snazily udrzet konkurenceschop-
nost, ziskovost i pridanou hodnotu.

Personélni oddéleni v malé a stredni
firmé by mélo usnadnovat a koordino-
vat zkuSenosti zaméstnancli. Organiza-

lce firem to mohou podpofit tim,

Ze pomohou personalnimu oddéleni se
rozvijet a posili schopnosti této funkce
tak, aby se stala zdrojem pozitivni za-
méstnanecké zkuSenosti. Pozitivni fi-
remni kultura je zakladem, na kterém se
buduje vyjimecna finanéni vykonnost,
konkurenceschopnost i rist malych
astiednich firem.

Soukromé bezpecnostni firmy se Spic-
kovou firemni kulturou, méreno in-
dexem organizacniho zdravi spolec-
nosti McKinsey, dosahuji vynost pro
akcionére o 60 % vyssich, nez je tomu
u béznych malych a stfednich firem.
Zména firemni kultury by méla byt
fizena vedenim i manazery, s jasnym a
dobre viditelnym vedenim shora, a jeji
provedeni by mélo byt disledné a kon-
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zistentni. Takové firmy maji vice nez
pétkrat vyssi pravdépodobnost Uspés-
né transformace, pokud byli vedouci
zaméstnanci vzorem pro zmény chova-
ni, které pozadovali po svych zamést-
nancich.

Agilita organizace dané malé a stredni
firmy zvysuje vykonnost a spokojenost
zameéstnancU. Personalni oddéleni ma-
Ze byt ndpomocné pfi posunu organi-
zace od tradi¢ni hierarchie k inovativni
znalosti organizace, jez poskytuje ta-
lenty a zdroje souboru zmocnénych
malych pracovnich tymG. Pomaha jim
plnit jejich poslani a plsobi jako spolec-
na vaddi entita. K tomu, aby byla takova
transformace Uspésna, méla by se doty-
kat vsech aspektd organizace, konkrét-
né lidskych zdroju, procesu, strate-
gie, struktury a technologii, jez jsou
rozhodné pro rust malé a stredni fir-
my. Oddéleni lidskych zdroji muize po-
moci vytvorit iteraktivni pristup tim,
Ze vytvori zakladni prvky procesu rizeni
lidi, véetné novych kariérnich cest pro
agilni pracovni tymy, prepracovaného
fizeni vykonnosti a budovani konku-
rencni schopnosti.

Protoze se mnoho pracovnich roli stava
nesourodymi a proménlivymi, bude
i Cesky trh prace stale vice definovan
z hlediska dovednosti jednotlivych za-
méstnancl. Zrychlujici se tempo tech-
nologickych zmén rozsifuje mezery
vdovednostech, které se stavaji béznéj-
imi a rychleji vznikaji. Aby vSechny or-
ganizace prezily a plnily své strategické
cile, budou muset v pristich deseti le-
tech rekvalifikovat a zvySovat kvalifikaci

znacné casti své pracovni sily. Tento ll!je dtlezitou roli pfi

trend je mozno oznacit za faktor rozvo-
jeardstu dané firmy.

V prizkumu, ktery spolecnost McKin-
sey provedla s globalnimi vedoucimi
zaméstnanci v roce 2022 na téma post-
pandemické pracovni sily, uvedla vice
nez tretina respondentd, Ze jejich orga-
nizace nejsou pripraveny fesit nedo-
statky v dovednostech, jez prohlubuje
automatizace a digitalizace. Pfechod na
digitalizaci se béhem pandemie COVI-
D-19 zrychlil — az 85 % firem rdznych
velikosti a vyznamu v celoevropském
meéritku zrychlilo tempo své digitaliza-
ce, a to vCetné 48 % narlstu digitalizace
zakaznickych kanall. S ohledem na uve-
dené trendy a potreby presunu doved-
nosti ma strategie a planovani pracov-
nich sil jasné obchodni i marketingové
opodstatnéni.

Oddéleni lidskych zdroji by v tomto
ohledu mélo byt strategickym partne-
rem malych i stfednich firem tim,
Ze zajisti, aby byly k dispozici ty spravné
talenty, které umozni realizovat hlavni
cile vsouladu s korporatni strategii. Od-
déleni lidskych zdroji muaze také ridit

. Ze fizeni vykonu nemélo pozitivni vliv

planovani pracovnich sil tim, ze pre-
zkoumd, jak prevratné trendy ovliviuji
zaméstnance, ur¢i budouci klicové
schopnosti a posoudi, jak se nabidka a
poptavka vztahuji k budoucim nedo-
statkdim v dovednostech.

spravnych nastroju zaélenénych
do organizace a jasnych cest v podo-
bé uceleného souboru ristovych ini-
ciativ v prostredi konkrétni malé
a stiedni firmy v segmentu komeréni
bezpecnosti.

KoUGOVANi
VEDOUCICH
2AMESTNANCI,
PROPOJENI CiLd
ZAMESTNANCU

Pfechod k zaméreni na dovednosti vyza-
duje také inovativni vyhledavani zdrojt,
aby se vyhovélo specifickym potrebam
pracovni ¢innosti, a zménu toho, které
role musi jednotlivé firmy zajistovat
tradi¢nimi pozicemi na plny Uvazek a

S ODBORNYMI
ktgré m?hou b)?t vykonavany (Eio'éasn)'/— PHAG'W“iMl
nm;r)zlémestnana nebo smluvnimi part- PuchEMI
A DIFERENCOUANE .;

ﬂnME“ﬂ\mNi * Vyzkumy i analytické studie ve firemni

praxi opétovné potvrdily, Ze rlst trzeb
je rozhodujicim faktorem vykonnosti
jednotlivych firem. Pét procentnich
bodu prijml roéné navic koreluje s dal-
Simi tfemi az Ctyrmi procentnimi body
celkové vynosnosti pro relevantni zain-
teresované strany. Zdravy rast firmy je
obecné také tézké udrzet.

Typicka itFedni firma obecné rostla
oribéhu deseti let predchazejicich
idemii COVID-19 tempem na drovni
0oCné; pouze jedna z osmi spolec-
vropském méritku zaznamena-
la tempo rlstu vyssi nez 10 % rocné.
Takto rostouci byly zejména inovativni
- technologické firmy, které poskytovaly
produkty zalozené na Al a dalSich prv-
cich konceptu Primysl 4.0.

Dopady pandemie COVID-19 upozor-
nily na vyznam rychlého rozhodovani,
protoze mnoho organizaci muselo po-
stupovat vyrazné rychleji, nez plvodné
predpokladaly. Personalni oddéleni
mUze pomoci s pevnym rozhodovanim
tim, Ze umozni zaméstnancim riskovat
v kulture, ktera je za to odménuje. Malé
a stfedni firmy v souc¢asné dobé experi-
mentuji s nejrliznéjsimi pristupy ke zlep-
Seni zpUsobu fizeni vykonnosti.

\

k)

E%ochopeni toho, jak se organizace
jednotlivych firem mohou pokusit tyto
prekazky prekonat, Ize analyzovat jed-
notlivé trhu, véetné komercni

pec ni i interni faktory.
vhich predpokladl
u je jeho konkurenéni
i segmentu komercni bezpec-
nosti je mozné tuto skutecnost rozvijet
u ziskovych a dynamickych produkti a
bezpecnostnich zakazek. Dilezité jsou
téz technické a technologické inovace
v podnikatelské cinnosti jednotlivych
firem.

Podle globalniho prizkumu spolecnos-
ti McKinsey je mozno konstatovat,

na vykonnost zameéstnancd nebo orga-
nizace. Pfitom je mozno identifikovat tfi
' postupy, které zvySuji Sanci, ze systém
. fizeni vykonnosti pozitivhé ovlivni vy-
konnost zaméstnancd - koucovani
- vedoucich zaméstnancu, propojeni
- cili zaméstnancti s odbornymi pra-
~ covnimi pozicemi a diferencované
- odménovani. Personalni oddéleni hra-
vadéni téchto po-
stupt do rizen osti tim, Ze pod-
poruje proces stanovovani cili, oddélu-
je diskusi o odmérovani a rozvoji, in- BEE
vestuje do budovani schopnosti mana-
Zerd a zavadi technologie a analytiku
- pro zjednoduseni Cinnosti a procest
fizeni vykonnosti. Vsechny tyto skutec-
nosti téz vedou k budoucimu réstu
u malych a stfednich firem.

Zasadni je rovnéz kvalita poskytova-
nych produktl a sluzeb v segmentu
Ceského stavebnictvi. Podnik se musi
zameérit na rlst tam, kde u néj existuje
specificka konkurencni vyhoda, napfi-
klad v kvalifikovanych lidskych zdrojich
a podobné. Firma také mlze vyznam-
néji rozvijet svoji podnikatelskou ¢in-
nost na regionalni Urovni nez usilovat
o zakazky na celostatni Grovni. Na ev-
ropsky ¢i globalni trh je mozno vstoupit
pouze v pfipadé, Ze existuje mezinarod-
né prenositelnad konkurencni vyhoda
dané firmy i z hlediska produktd ¢i slu-
Zeb. Je také v poradku zmensit okruh
podnikatelskych aktivit, pokud jsou
cinnosti takové firmy stéle ziskové.

Obecné je mozno uvést, ze jednim
z nejpodstatnéjsich znak( prosperujici
soukromé bezpecnostni firmy je silny
a trvaly rlst trzeb. V poslednich deseti
letech se pritom rlst nékterych firem
vlivem globalni financni krize zpomalil.
Pri opétovném rlstu cen komodit a
energii v roce 2022 a 2023 a soucasnych
dopadech valky na Ukrajiné je stale nut-
né opétovné podporovat malé a stredni
firmy v jednotlivych segmentech trhu
vjejich rdstu.

Viysoka navratnost investovaného kapi-
talu (ve zkratce ROIl) svédci o obchod-
nim modelu dané firmy pohanéném
konkurencni vyhodou. Spolecnosti,
které dosahuji vyssi navratnosti, pfita-
huji a rozdéluji vice kapitalu, coz je pfiz-
nivy cyklus, ktery jim umoznuje rychle;jsi
rGst a dosahovani jesté vyssi finanéni
navratnosti. Nékteré firmy se ve snaze
o rlst zfeknou na urcitou dobu svych

Aby se vlastnici a manazefi firem doka-
zali témto trenddm postavit, musi se
ridit ucelenym strategickym planem
ristu, ktery se sklada ze tii zakladnich
prvki: inovativnich podnikatelskych
aspiraci a doprovodného mysleni,

|

PhDr. Mgr. David D6mény, MBA, DBA

ziskd, zatimco mnohem typictéjsim
a praktic¢téjsim pristupem je vytvoreni
individualizovaného obchodniho mode-
lu a jeho nasledné rozsifeni z lokalni
a regionalni Urovné na narodni a mezi-

narodni Uroven.

Prekonani ristu v odvétvi ceského seg-
mentu komercéni bezpecnosti znamena
silny obchodni model generujici speci-
fickou konkurencni vyhodu, kterou
kapitalové trhy odménuji, at uz v rychle
nebo pomalu rostoucim odvétvi. Timto
maze byt i komeréni bezpecénost v CR.
Navic firmy, kterym se podafi ziskat
podil na trhu od konkurence, pravdé-
podobné prekonaji ocekavani ristu
promitnuta do ceny svych produktd |

a sluzeb a v kone¢ném disledku to pro

né predstavuje vyss
potencionalni rts

iskovost i dalsi

o

Pfi vytvareni strategie rastu vybrané
firmy je ¢asto prvni otazkou, ktera na-
padne vlastnika ¢i manazera: ,Odkud by
mél rist dané fi :

na firma mohla dosahnout ihned silné-
ho rastu, pokud jeji hlavni ¢innost do-
statecné neprosperuje.

U nékterych organizaci to mize vyza-
dovat zasadnizménu provozniho mode-
lu. Bude i nutno identifikovat produkty
a sluzby s rlstovym potencidlem na
stavajicich nebo novych trzich a presu-
nout do nich zdroje ze stagnuijicich seg-
mentd. Firmam s rychle rostoucimi hlav-
nimi obory podnikani mdze expanze do
novych oblasti pomoci umistit jejich
portfolia pred budoucimi vyvojovymi
trendy. Firmy, jejichz hlavni ¢innosti ros-
tou pomalu, mohou naopak vyuzit sou-
sednich ¢innosti k vyrovnani pomalého
rGstu v jinych oblastech.

==

PRI UYTVARENI
STRATEGIE RUSTU
VYBRANE FIRMY JE
GASTO PRUNi
OTAZKOU, KTERA
NAPADNE ULASTNIKA
€1 MANAZERA:
,,ODKUD BY MEL RST
DANE FIRMY
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TRI AKTUALNI OTAZKY

K BEZPECNOSTI KAMEROUYC

JAKE TECHNICKE NASTROJE L2E UYUZIT

PRO AUTOMATIZACI SPRAUY KAMEROVYCH

2AZNAMU R JEJICH BEZPEGNE UCHOVAUANI
m U SOULADU S POZADAVKY GDPR?

Pro automatizaci spravy kamerovych
zaznamu a jejich bezpeéné uchova-
vani v souladu s poZzadavky GDPR Ize
vyuzit technické nastroje kybernetic-
ké bezpecnosti, které lze uplatnit
u vSech dalSich informacnich systé-
mu spravce, jako jsou napf¥iklad:

EDR

Platforma EDR zaznamenéava a vzdale-
né uklada chovani koncovych bodi na
systémové Urovni. Poté je analyzuje,
aby odhalila veskerou podezrielou akti-
vitu a nabidla rdzné moznosti reakce
aobrany.

XDR

Rozsifena detekce a odezva je jednotna
platforma pro bezpecnostni incidenty,
kterd vyuziva umélou inteligenci a auto-
matizaci. Poskytuje organizacim holis-
ticky a efektivni zplsob ochrany pred
pokrocilymi kybernetickymi utoky
anavrhuje reakce na né.

IDS

Systém pro odhaleni priniku je v infor-

matice obranny systém, ktery monito-
ruje sitovy provoz a snazi se odhalit po-
dezrelé aktivity.

IPS

Systém prevence prdniku je oznaceni
zafizeni, jehoz Ukolem je sledovat pri-
padnou Skodlivou cinnost operacniho
systému, rozpoznat ji, zaznamenavat
o ni informace, blokovat a také ji nahla-
sit. IPS k detekci vyuziva odhaleni pro-
tokolovych anomélii, provoznich ano-
malii a stavovou detekci znacek. IPS
mUze byt pouzito v ramci celé sité nebo
jen operacniho systému.

IDR

Detekce a reakce na identitu — jedna se
o technologii a procesy, které se zamé-
fuji na detekci a reakci na hrozby spoje-
né s identitami a pfistupy uzivatell v IT
systémech. IDR feseni pomahaji sprav-
cdm identifikovat a reagovat naanoma-
lie, které mohou indikovat neopravnény
pristup nebo zneuziti identity, coz je
klicové pro ochranu citlivych dat a pre-
venci bezpecnostnich incidentd.

DLP

Software na kontrolu kopirovani dat.
SW pro prevenci ztraty dat detekuje
potencialni naruseni dat/prenosy exfil-
trace dat a predchazi jim sledovanim,
zjiStovanim a blokovanim citlivych dat
pfi pouzivani, v pohybuivklidu.

Mezi hlavni aktivity pro zvyseni

ochrany osobnich udaju a kyberne-

tické bezpecnosti Ize uvést i dalSi na-

stroje:

» néstroj pro fizeni pfistupovych
opravnéni,

= nastroj pro ochranu integrity komu-
nikacnich siti,

= nastroj pro zajiStovani Urovné do-
stupnostiinformaci,

= nastroj pro ochranu pred skodlivym
koddem,

= kryptografické prostredky.

JAKE PROBLEMY L2E SPATROUAT

Hlavni problém pfi implementaci
a dodrzovani GDPR v malych zdra-
votnickych zafizenich vidim v naroc-
nosti na splnéni vSech pozadavki
uvedenych v GDPR a popsanych
v prisluné metodice ifadu UOOU.

Zakladnim ,kamenem Urazu” jsou prav-
ni znalosti legislativy (zejména GDPR,
obcansky zakonik, zakonik prace). GD-
PR neni jedinym pravnim predpisem,
ktery se vztahuje na ochranu osobnich
Udajl (jedna se prece jen o obecné nafi-
zeni). Znalost pravnich zakladl, uceld
zpracovani a zasad zpracovani osob-
nich Gdaji je u kamerovych systémi
zasadni.

V praktické roviné je to pak zajisténi
Skoleni a tvorba povinné dokumentace
(evidence kamer, provozni kniha, interni
predpis k ochrané osobnich udajl
v kamerovém systému, test proporcio-
nality neboli balancni test, zéznamy o
¢innostech zpracovani, informace o

JAKYM KONKRETNiM 2PUSOBEM

NTACI A DODRZOUANi GDPR

zpracovani osobnich Gdaji — bezpec-
nostni tabulky a informace na webo-
vych strankach).

Bez pomoci odbornika na problematiku
kamerovych systémd, véetné znalosti
GDPR a dalsich predpist, se tato zarize-
ni jen stézi obejdou. Pokud zdravotnic-
ké zafizeni nemohou takového odbor-
nika zaméstnat, je treba sijej nasmlou-
vat (za podminky uzavreni zpracovatel-
ské smlouvy dle ¢l. 28 GDPR).

Vétsinou vsak chybi vile spravcd kame-
rovych systéml vibec néco zménit.
Kontroly dozorového Gfadu nejsou pro-
vadény v takové mire, aby spravci kame-
rovych systému citili néjaky tlak (pres
vysoké pokuty do 10 mil. K¢ dle zakona
¢.110/2019 Sb., o zpracovani osobnich
Udajl). Snad jen mozna stiznost subjek-
tu Udaji k dozorovému organu mize
prispét k napravé soucasného stavu.

Financni zdroje jsou vzdy omezené, bez
ohledu na velikost zdravotnického zari-

zeni. Z technického hlediska Ize usetfit
na poctu kamer, ovsem zpravidla je to
vzdy na Ukor bezpecnosti. Pocet kamer
a jejich rozmisténi se odviji od vypraco-
vaného bezpecnostniho auditu. Ve vyji-
mecnych pfipadech Ize kamery nahra-
dit atrapami, ovséem zaméstnanci o nich
musi byt informovani. Jinak by mohl byt
instalaci atrapy kamerového systému
poruéen zakonik prace (§ 302, pism. ¢)
zak. ¢. 262/2006 Sb., konkrétné povin-
nost ,vytvaret priznivé pracovni pod-
minky a zajiStovat bezpecnost a ochra-
nu zdravi pfi praci”).

V pfipadé absence bezpecnostniho
auditu, kdy je instalace pIné ponechana
na dodavatelské firmé, se lze v praxi
setkat i s tim, Ze kamera neni umisténa
tam, kde by to bylo z bezpec¢nostniho
hlediska zadouci, ale tam, kam technik
napf. snadno, s minimalni ndmahou
dosahne.

LZE 2UYSIT ZABEZPECEN] KAMEROUYCH
SYSTEMU PROTI POTENCIALNIM
m KYBERNETICKYM HROZBAM?

Zabezpeéeni kamerovych systému
Ize zvysit pfijetim vhodnych technic-
kych a organizacnich opatreni dle ¢l.
32 GDPR, vcetné pripadnych opatie-
ni dle predpisii o kybernetické bez-
pecnosti, jako jsou napriklad:

a) Kontrola pristupu do prostor a zafi-
zeni

Opatreni zabranujici pfistupu neo-
pravnénych osob k systémim zpraco-
vani Udajl, kterymi jsou osobni Udaje
zpracovavany nebo vyuzivany — kame-
rovy systém, EZS, EKV, klicovy rezim,
interni predpisy.

b) Rizeni pFistupu k systémim

Datové nosice jsou spravovany podle
ureného procesu (ochrana proti hroz-
bam).

K nosi¢tim dat mohou pfistupovat pou-
ze opravnéné osoby. Bezpecné a zabez-
pecené heslo. Vhodné nastaveni moni-
tord (prohlizech).

¢) Rizeni pFistupu k Gidajam

Opatreni, ktera zajisti, aby osoby oprav-
néné k pouzivani systému zpracovani
Udaji mély pfistup pouze k udajim,
ke kterym maji pfistupové pravo, a aby
osobni Udaje nebylo mozné po usklad-
néni, v pribéhu zpracovani nebo pouzi-
vani cist, kopirovat, upravovat nebo
odstranovat bez povoleni — pristupové
heslo do prohlizece kamerového systé-
mu uréené opravnénym osobam.

d) Rizeni pfenosu

Opatreni, ktera zajisti, aby osobni Udaje
nebylo mozno Ccist, kopirovat, upravo-
vat nebo odstranovat bez povoleni bé-

hem elektronického prenosu nebo bé-
hem jejich prepravy nebo ukladani na
datové nosice a aby bylo mozné zkont-
rolovat a zjistit, na které subjekty se pre-
nos osobnich Udajd prostrednictvim
zafizeni pro prenos Udajl vztahuje —
Sifrovani prenosu dat.

e) Rizeni zpracovani dat

Skoleni a kontrola opravnénych osob,
mléenlivost zaméstnanct, logovani pri-
stupu, vedeni dokumentace.

f) Rizeni dostupnosti

Opatreni k zajisténi ochrany osobnich
Udaju pred ndhodnym znicenim nebo
ztratou — zalozni systém elektriny, zalo-
hovani dat, postup pfi mimoradnych
udalostech, nastaveni automatickych
aktualizaci SW na koncovych zafizenich.
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Béhem ¢tyf mésici vyznamné
zménila postoj Cechii k proble-
matice drog. Ukazaly to roz-
sahlé pruzkumy spoleénosti
STEM/MARK. Kampan propo-
jila odborniky, umélce, média,
preventisty, policii i statni spra-
vu s cilem snizit rizika spojena
s uzivanim navykovych latek.

Osvétova kampan, kterd zahrnovala
serial Adikts, dokumentarni cyklus Ces-
ko na drogéch a miniporady upozoriu-
jici na zavazna fakta spojena s uzivanim
drog, podle prizkumu oslovila takrka
kazdého obyvatele Ceské republiky ve
véku nad 15 let. V ramci kampané byly
vysilany také televizni spoty upozorniu-
jici na nebezpeci spojena s uzitim drog
za volantem a soucasti byla i rozsahla
PR komunikace a masivni debata na
socialnich sitich.

Kampan tak zanechala vyraznou stopu
v postojich obyvatel k uzivani nelegal-
nich drog. Prizkumy pred hlavni casti
kampané, béhem ni a po ni ukazaly,
Ze vice nez polovina lidi si vS§imla zinten-
zivnéni komunikace na téma uzivani
drog a dalsich navykovych latek. Vice
nez 80 % lidi ve véku 15-54 let zazna-
menalo obecné intenzivnéjsi komuni-
kaci o nebezpecnosti drog, nebo do-
konce néktery z konkrétnich formatd
kampané.

Odborné diskuze podporuji dilezi-
tost kampané

Zkratky prinesly podle vyzkumU zasad-
ni proménu v postojich obc¢anl k dro-
gam. Kampan upozornovala na to,
Ze drogy jsou zkratky a mohou vést do
slepé ulicky. Sest z deseti lidi vidi v dro-
gach zkratky a podil téch, kteri drogy
povazuji za berlicku, roste. Doslo
ale také k vyraznému snizeni poctu lidi,
ktefi uprednostiuji impulzivni Zivotni
styl. Asociace drog s nebezpecim, rizi-
kem a obavami se v disledku kampané
zvysila.

.V Ceském prostredi unikatni a formato-
vé velkorysa kampan vzbudila Zadouci
pozornost a rozproudila debatu o vni-
mani zavislostniho chovani a pristupu
k nému v kontextu doby a formou, ktera
nemoralizuje, ale klade otézky a nasvé-
cuje jej z mnoha netradicnich nazoro-
vych Ghld jako reélny spolecensky feno-
mén, ktery nema cernobila reseni,” uva-
di reditel Narodni protidrogové centra-
ly sluzby kriminalni policie a vySetfovani
brig. gen. PhDr. Jakub Frydrych.

Podstatné zmény v postojich k dro-
gové problematice

Podle predkampanového prizkumu
neméla témér polovina ceské populace

PRELOMOUA KAMPAN

ZKRATKY

SPOLEGNY PROJEKT CESKE ASOCIACE POJISTOVEN (GAP) A POLICIE CR

lidi, ktefi se o téma nezajimaji. Navic
vice nez tretina lidi zn& néazev Zkratky
nebo zaregistrovala kampan, ktera
o drogach jako o ,zkratkach” mluvi.
Z konkrétnich formatl byly nejcastéji
zaznamenany reklamni spoty a serial
Adikts.

Kampan také pozitivné rezonovala mezi
lidmi napfi¢ vékem i vzdélanim. Nejvice
ohrozenou skupinu predstavuji mladi
lidé, na které také Zkratky cilily, a ti
z nich, kteri se s kampani ztotoznili, uva-
Zuji nyni o drogach mnohem zodpo-
védnéji. Prizkum také potvrdil, Ze u ne-
zletilych jsou hlavnimi zdroji informaci
Skola a socialni sité a u mladych dospé-
lych pak spise filmy a serialy. | z tohoto
dlvodu se potvrdila spravnost taktiky a
vétsina respondentll povazovala kam-
pan za srozumitelnou, uzitecnou a ori-
ginélni s motivaci zamyslet se nad indi-
vidualnimii celospolecenskymi dopady

Zaméreni na mladez: moderni meto-
dy vzdélavani a osvéty

,Podle mého nazoru byla kampan mo-
derni a atraktivni, rozpoutala i odbor-
nou a laickou diskusi a vyvolala kontro-
verze," vysvétluje odbornik na vzdéla-
vani a inovace ve vyuce Petr Chara.
JUrcité je dobre, ze vznikl také hrany
high-end serial, ktery je pojat v duchu
soucasnych svétovych serialti pro mla-
dé a ktery je digitalné dostupny. Je zrej-
mé, ze klasické besedy a pasivni priji-
mani informaci uz nejsou pro dnesni
mladez atraktivni a neplni svdj Gcel.
Kombinace oteviené komunikace,
atraktivniho digitalniho obsahu, pribé-
hG z readlného zivota a interaktivnich
forem vyuky muéze byt naopak velmi
efektivni a zabavna," pokracuje dalg
Chara.

Prizkum, ktery byl proveden za uce
zjisténi nazord na serial Adikts, j

vyznéni a vnimani z pohledu mladych
divaky, tedy generace Z, ukazal, Ze seri-
al je vniman jako vhodnéa soucast osvé-
tové kampané. Je natoceny dostatecné
poutavé pro binge-watching, ma zaji-
mavé vykreslené charaktery, vzbudil
zajem a rozpoutal diskusi. O uzivatelich
drog a drogach obecné vypravi realis-
tickym a vérohodnym zplsobem,
ale zaroven obsahuje i dostatek nepfi-
jemnych moment(, které upozornuji na
Skodlivost drog, jako agresi, zmény cho-
vani a vedlejsi Gcinky. Z dalSich soucasti
kampané jsou nejlépe hodnoceny mini-
porady, které jsou povazovany za Uder-
né, graficky pékné a informacné zajima-
VE.

.Nasim hlavnim cilem bylo oslovit
mladé lidi tam, kde travi nejvice casu —
tedy na socialnich sitich a online. Zvolili
jsme inovativni medialni mix, ktery se
ukazal jako velmi efektivni. Kampan
zasdhla mnohem S$irsi publikum, nez
jsme ocekavali. Ctyfi z péti lidi ve véku
15-54 let zaznamenali zvySeno
nikaci o tomto tématu nebo s
s nékterym z naSich formatd. Ne
nas tési, ze jsme trefili spravny to
u mladych lidi. Vysledky potvrzuji,
Ze nastroje, které jsme zvolili, jsou sku-
tecné Gcinné a kampan ma pozitivni

ohlas a plni sv{j icel," uvadi Milada Vese-

la, vedouci Oddéleni komunikace a
vzdélavani.

DATA 2 UYZKUMU
BEHEM KAMPANE
ZKRATKY

= Vice nez polovina lidi si vSimla zin-
tenzivnéni komunikace na téma
uzivani drog a dalsich navykovych
latek.

= Vice nez 80 % lidi ve véku 15-54 let
zaznamenalo obecné intenzivné;si
komunikaci nebezpecnosti drog,
nebo dokonce néktery z konkrétnich
formatl kampané.

= Vice nez tretina lidi zna nazev kam-
pané Zkratky nebo zaznamenali
kampan, ktera o drogéach jako
o ,zkratkach” mluvi.

= Zkonkrétnich formatl byly nejcastéji
zaznamenany reklamni spoty a serial
Adikts. Béhem kampané vzrostla
také informovanost o tématu a snizil
se podil lidi, ktefi se o téma nezaji-
maji.

= Kampan také pozitivné rezonovala
mezi lidmi napfic vékem i vzdélanim.
U skupiny 15 az 17 let narostly nega-
tivni asociace s drogou, a ti z nich,
ktefi se s kampani ztotoznili, uvazuji
o drogach mnohem zodpovédnéji.

Zdroj: Ceska asociace pojistoven htt-
ps://www.opojisteni.cz/pojistny-
trh/cap-zkratky-zmenily-postoje-
cechu-k-drogam-a-vyrazne-zvysily-
informovanost/c:28103/#_ftn1

SHRNUTi ZASADNICH DAT
Z OBLASTI DROG A ZAVISLOSTi

Zde je souhrnny seznam zéasadnich dat
k drogové tematice. Data jsou cerpana
z vyzkumu agentury STEM/MARK 2023
pro Ceskou asociaci pojistoven, ktery
realizovén v terminu 1.-7. ¢ervna
23 na reprezentativnim vzorku ceské
populace ve véku 15-54 let. Déle je
Cerpano ze Zpravy Narodniho monito-
ovaciho strediska pro drogy a zavislosti
oku 2023 a déle z datové analyzy
alu nehod Policie Ceské republiky.
jsou pro lepsi piehlednost rozdé-
matickych blokd.

OBECNA DATA

51,5 % ceské populace drogy striktné
odmita, 48,5 % k nim mé ponékud bene-
volentn&jsi postoj.*

43 % lidi priznalo zkusenost s konopim,
mezi mladistvymi to bylo 27 %. Zku3e-
nost s tvrdou drogou priznalo 18 %
populace, u mladistvych to bylo 10 %.2

Tvrdé drogy podle vlastnich slov
ob¢as uziva kazdy desaty mladistvy.®

= Problematické uzivani psychoaktiv-
nich 1éki ma 1,3-1,5 mil. osob.

= Intenzivnich uzivateld konopnych
latek je 350-465 tis. osob.

Uziti v obecné populaci
15-64 let v roce 2022: *
Jakakoliv nelegalni droga 47,4 %

Konopné latky 43,2 %
Extaze (MDMA) 8,9 %
Halucinogenni houby 82%
Kratom 7.7 %
LSD 54 %
Kokain 5.3 %

Na celou populaci CR ve véku 15+ let je
v CR odhadem 1,35 mil. osob vyka-
zujicich znamky rizikového uzivani
psychoaktivnich 1ékd, v tom odhadem
430 tis. muzt a 900 tis. zen.

Sedativa a hypnotika uziva rizikové
odhadem 1,1 mil. osob, v tom 310 tis.
muz( a 780 tis. zen.> Opioidni anal-
getika naduzivd odhadem 550 tis. osob,
v tom 220 tis. muzt a 330 tis. Zen . Lidé
uzivajicich drogy (pervitin a opioidy)
rizikové je 44-46 tis .°

UZiVANi DROG MEZI MLADISTVYMI

24 % 16letych studentd uzilo v posled-
nich 12 mésicich nelegalni drogu, (23 %
uzilo konopné latky, 3,5 % sedativa bez
predpisu, 3,3 % tékavé latky, 2,6 % exta-
zi, 1,7 % halucinogenni houby, 1,9 %
LSD ¢ijiné halucinogeny a priblizné 1 %
kokain ¢i pervitin).”

Spotieba drog u mladistvych

v roce 2022 byla pomérové:

Konopi 21,2 %
Kratom 4,4 %
Extaze (MDMA) 2,0%
Halucinogenni houby 2,1%
LSD 1,7%
Pervitin® 1,0 %
DETI A RODICE

= 59 % rodica si mysli, Ze jejich déti
maji o navykovych latkach lepsi pre-
hled nez oni. Cim starsi déti lidé maji,
tim spise si mysli, Ze jejich déti dro-
gam rozuméji lépe nez oni sami.’

toze svym détem véri, coz zminuje
76 %z nich.*°

PREVENCE A OSVETA

V navykovych latkach se lidé dobre
orientuji pouze v problematice kolem
alkoholu, v drogach se nevyznaji. Polo-
vina lidi si uvédomuje, Ze o drogach
nema dostatek informaci. Naprosta
vétsina z nich o né ale ani nejevi zajem.
Jen 6 % lidi uvadi, ze informace jsou
obtizné dostupné, a proto se citi byt
neinformovani. Ostatni si na jejich nedo-
statek nestézuji. Vice informaci o dro-
gach by uvitali mladistvi. Osvétu
v oblasti fizeni pod vlivem omamnych
latek povazuje za dostatecnou cca tre-
tina populace.™

Osvéta o drogach by méla byt soucasti
$kolni vyuky, mini 46 % lidi.*?

Za nejlepsi informacni kanaly pro infor-
movani Siroké verejnosti o drogové
problematice jsou kromé skol filmova
zpracovani, dokumenty a serialy, coz
zminuje 33 % lidi. 23 % osob povazuje
za vhodné osvétové kampané, 19 %
rlizné verejné debaty. Lidé se shoviva-
vym postojem k drogam, na které by
rlizné osvétové kampané mély cilit pre-
deviim, o né ale nejevi témér zadny
zajem. Masova média vC. internetu
povazuji za vhodny informacni kanal
o tomto tématu tfi ¢tvrtiny populace.*®

RIiZENi POD VLIVEM

Jen tretina lidi si mysli, Zze je osvéta
v otdzce drog za volantem dostatecna.
Rizeni pod vlivem omamnych latek Cesi
povazuji za pomérné zavazny problém.
Pro 72 % lidi je to skutecné zasadni pro-
blém na nasich silnicich, jen 5 % popu-
lace to povazuje za problém okrajovy.**

Obecné statistiky z Portalu nehod
PCR za obdobi 2010-2022:

70 818 - pocet nehod s pfitomnosti
alkoholu/drog (u fidice nebo chodce
nebo v rliznych kombinacich)

18 641 - (26,32 %) nehody s pritom-
nosti alkoholu/drog, pfi kterych byl
pfitomen spolujezdec.®®

Hlavni pficiny nehod s pfitomnosti
alkoholu/drog v krvi fidice:

Nejcastéjsi pricinou u nehod s pritom-
nosti alkoholu ¢i drog je zpUsob jizdy,
ten tvori témér 56 %. Z toho se napr.
11 645 fidich plné nevénovalo fizeni
vozidla, 10 316 nezvladlo fizeni vozidla,
3 489 pripadu byla jizda po nespravné
strané vozovky a u vice nez 3 000 bylo
nespravné otaceni ¢i couvani. Druhou
nejcastéjsi pri¢inou je rychlost (napr.

I? WWW.DROGYJSOUZKRATKY.C2Z

nepfizplsobeni rychlosti technickému
stavu vozovky, nepfizplGsobeni rych-

KPKB
KOMORA

= 475 rodict si mysli, ze védi, s ¢im se

o drogach dostatek informaci a ani o né
9 v oblasti navykovych latek jejich déti

nejevila zajem. V tomto ohledu zazna-

PODNIK L”J, enaliEAR. Salraess o ARnad mohou setkat. losti vlastnostem vozidla a nakladu),
KOMERCNI : . - ol 4 tato pricina tvofi az 30 % nehod pod
BEZPECNOSTI vzrostla informovanost a snizil se podil = Ti ostatni se o to pfili$ nestaraji, pro- vlivenﬁ.ls 3

CESKE REPUBLIKY




KOMORA
PODNIKU
KOMERCNI
BEZPECNOSTI

CESKE REPUBLIKY]|

Pokud se zaméfime pouze na hlavni
priciny nehod podle véku, rychlost
hraje vyraznéjsi roli u fridict ve véku
18 az 38 let. Pokud se zaméfime na nej-
Castéjsi priciny nehod s pritomnosti
pouze drog, zde se nejvic vyskytuje
neprizplsobeni rychlosti technickému
stavu vozovky."’

Tzv. fenomén discocrash®®

= 70 818 - celkovy pocet nehod s pri-
tomnosti alkoholu/drog

= 7 toho 18 641 je nehod, pfi kterych
byl pritomen spolujezdec, tedy
26,32 % nehod

= vék spolujezdcl pri téchto nehodach
je nejcastéji 18 az 24 let (vice nez
6 000 nehod)

= jedna se o ukazkovy priklad situ-
ace tzv. discocrash, tedy kdy mladi
lidé jedou spolecné z néjaké akce
salkoholem / drogamiv krvi

= tuto situaci potvrzuje i pocet nehod
v pozdnich hodinach, nebot u této
vékové kategorie jsou to nejcastéji
vecerni hodiny mezi 22.00 hodinou
vecer a 1:00 hodinou ranni. Vice se
nehody déji v letnich mésicich (cesty
z diskoték), nejvice nehodovym
dnem je sobota

Vékové rozlozeni zavinénych nehod s
pritomnosti drog:

Drogy za volantem jsou doménou mla-
dych, i téch Uplné nejmladsich ridicd,
ktefi drogy ¢asto kombinuji i s alkoho-
lem. Alarmujici je i fakt, Ze je sem zahr-
nuta skupina od 15 do 17 let (tvori sice
minimalni procento, ale vyskytuji se
zde) a celkovych 57 % se tyka lidi
ve véku 18-31 let, tedy vice nez polovi-
na. V kombinaci alkohol a drogy se
tento pomeér jesté zvysSuje na celkem
62 % lidi ve véku 18-31 let.*

Zranéni:

Témér 6 % nehod s pritomnosti drog
kon¢i tézkymi zranénimi ¢i dmrtim
nékoho z posadky vozidla, obdobné
procento (5 %) tézkého zranéni ¢i umrti
jevkombinacialkoholidrogy.

UMRTi A ZRANENI

= 14-15 tis. pfipadl hospitalizaci je
rocné hlaseno pro Uraz pod vlivem
navykovych latek

e

= 16-18 tis. umrti je ro¢né zplsobeno
koufenim tabaku

= 6-7 tis. umrti je rocné zplsobeno
pitim alkoholu

= 64 lidi v r. 2021 zemfelo v dlsledku
smrtelnych predavkovani

= 150 pripadl Umrti bylo identifiko-
vano pod vlivem nelegalnich drog
a psychoaktivnich l1ékd z jinych pricin
nez predavkovani, z toho nejvice
v disledku nemoci, nehod a sebe-
vrazd.?®

Rizikové formy zavislostniho chovani mezi dospélymi®!

Denni kuraci 1,5-2,1 mil.
Denni konzumenti alkoholu 800-980 tis.
Rizikové piti alkoholu 1,5-1,7 mil.
z toho ve vysokém riziku (tzv. Skodlivé piti) 800-980 tis.
Problematické uzivani psychoaktivnich Iéku 1,3-1,5 mil.
Intenzivni uzivatelé konopnych latek 350-465 tis.
z toho ve vysokém riziku 160-250 tis.
Lidé uzivajici drogy (pervitin a opioidy) rizikové 44-46 tis.
uzivatelé pervitinu 34-35 tis.
uzivatelé opioid 10-11 tis.
lidé uzivajici drogy injekcné 40-41 tis.
Osoby v riziku problémového hrani 170-220 tis.
z toho ve vysokém riziku 91-120 tis.
Osoby v riziku digitalni zavislosti 375-510 tis.
z toho ve vysokém riziku 90-160 tis.

1) Vyzkum agentury STEM/MARK pro CAP
2023, reprezentativni vzorek ceské populace
15-54 let, termin sbéru dat ¢erven 2023.

2) Vyzkum agentury STEM/MARK pro CAP
2023, reprezentativni vzorek ceské populace
15-54 let, termin sbéru dat ¢erven 2023.

3) Vyzkum agentury STEM/MARK pro CAP
2023, reprezentativni vzorek ceské populace
15-54 let, termin sbéru dat ¢erven 2023.

4) Zprava o nelegalnich drogach v Ceské re-
publice 2023. Narodni monitorovaci stredis-
ko pro drogy a zavislosti.

5) Zprava o problematickém uzivani psycho-
aktivnich 1ékd v Ceské republice 2023. Narod-
ni monitorovaci stredisko pro drogy a zavis-
losti.

6) Zprava o nelegalnich drogach v Ceské re-
publice 2023. Narodni monitorovaci stredis-
ko pro drogy a zavislosti.

7) Narodni monitorovaci stredisko pro drogy
a zavislosti. Prehled situace. Priloha k tiskové
zpraveé 15.5.2023.

8) Zprava o nelegalnich drogach v Ceské re-
publice 2023. Narodni monitorovaci stredis-
ko pro drogy a zavislosti.

9) Vyzkum agentury STEM/MARK pro CAP
2023, reprezentativni vzorek ceské populace
15-54 let, termin sbéru dat ¢erven 2023.

10) Vyzkum agentury STEM/MARK pro CAP
2023, reprezentativni vzorek ceské populace
15-54 let, termin sbéru dat ¢erven 2023.

11) Vyzkum agentury STEM/MARK pro CAP
2023, reprezentativni vzorek ceské populace
15-54 let, termin sbéru dat ¢erven 2023.

12) Vyzkum agentury STEM/MARK pro CAP
2023, reprezentativni vzorek ceské populace
15-54 let, termin sbéru dat ¢erven 2023.

13) Vyzkum agentury STEM/MARK pro CAP
2023, reprezentativni vzorek ceské populace
15-54 let, termin sbéru dat cerven 2023.

14) Vyzkum agentury STEM/MARK pro CAP

2023, reprezentativni vzorek ceské populace
15-54 let, termin sbéru dat cerven 2023.

15) Analyza dat z Portalu nehod PCR za obdo-
bi2010-2022.

16) Analyza dat z Portalu nehod PCR za obdo-
bi2010-2022.

17) Analyza dat z Portalu nehod PCR za obdo-
bi2010-2022.

18) Analyza dat z Portalu nehod PCR za obdo-
bi2010-2022.

19) Analyza dat z Portalu nehod PCR za obdo-
bi2010-2022.

20) Narodni monitorovaci stredisko pro dro-
gy a zavislosti. Prehled situace. Priloha k tis-
kové zpravé 15.5.2023.

21) Narodni monitorovaci stredisko pro dro-
gy a zavislosti. Prehled situace. Priloha k tis-
kové zpraveé 15.5.2023.
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S KYM (NE)SPOLUPRACOVAT?

Jednoducha otazka, ale tézka odpo-
véd'. Kazdy z nas nosi v hlavé pred-
stavu idealniho partnera jak pro pra-
ci, tak pro zZivot. Nase vize se vsak
mnohdy napliiuji jen obtizné. Apli-
kovanou casti psychologie je mana-
Zerska psychologie. Snazi se dat na
otazku poloZenou v nazvu co nej-
komplexnéjsi odpovéd. Vsechny ty-
py. které uvadi, maji v sobé néco,
co se nam muze libit, a co ne. Lidska
typologie je slozita, proto uvedeme
pro laickou verejnost alespon nékte-
ré, pomérné srozumitelné priklady
typl pracovnikii - ¢tenaf miize po-
soudit sam.

IDEOVY TYP - fidi se ve svém Zivoté
idealy, které jsou pochopitelné pouze
pro néj. Vse jim podrizuje, nezalezi mu
na jinak smyslejicich lidech, na obsahu
Ci produktivité prace. Jsou-li jeho idealy
pracovné pozitivni, miize z néj byt dob-
ry partak pro spolupraci. Negativnim
prikladem jsou pak napf. sabotéfi,
Ci rasisté nebo xenofobové, ktefi odmi-
taji vSe, co pochézi odjinud nez zdomo-
va, neuznavaji informace z ciziny.

SOCIALNI TYP - preferuje ve svém zivo-
té nade vse socidlni vztahy. Nezalezi mu
na obsahu a vysledku prace, na prvni
misto klade pokojné vztahy s lidmi,
upfednostnuje vzdjemné sympatie a
kvalitni socialni klima. To je jisté chvaly-
hodné, v pracovnim kolektivu vsak ne-
smi byt potlacena produktivita prace na
Ukor socialnich vztahl. Mize to pak
mimo jiné zpUlsobit, Ze toleruje i ne-
schopného spolupracovnika jen proto,
aby se z hlediska socialnich vztaht citil
komfortné.

CINNOSTNI TYP — m4 zcela jasno, kte-
rou cinnost chce vykonavat. Nezajima
ho vydélek, pracovni doba, socialni pro-
stredi. Jeho hlavni prioritou je ¢innost,
které se chce vénovat. Jedna se hlavné o
individualisty, které enormné zajima
jejich prace, bez ohledu na ostatni fak-
tory. Své cinnosti jsou ochotni témér
vSe obétovat. Jsou z nich kvalitni a ¢asto
vykonni pracovnici, ale spoluprace
s nimi neni jednoducha, nebot si hledi
primarné toho svého, bez ohledu na
ostatni. Patfi sem napr. pocitacovi spe-
cialisté, nékteri architekti a vesmés pra-

covnici v technickych profesich. Urcité
nelze tyto pracovniky hledat v social- |
nich oblastech, které vyzaduji nutnou

kooperaci.

VEENY CESTOVATEL - je na svém pra-
covisti obtizné k sehnani. Vécné nékde
pobiha, casto svou nenadélou pritom-
nosti obtézuje ostatni, ale sém si to nej-

zdrzovat na svém pracovisti a podavat
odpovidajici pracovni vykon.

DETAILISTA - toho nezajima vysled-
nost ¢innosti jako celku, zajiméa ho de-
tail, napr. dostatek papiru, na ktery ale
nic kloudného nenapise, ofezané tuzky,
presné srovnané véci na psacim stole
nebo dokonale upraveny zevnéjsek
s pfislusnym vyrazem tvare. Tomuto
jedinci vSak zcela unikd podstata jeho
prace, a pokud se nejedna o detaily,
které zajimaji jen jeho, napf. o barevné
rozlisenou, jinak ale bezobsaznou zpra-
vu, kterou sdm vytvoril, nejevi zajem
o spoluprécis ostatnimi.

AGRESOR - je cholericky typ, jehoz prv-
ni reakci je emocni afekt vzteku a ote-
viené nastvanosti. V komunikaci a jejim
zpUsobu si nebere servitky. Méme-li na
néj pracovni pozadavek, okamzité
v ném najde negativa a odmitne jej. Je-
ho prvotni vztekla reakce sice po chvili
zpravidla odezni, brzy ji vak vystfida
vztek novy. Je-li tento pracovnik ve
svém oboru odbornikem a mame-li
trpélivost snaset napjatou atmosféru,
kterou kolem sebe $ifi, miize pracovni
povinnosti plnit kvalitné. Jeho okoli je
vsak jeho vé¢nymi vzteklymi afekty vét-
Sinou otraveno.

PARTICIPATIVNI TYP - participaci
obecné vymezujeme jako schopnost
spoluprace s ostatnimi, spolupodilnic-
tvi. Je to zélezitost velmi chvalyhodna
a vitana. V pfipadé typu pracovnika se
vsak jednd o jedince, ktery neni scho-
pen (jak v zZivoté, tak v préci) samostat-
né fungovat. Nutné potrebuje k sobé
nékoho, kdo jej bude ujistovat a chvalit
jeho pracovni i Zivotni rozhodnuti. Ten-
to typ je velmi unavujici, nuti ostatni,
ktefi maji své povinnosti, k ohleddm na
sebe. Pfi pocatecnim zaucovani takto
fungovat mlize, po néjaké dobé se vsak
musi osamostatnit.

AUTORITAR - chce mit za kazdou cenu
autoritu a respekt, stat zietelné v cele.
Rad rozhoduje a organizuje, aniz by

.'r""“*«e‘

prijimal zodpovédnost. Pfi spolupraci
s ostatnimi prebira vaddi roli, snazi se
fidit ostatni, sdm vsak pfitom mnohdy
neni kvalitnim a spolehlivym odborni-
kem. Prevezme-li vSak autoritar za sva
rozhodnuti i odpovidajici miru zodpo-
védnosti, je diky svym organizacnim
schopnostem vhodnym typem pro rese-
ni nenadalych, ¢asové narocnych a ne-
popularnich tkold.

SOUHLASNY TYP —je spolupracovniky
casto oznacovan jako ,pfikyvovac”.
Je to jedinec, ktery neni schopen ote-
viené fict svlj nazor, casto odlisny od
nazorl ostatnich. Diky tomuto charak-
terovému defektu byva obliben u né-
kterych nadfizenych prosazujicich ne-
vhodné pracovni zmény, protoze jim
vzdy i bez svych opodstatnénych nami-
tek vSe odsouhlasi. Pfi vhodné zvolené
argumentaci je tento pracovnik snadno
manipulovatelny a Ize jej vétsinou bez
problém( nasmérovat tam, kam je po-
treba.

VECNY NEGATIVISTA (a kritik) - na
vsem hleda chyby a to, co se v praci po-
dari, neguje. V zadném pripadé nepfi-
nasi do pracovniho tymu nic nového,
pfinosného. Vytvafi nepfijemnou atmo-
sféru, spolupracovnici se mu v ocekava-
ni jeho negativnich a kritickych komen-
tarh vyhybaji. Pri kontaktu s novymi
a nezkusenymi pracovniky jednoznac-
né srazi jejich pozitivni pracovni moti-
vaci, nikdy nikoho za nic nepochvali.

KONSTRUKTIVNI TYP - Ize jej hodno-
tit pozitivné. Je-li ve své ¢innosti odbor-
nikem, zietelné vnima klady a nedostat-
ky pracovniho procesu a prinasi realizo-
vatelné navrhy na jeho zkvalitnéni.
V krajnim pfipadé véak mdze plsobit
kontraproduktivné —kdyz jevi snahu vse
radikdlné zménit, aniz bere zfetel na
zabéhnuty existujici pracovni rezim.
Ma-li ovsem tento typ dostatek moz-
nosti, dokaze se ukaznit a metodou po-
stupnych krokd realizovat své cile a zkva-
litnit jak pracovni efektivitu, tak prostre-
di.

¢ V4 -~
Existuje jesté pomérné velké mnozZstvi s P ULEGENS KA 0 n Pu“ En“nST
pracovnich typl. VyuZitelnost pracovni
typologie je vSak zavisla na druhu vyko-
navané ¢innosti, na konkrétnim pracov-
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v pracovnim kolektivu.

Vétsina lidi mé néjakou svou psychic- 2

kou liblstku, zvlastnost, ktera se promi-

ta, mnohdy nevédomky, do jejich Zivo-

td, a vzbuzuje u jinych lidi pobaveni,

v L
humor, nebo je naopak odrazuje a je jim ‘ "
P

Manazerska psychologie uvadiidalsi ERVEREITFATTHI WL EETEN W ERELIE
zajimavé typy pracovnikd, napf.: spolecenské odpovédnosti casto po-
- typ Elovéka, ktery se neustale divi” stradam dalsi, dle mého velmi dulezi-
— udivuje jej jeho zivot, déti i jejich vy- IRSAZUIARGUEAILECHERV LI LY -LE
chova ¢i prace; prestoze byl mnohokrat chopeni.

SSAENMCRIENCERCICINNTERUESINN \/ bezpecnostnich sluzbach dnes pracu-
porfadjejiudiven; je stale vice lidi se zdravotnim hendike-
- ,astralni typ” — neda dopustit na ho- [ESUNLELIRI zaméstnavatel ve spo-
roskopy a pfisluina mésicni znameni; [ULCEISENENENIFLIR R el ]
neustale se podle nich fidi a vie podle [ISLCIEMUINeleRIE IRl el RolcTeel
nich vysvétluje, casto viak byva mimo  [ERECIIWACIRYTErACIAlE el el 4]
realitu; nemusi byt prekazkou. Dikazem toho

je pfibéh pani Dany.

- .prilis drahy experimentator” - je
v podstaté , pracovni fantasta” — precet! IRCREISCINECERR eIV sl ELIIE]
si nékde néco o novych pracovnich me-  [REISCICIAClReYelel R Yelely) TV ENRIZE
todach, ¢asto podivnych a nereélnych, lidnim voziku. Presto se dokazala vyucit
a pokousi se je aplikovat do pracovni zlatnici, vyzkousela si praci montazni
¢innosti —tam vsak vétsinou za vysokou délnice i zaméstnani na call centru — to

cenu lidskych sil i finan¢nich investic [CRZALSSEUNSEIUITRIELCIICITRCICIE
selzou: vuhodné.

- tvrdy logik” — prahne po pfisné lo- [EUEIEIAEICl IS ECIERR T 1
gickém zdavodnéni vieho, co déla — RRESICINCULARISIeIey el Iy T ELE
nehodi se pro praci, ktera vyzaduje krea- [ESDEIESIENCYCLIRICRIACERTIERR
tivitu, opovrhuje tviréim piistupem, [IRASSCENEUEREIERENEORCIAR (e
povazuje jej za zbytecny; nosti Ascorium Mlada Boleslay, kon-
krétné pana Pavla Mudry a pana redite-
le Pavla Vokurky, nasla stabilni zameést-
nani. Pracuje sice na zkraceny Uvazek,
ale je platnym a pfinosnym clenem ty-
mu.

- ,studijni typ” — ma nékdy podobu
Vvééného studenta”, ani ten se do tvar-
Cich cinnosti pfilis nehodi; studovat
a zdokonalovat se je jisté chvalyhodné,
nicméné v krajni podobé tento typ ne-
studuje kvili sobég, ale proto, aby své [RUCHNREUERIERMC)ZACIIE\C TG (<55
okoli udivoval nové ziskanymi informa- [IRAZSNAELEIEREINCEA eIV o CIC P4 VS
cemi; jeho pracovni produktivita je niz- [RAKSISLCEAICREMEERIVEIN el Helllf
ké, nebot vyZaduje stalé zohledriovani [REIIRUPCIERERUISINGEICINCEIE
svého studia. leteho syna.

Mam pocit, Ze v honbé za ukazateli vse-
ho druhu na tu jiz zminovanou lidskost
a pochopeniobcas zapominame.

Mgr. Zoja Kalivodova, CSc.
socialni psycholozka

Timto clankem chci povzbudit vsechny,
ktefi v Zivoté neméli jen samé Stésti,
zaroven bych si ale pral, aby se stal rov-

nézinspiraci pro zaméstnavatele.

Ing. Jifi Giptner
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spiS neuvédomuje. M4 radost, kdyz se

KOMOR A mUze podilet na feseni véci, které mu
PODNIKU nepfislusi, a udélovat rady a moudra
KOMERCNI tam, kde o né nikdo nestoji. Je schopen
BEZPECNOSTI jakychkoli vymluy, jen aby se nemusel

CESKE REPUBLIKY
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IlETEKTI\lNi OGHRANA SPI]HTIWNiI}H
KULTURNICH A SPI]I.EGENSKYGH AKI}I

OCHRANA MEKKYCH CiLU

Pred zapocetim realizace detektivni-
ho priizkumu je tieba vytéZit a ziskat
informace z otevienych zdroju.
To umoznuje pristoupit k vlastnimu
pruzkumu se znalosti véci.

Za otevrené zdroje informaci povazuje-
me vSechny typy verejnych médii, jako
jsou rozhlas, televize, internet (ANO-
PRES, CTK apod.). Viechny tyto zdroje
nam mohou poskytnout relevantni in-
formace, ale také informace zkreslené ¢i
dezinformace. Patfi sem at'jiz volné do-
stupné nebo placené databaze, rejstii-
ky, evidence apod.

Je treba si uvédomit, ze ¢innost detekti-
va v zavadovém prostredi je rizikovou
zalezitosti. Proto je nutné pripravit vhod-
nou a kvalitni legendu, ktera detektiva
Ci detektiva-zpravodajce kryje a chrani
pred napadenim ze strany ¢len(l zéva-
dové skupiny.

Detektivni priizkum v souvislosti se
sportovnimi, kulturnimi nebo spole-
censkymi akcemi se realizuje:

Pred konanim zminénych akci

Se zamérenim na vytipovani pripad-
nych organizatorli a potencionalnich
Gcastnik( narusovani rezimovych, orga-
nizacnich akci a pripadnych vytrznosti,
kdy tyto jsou pfipravovany v souvislosti
s konanim akce.

V ramci konani zminénych akci

Se zaméreném na vytipovani narusiteld
organizacnich a rezimovych opatreni a
vytrznikd. V pripadé, Ze jiz k naruseni ¢i
vytrznosti dojde, dokumentovani orga-
nizatord a dalSich Gcastnikd nepokoju.
Po skonceni zminénych akci

Stejné jako v prabéhu akce, tak i po
skonceni akce je tfreba dokumentovat
pokracujici narusovani bezpecnosti
averejného poradku.

Detektiv ¢i detektiv-zpravodajec se pro
realizaci detektivniho prizkumu v réamci
zajistovani bezpecnosti a verejného
poradku v souvislosti se sportovnimi,
kulturnimi nebo spolec¢enskymi akcemi
infiltruje do predpokladaného zavado-
vého prostredi (napriklad mezi fotbalo-
vé fanousky fotbalového klubu, s nimz
se ma konat utkani). K této infiltraci
mUze dojit pred konanim akce, v rdmci
konéni akce, pfipadné i po jejim skon-
ceni.

Metody detektivni prace:

a) Osobni patrani jako zaklad detek-
tivniho prizkumu

Detektivni prizkum zacind zpravidla
realizaci metody detektivniho osobniho
patrani. V ramci provadéného detektiv-
niho prizkumu je detektivni osobni
patrani velmi vyznamnou metodou.
Pomoci ni provadi detektiv prizkum
zajmového prostredi, ziskava potrebny
prehled o situaci a potrebné informace
o probihajicim déni, ziskava osobni a
mistni znalost. Pozor! Tuto metodu ne-
lze zaménovat s formou otevieného
detektivniho patrani. Svou ¢innost kryje
legendou a mnohdy i dezinformacemi.

V pribéhu detektivniho prizkumu de-
tektiv-zpravodajec vyuziva i dalSich me-
tod, napfiklad metody detektivniho
pozorovaniapod.

b) Detektivni vytézovani jako sou-
cast osobniho patrani v ramci detek-
tivniho prizkumu

Na detektivni osobni patrani, v jehoz
ramci detektiv ziska osobni a mistni zna-
lost a dalsi bezpecnostni informace,
navazuje zpravidla metoda detektivni-
ho vytézovani.

Vytézovani provadi detektiv s vyuzitim
detektivnilegendy, aby zajistil své vlast-
ni kryti v zédvadovém prostredi a aby
zakryl svij zajem, jehoz cilem je ziskat
informace o pfipravovanych vytrznos-
tech, jejich organizatorech a osobach,
které se vytrznosti na sportovni, kultur-
ni nebo spolecenské akci maji zGcastnit.
Vytézovani provadi pripadné jiz v pra-
béhu sportovni, kulturni nebo spole-
Censké akce, kdy k jejimu narusovani
dochazi, zjistuje, kdo se pripadnych
vytrznosti Gcastni a kdo je organizuje.
Pfi vytézovani se detektiv zaméruje na
osoby:

= které mohou poskytnout informace
o potencionalnich organizatorech i
potencionalnich Gcastnicich, narusi-
telich verejného poradku a bezpec-
nosti, o rezimovych, organizacnich a
dalSich bezpecnostnich opatrenich;

které predstavuji potencionalni
Ucastniky narusovani vefejného po-
radku a bezpecnosti —zde detektiv ¢i
detektiv-zpravodajec, kryty vhod-
nou legendou, mlze vyuzivat i de-
tektivni zpravodajskou metodu dez-

1 METODA - DETEKTIVNI OSOBNI PAT

Detcktivni osobni patrini je tfeba chapat juko soustavnou
¢innost soukromého detektiva realizovanou v jeho

&

POHYBUJE SE V TERENU A
VY2IVA RUZNE METODY
DETEKTIVNI CINNOSTI

METODA-DETEKTIVNI VYTEZOVANI

RELEVANTNIOTAZKA
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Metoda detektivnihio vwiéZovini, jako metoda soukromé
detektivni innosti sméfujici k ziskani informaci, predstavuje
slodity proces, ktery je uréovan aktivai Einnosti soukromeho
detektiva, jako subjektu vytéZovani, v socidlni komunikaci a

interakei § osobou vytézovanou, jako objektem vytézovini

informace, s cilem rozlozit zavado-
vou skupinu narusitel, narusit jeji
jednotu;

= které jsou potencionalnimiorganiza-
tory narusovani verejného poradku a
bezpecnosti; zde je perfektni nepra-
strelna legenda ke kryti detektiva Ci
detektiva-zpravodajce a jeho zajmu
obzvlast dllezita; v téchto pripadech
jsou v ramci vytézovani zpravidla
infiltrovany dezinformace.

c) Vyuziti metody informacniho pro-
niknuti v procesu realizace detektiv-
niho prizkumu

V pfipadé, Ze se jedna o opakované
sportovni (napt. rizikova fotbalova utka-
ni), kulturni nebo spolecenské akce, je
vhodné v zdvadovém prostredi (pro-
stredi, z néhoz se rekrutuji narusitelé
téchto akci) vybudovat lidské informac-
ni zdroje. Jde o metodu detektivniho
informacniho proniknuti, jejimz cilem je
infiltrovat informatora predevsim mezi
organizatory. To pak umoznuje ziskat
relevantni kvalitni informace k pripra-
vovanym narusenim verejného porad-
ku a bezpecnosti téchto akci. Informace
jsou tak ziskavany s jistym predstihem,
coz umoznuje pripravit potrebna bez-
pecnosti opatreni. Ziskat informatora
(lidsky informacni zdroj) je vsak zalezi-

tost dlouhodobéjsi a ucelna zejména
pfi opakujicich se akcich.

Lidské informacni zdroje (informatory)
je v téchto pripadech vhodné budovat
jako pozi¢ni, tedy pfimo v prostredi za-
vadové skupiny (napf. fanouskd tropi-
cich vytrznosti) a na delsi dobu.

d) Dokumentovani informaci, infor-
maci o dilkazech a dukazii z procesu
detektivniho prazkumu

V prabéhu celého detektivniho prizku-
mu je dulezité dokumentovat ziskané
informace a v radé pripadd je i legalizo-
vat. Prichaziv Gvahu predevsim:

= audiodokumentace
= fotodokumentace
= videodokumentace

V soucasné dobé pro vsechny tyto dru-
hy dokumentace mlize poslouzit mo-
bilni telefon. Dilezité je pritom zabez-
pecit ve vhodny okamzik odeslanizado-
kumentovanych informaci na svij poci-
tac umistény mimo prostor priizkumu a
mimo mozny dosah nékteré osoby zava-
dové skupiny, pfipadné na chranény
pocita¢ detektivni kancelare. Jde o to,
aby se zadokumentované informace
nedostaly do rukou kterékoliv osoby
zavadové skupiny.

e) Tridéni a analyza informaci, infor-
maci o diikazech a diikazli z procesu
detektivniho prizkumu

Tridéniinformaci o diikazech a dlikazti a

jejich nasledna analyza prolina celym

procesem detektivniho prizkumu. Tri-

déni a analyzu mizeme rozdélit na:

= pocateéni—jedna se o tridéni a ana-
lyzu informaci ziskanych z otevre-
nych zdroj(;

= prubéznou — jde o tfidéni a analyzu
informaci, informaci o dikazech a
ddkazd probihajici de facto nepretr-
Zité, v celém prabéhu detektivniho
prazkumu;

= zavérecnou - jde jiz o vysoce kvalifi-
kované tfidéni a vysoce odborné pro-
vadénou analyzu po skoceni detek-
tivniho prazkumu, s cilem ziskat
zmnoziny informaci, informaci o du-
kazech a dtkazu relevantni informa-
ce v podobé zavérecné zpravy, at' uz
Ustni nebo pisemné, doprovazené
pripadné audiodokumentaci, foto-
dokumentaci ¢i videodokumentaci.

Jedna se o bezpecnostni analyzu?, ktera
predstavuje zakladni bezpecnostni ¢in-
nost. Jeji vysledky jsou zakladnim a ne-
zbytnym predpokladem nasledné bez-
pecnostni prognézy — predpokladané-
ho vyvoje prabéhu sportovni, kulturni
nebo spolecenské akce.

Analyza predstavuje techniku a meto-
du slouzici k ziskani relevantnich infor-
maci — poznatkd k dané problematice.

To, co bezpecnostni analyzu vymezuje a
specifikuje, je problém formulovany
vymezenym cilem, jehoz méa byt dosa-
zeno.

f) Bezpeénostni prognéza® vyvoje
prubéhu sportovni, kulturni nebo
spolecenské akce

Prognoéza pribéhu a vyvoje sportovni,
kulturni nebo spolecenské akce je vy-
slednym produktem detektivniho pru-
zkumu.

Etapy, v nichz bezpecnostni progné-
za probiha:

= prvni etapa - probihd vymezeni za-
kladnich podminek, za kterych bude
progndza zpracovavana, a cill, kte-
rych mé byt prognézou dosazeno;

= druha etapa - provadi se sbér drive

analyzovanych, tedy jiz relevantnich
informaci;

= tieti etapa - definuji se jiz budouci
hrozby a rizika a hledaji se reseni
pro zajisténi bezpecnosti pri-
béhu sportovni, kulturni
nebo spolecenské ak-
ce.

= ctvrta etapa -
vytvari se
vlastni, jas-
né formu-
lovana
prognoza
podle pu-
vodniho
zadani (zajis-
téni bezpec-
nosti akce) a defi-
nuje se kvalifikovany odhad stavu
bezpecnosti priibéhu a vyvoje akce.-
Po celou dobu je nutno vysledek for-
mulovani prognozy zpresnovat.

Metody prognézy:®

= metoda osobniho hodnoceni

= metoda panelové shody

= metoda Delphi

= metoda klouzavych primeért

= metoda exponencialniho vyrovnani
= modely casovych fad

= prognosticka metoda osobniho hod-

noceni—je v praxi nejcastéjsi; spociva 8
v tom, Ze progndzujici pracovnik §
piedvida udalosti na podkladé ana-i
lyzovanych relevantnich informacij

jeji presnost je tedy subjektivng
ovlivnéna prognézujicim — zale
zejména na ochrannych cilech, jig
ma byt bezpecnostnim opatre
dosazeno.

JUDr. FrantiSek BRABEC
Cestny prezident CKDS
vykonny feditel €S ESBOC
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DO OLOMOUGE SE OPET SJEDOU_ GESTI,
POLSTI A SLOVENSTI STRAZNICI

PRAVIDELNE SE 2DE KONA JEJICH NEJUETSi STREDOEVROPSKE SETKANi

Jiz IX. Mezinarodni konference obec-
nich policii se uskutecni ve dnech 26.
—28. 3. 2025 na Pravnické fakulté Uni-
verzity Palackého v Olomouci. Ojedi-
nélé a nejvétsi mezinarodni setkani
obecnich a méstskych policii
ve stfedni Evropé bude ve znameni
fady novinek a radikalnich progra-
movych zmén.

Podle hlavniho organizatora, spolec-
nosti FT Technologies, urcité zlstane
zachovan koncept dvou konferencnich
dnd, kterym bude predchéazet nefor-
malni uvitaci vecere. Také se uskutecni
tradi¢ni doprovodné aktivity, tedy stre-
decni pracovni setkani zastupct profes-
nich organizaci ceskych a slovenskych
straznikl, nebo Ctvrtecni doprovodny
program uréeny rovnéz pro Sirokou
verfejnost, v némz dostava prostor ne-
ziskovy sektor a dobrovolnické aktivity.

,Upustili jsme ale od tradi¢niho vecerni-
ho doprovodného programu v zavéru
prvniho konferencniho dne. Neni ta-
jemstvim, Ze misto néj pripravujeme
pozménénou podobu neformalniho
setkani, abychom jesté vice zdUraznili

urcity status spolecenské udalosti, kte-
rou nase konference ma. Ale predevsim,
zasadni zmény dozna samotny koncept
denniho programu,” podotyka manazer
konference Pavel Boha¢. Hodlaji se jesté
vice zamérit na konkrétni témata, ktera
rezonuji ve spolecnosti, trapi obce
a mésta, respektive ty, ktefi dohlizi na
bezpecnost ve vefejném prostoru, tedy
strazniky obecnich a méstskych policii.
V programu konference, ktery jiz nebu-
de rozdélen na dosavadni programové
bloky, se tak pilotné hned dvakrat obje-
vi nova diskuzni a prezentacni platfor-
ma nazvana ,UHEL POHLEDU".

.Spociva v moderatorkou fizené diskusi
nékolika odbornikl z rdznych instituci
na konkrétni téma, ktefi se k nému bu-
dou vyjadrovat ze své odbornosti, rea-
govat na své diskusni kolegy, popripadé
nazory a dotazy z auditoria,” vysvétluje
Bohac. Podle néj Ize ocekavat, ze zazni
rlizné postrehy, mozna i odlisné nazory,
tedy se potvrdi fakt, ze Ize na danou
problematiku nahlizet z rdznych Ghld
pohledu. ,Ten forméat debaty se ndm
osvéddil u naseho Expert Dialogu, zku-

sime tedy nékteré jeho prvky prenést
do programu konference,” dopliuje
svirou, Ze auditorium takovato vyjimec-
na debata zaujme a program obohati.

Také proto si organizatori dali obzvlasté
zalezet pfi hledani témat a predevsim
téch, ktefi by k nim mohli poutaveé hovo-
fit. Jednim z témat bude ,psychoso-
cialni klima ve spolecnosti” v kontextu
psychické odolnosti populace, narlstu
agrese, socialné patologickych jevu
a z toho plynoucich dusledkd na bez-
pecnost ve verejném prostoru. Tim dru-
hym pak ,bezdomovectvi, socialni izo-
lace a vylouceni” v kontextu prace s lid-
mi bez domova, problematiky socialni-
ho bydleni, programd v socialné vylou-
cenych lokalitach, rizik spojenych se
zhorsujici se ekonomickou situaci, ku-
mulace agenturnich zaméstnancl
v nékterych regionech a z toho vseho
plynoucich dlsledk( zhorseni bezpec-
nosti situace. Podle Bohace to vsak ne-
znamena, ze by zcela upustili od tradic-
nich formatl prednasek a prezentaci,
i ty dostanou svUj prostor. ,Posluchaci
se tak mohou tésit na vlastni prezentace

straznik a jejich zkusenosti. Zajimavé
urcité budou postrehy z povodni, vza-
jemného vzdélavani, prace s lidmi bez
domova ¢i realizaci preventivnich pro-
gram( pro rdzné veékové kategorie”
vyjmenovava jen nékteré z nich. Je tak
zf'ejmé, Ze se opét podafi vytvorit v pro-
gramu zajimavy a vyjimecny mix pred-
nasek a prednasejicich.

,Kdo se ucastni nasi konference pravi-
delné, jisté zaregistroval, Ze roste pocet
instituci, které se na programu podili.
Stéle pritom zUstava zachovan jiz zmi-
nény akcent na prezentace obecnich
a méstskych policii a v neposledni fadé
zde mame aktivity, které cini nasi konfe-
renci v jistém ohledu vyjimecnou,” shr-
nuje dosavadni programové schéma
Bohac s dovétkem, Ze diky avizovanym
zménam by se pocet vystupujicich mél
jesté navysit. Jako vzdy, detailni pro-
gram bude publikovan pocatkem brez-
na na konferencnich strankach.

V kombinaci s tradi¢nim nadstandard-
nim konferencnim servisem a nezapo-
menutelnou atmosférou, kterou kazdo-
ro¢né toto mezinarodni setkani provézi,
asnad tomu bude i tentokréat, se dé oce-
kavat, ze pujde opét o vydareny rocnik.
Navic organizatori véfi, ze tak jako
v uplynulych letech se jesté pred plano-
vanym ukoncenim registrace na konfe-
renci napIni kapacita auditoria stanove-
na na 250 Ucastnikl. ,Takze rozhodné
neni vhodné s prihlasenim na konferen-
ciotélet," uzavird Bohac.

IX. Mezinarodni konference obec-
nich policii (26. - 28. 3. 2025, Olo-
mouc) je ojedinélé a nejvétsi mezina-
rodni setkani obecnich a méstskych
policii ve stredni Evropé. Jedna se nejen
o spolecenskou udalost, ale predevsim
o ojedinélou platformu pro osobni se-
tkavani a vyménu zkusenosti. Jeji sou-
Casti je také bohaty doprovodny pro-
gram. Auditorium tvori nejen zastupci
obecnich a méstskych policii, ale také
statni spravy, samospray, integrované-
ho zachranného systému a bezpec-
nostnich sbor, exekutivy, akademické
sféry a dalSich subjektd a organizaci
vCetné neziskového sektoru a dobro-
volnickych aktivit. Hlavnim organizato-
rem je spolecnost FT Technologies a.s.,
ktera je povazovana za stredoevropské-
ho lidra trhu v oblasti poskytovani in-
formacnich technologii pro obecni
a méstské policie. Spoluorganizatorem
je Pravnicka fakulta Univerzity Palacké-
ho Olomouc. Hlavnim partnerem je spo-
le¢nost Hedurio s.r.o. Konferenci pod-
poruji profesni organizace straznik
7 Ceské republiky, Slovenska a Polska.
Vyznamna je podpora ze strany Minis-
terstva vnitra Ceské republiky, Minister-
stva vnitra Slovenské republiky, Olo-
mouckého kraje a statutarniho mésta
Olomouc, pficemz na zdarné realizaci
spolupracuje a konferenci podporuje
fada dalSich subjektd a partner(. Jed-
nim z nich je od roku 2018 také casopis
Bezpecnost s profesionaly — medialni
partner konference.

flower toll technolo

FTT

26.—28. 3. 2025, Olomouc

IX. Mezinarodni konference obecnich policii
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